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Outras informacoes

Nuamero da Processo

Categoria - .. .
g Contratacao Administrativo

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de
TIC

00094.000097/2024-34

1. Definicao do objeto

1.1. Aquisicdo de solucdo de equipamentos Firewall de Aplicacdo Web - WAF, para protecdo do perimetro da rede de dados, dos
ativos de hardware e software e das aplicagdes Web da Presidéncia da Republica, com geréncia centralizada, compreendendo
fornecimento de equipamentos (appliances) e suas respectivas licencas de suporte e atualizacdo, conforme quantidades e
exigéncias estabelecidas neste Termo de Referéncia, resumido na tabela abaixo:

| | [uNIDADE VALOR | VALOR
GRUPO|ITEM DESCRICAO/ESPECIFICACAO CATMAT| DE QTDE|UNITARIO | TOTAL
MEDIDA (R9) (R$)
Solucdo de Firewall de Aplicacdo Web (Web
Application Firewall), com 2 unidades F5 BIG IP|
R4800, com licenciamento Premium Service e 481646/ ~
1 License BEST Bundle, com BIG-IQ VE + BIG- 27090 SOLUCAO| 1 |4.551.175,12}4.551.175,12
Unico IQ Data Collection Device (DCD) e com suporte)
técnico e garantia de 60 meses
2 Ser\'figo de instal.agéci e configuragcdo da Solugdo 027111 |servico| 1 113.560,51 | 113.560,51
de firewall de aplicagdo Web
3 |Treinamento da solucdo (8 participantes) 016837 | SERVICO| 1 139.000,00 | 139.000,00

TOTAL 4.803.735,634.803.735,63

Obs.: Os valores apurados na tabela acima se encontram consignados na Cotagdo-Detalhado-041/2024, anexada ao processo
SUPER n° 00094.000097/2024-34.

1.2. Os objetos desta contratacdo sdo caracterizados como comuns, pois suas especificacdes sdo usuais no mercado.

1.3. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de
2021.

1.4. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato, na forma do artigo 105 da Lei
n° 14.133, de 2021, e conforme regramentos abaixo:

"Orientagdo Normativa AGU N° 51, de 25 de abril de 2014: "A garantia legal ou contratual do objeto tem prazo de
vigéncia proéprio e desvinculado daquele fixado no contrato, permitindo eventual aplicagdo de penalidades em caso de
descumprimento de alguma de suas condig¢bes, mesmo depois de expirada a vigéncia contratual.""
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"ACORDAO DE RELACAO 1789/2005 - PRIMEIRA CAMARA: Acérddo 1.8. atente para o cumprimento do art. 57 c/c
oart. 69, § 2°do art. 73, da Lei n° 8666/93 que trata do prazo de duragdo dos contratos, no qual ndo deve ser incluido o
periodo de vigéncia da garantia, uma vez que esse direito perdura apds a execugdo do objeto do contrato (Decisdo TCU
n° 202/2002 - Primeira Cdmara)."

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagdo.
1.6. Detalhamento dos Bens, Solucdes e Servicos

1.6.1. O detalhamento das especificacdes e caracteristicas dos bens, solugdes e servicos decorrentes, se encontram consignado no
anexo do presente Termo de Referéncia, com a denominacéo de Especificacdes Técnicas (WAF).

2. Fundamentacao da contratacao

2.1. A Fundamentacdo da Contratagdo e de seus quantitativos encontra-se pormenorizada no Item 3. Descri¢do da Necessidade,
no Item 5. Necessidades de Negocio e no Item 8. Estimativa da Demanda - Quantidade de Bens e Servicos, do Estudo Técnico
Preliminar n°® 25/2024, apéndice deste Termo de Referéncia.

2.2. O objeto da contratacdo estd previsto no Plano de Contratagdes Anual 2024 - 110001 - Secretaria de Administracdo,
conforme detalhamento a seguir:

I) ID PCA no PNCP: 00394411000109-0-000006/2024;

IT) Data de publicacdo no PNCP: 01/04/2024, atualizacdo em 15/04/2024;

I1T) Id do item no PCA: n° 207;

IV) Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA;
V) Identificador da Futura Contratagdo: 110001-90250/2023.

2.3. O objeto da contratacdo foi priorizada pelo CGD/PR, considerando a altissima criticidade do servigo ao negdcio das unidades
da PR, e em consondncia com o Plano Diretor de Tecnologia da Informagdo e Comunicagdo PDTIC/PR 2021-2022, que teve sua
vigéncia prorrogada até 31/12/2024, por intermédio da Resolucdo n° 38, de 18 de dezembro de 2023, do Comité de Governanga
Digital e Seguranca da Informacao, e se encontra alinhada da seguinte forma:

OBJETIVO ESTRATEGICO
ID OBJETIVO ESTRATEGICO DE TIC DESCRICAO DO OBJETIVO
Manter os recursos de infraestrutura atualizados, a fim de garantir a
OE08 Promover a inovagdo e a modernizagdo da continuidade dos servigos de TIC e a disponibilidade dos recursos
infraestrutura e servigos de TIC necessarios ao cumprimento das metas institucionais, evitando a
obsolescéncia de equipamentos criticos e a estagnagao tecnologica
ALINHAMENTO AO PDTIC/PR 2021/2022
ID Necessidade de TIC ID Acdo Meta
Elevar o nivel de seguranca dos ativos de Implantar software de auditoria e andlise de | Solucdo adquirida e
N13 . " A40 . ;
informacdo da PR vulnerabilidade implantada

Por tratar de oferta de servigos publicos digitais, o objeto da contratacdo serd integrado a Plataforma Gov.br, nos termos do
Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualiza¢Ges, de acordo com as especificacdes deste Termo de Referéncia.
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3. Descricao da solucdo

3.1. A solucao de seguranga cibernética a ser contratada envolve a aquisi¢do de equipamento do tipo firewall de préxima geracao
para prover as seguintes funcionalidades e controles de seguranca:

a) Filtro e inspecdo de pacotes;

b) Protecdo contra malwares e ameacas cibernéticas;

c) Protecdo da rede interna contra ataques de negacao de servigos;
d) Prover sistema de prevencao de intrusos;

e) Protegdo contra ameagas avangadas;
f) Protecéo de perimetro da rede contra tentativas de invasdes e de ataques maliciosos.

3.2. Solugdo de firewall de aplicacdes web (WAF), balanceador de carga e publicacdo DNS para prover as seguintes
funcionalidades e controles de seguranca:

a) Filtro e inspecdo de pacotes de camada 7;

b) Balanceamento de carga das aplicacdes e DNS;
c) Protecdo contra ataques de camada 7;

d) Publicacdo e balanceamento de DNS;

e) Protecdo Anti-DDoS.

3.2.1. A solucéo de firewall de aplicacio Web - WAF, publicacéo e protecdo de DNS e balanceador de carga provera protecao
contra ataques de camada de aplicacdo, DNS e de negacdo de servicos, além de publicar as aplicagdes da Presidéncia da

Republica na Internet de forma otimizada e balancear o trafego das aplicacOes entre os ativos de infraestrutura e rede da
Presidéncia da Republica.

4. Requisitos da contratacao

4.1. Necessidades de Negocio
4.1.1. Prover protecdo contra-ataques que exploram vulnerabilidade das aplicagdes da Presidéncia da Republica.

4.1.2. Prover protecdo contra-ataques na borda da rede da Presidéncia da Republica, por meio da inspecéo do trafego de entrada e
saida da rede.

4.1.3. Alta disponibilidade das soluc¢Ges de protegdo da rede.

4.1.4. Garantir o acesso balanceado e otimizado as aplicacdes.

4.1.5. Prover performance e acesso seguro e confidvel as aplicagdes.

4.1.6. Garantir a publicacdo na internet das aplica¢des da Presidéncia da Republica.

4.1.7. Adequacdo as legislacoes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014).

4.1.8. Manter a integridade dos dados e das informag0es sensiveis dos sistemas da Presidéncia da Reptiblica.
4.1.9. Melhorar o nivel de qualidade de servico das aplica¢des internas da Presidéncia da Republica.

4.1.10. Melhorar a experiéncia do usudrio ao acessar os servigos da Presidéncia da Republica fora da rede interna.
4.1.11. Prover o acesso com seguranca a rede corporativa dos empregados em trabalho remoto.

4.1.12. Atender a Politica de Seguranca da Informagio nos Orgéos e Entidades da Administragio Piiblica Federal.

4.1.13. Garantir a qualidade, o desempenho e a alta disponibilidade das informac6es e dos equipamentos da Presidéncia da
Republica.

4.1.14. Garantir a continuidade dos servi¢os aos usudarios da Presidéncia da Republica.
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4.1.15. Manter a infraestrutura de alto desempenho adequada para o trafego de informacoes e sistemas criticos de TIC.
4.1.16. Manter o licenciamento em conformidade com o parque tecnoldgico.

4.1.17. Manter o parque tecnolégico atualizado e padronizado.

4.1.18. Obter atualizagoes, correcdes e evolugoes durante o periodo de vigéncia do contrato.

4.1.19. Capacidade de suportar ataques e ajustar o ambiente para fazer frente as mudangas ou restabelecimento dos servicos de
forma mais célere em caso de problemas na rede.

4.1.20. Prover escalabilidade, redundancia e resiliéncia para os servigos de tecnologia da informacado da Presidéncia da Republica.
4.1.21. Prover disponibilidade, integridade, confidencialidade e autenticidade dos dados e informagdes.
4.2. Necessidades Tecnologicas

4.2.1. Protecdo do perimetro da rede, inspecao dos pacotes da rede local e de entrada e saida da rede de dados da Presidéncia da
Republica.

4.2.2. Protecdo contra-ataques que exploram vulnerabilidades em nivel de aplicagdo.

4.2.3. Prover protecdo granular contra-ataques da camada de aplicacao.

4.2.4. Filtrar o contetido WEB e controle das aplicagdes.

4.2.5. Detecgdo e mitigacdo de tentativas de intrusao.

4.2.6. Protecdo contra malwares.

4.2.7. Prover IPS (Intrusion Prevention System) para prevencgdo de intrusdo.

4.2.8. Provisionar acesso externo seguro via VPN - Virtual Private Network.

4.2.9. Proporcionar tineis de conexdo entre pontos da Presidéncia da Reptiblica com trafego de dados de forma criptografada.
4.2.10. Prover balanceamento de carga e de trafego.

4.2.11. Prover publicagdo das aplicagoes.

4.2.12. Anélise de trafego criptografado.

4.2.13. Determinar de forma dindmica o melhor caminho para trafego entre os links de dados.

4.2.14. Proporcionar relatérios gerenciais de monitoramento e controle para os diversos tipos de ameacas.
4.2.15. Gerenciar as solugoes de firewall de maneira centralizada, otimizando a administracdo de toda a solugdo.
4.2.16. Protecdo contra-ataques, balanceamento e publicacdo de DNS.

4.2.17. Firewall de Aplicacdo Web - WAF.

4.2.17.1. O WAF é um tipo de firewall criado para combater as ameagas que estdo além das capacidades dos firewalls
tradicionais. Ele cria uma barreira entre o seu servi¢o baseado na web e todo o resto da Internet, bloqueando e protegendo sua
aplicacdo de agdes criminosas, como manipulacdo de contetido exibido, conhecida como “pixagdo”, inje¢des indevidas em banco
de dados de padrdao SQL (Structured Query Language) ou simplesmente “SQL Injection”, determinados tipos de fraudes em
acesso administrativo e varias outras espécies de ciberataques.

4.3. Requisitos sociais, ambientais e culturais

4.3.1. Os profissionais da CONTRATADA deverdo trajar-se de maneira adequada, quando no ambiente da Presidéncia da
Republica, e usar linguagem respeitosa e formal no trato com a Gestdo e/ou Fiscaliza¢do Contratual, os dirigentes da Presidéncia
da Reptiblica e usuérios, em consondncia com as regras e normas internas.

4.3.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
modo a evitar e prevenir o desperdicio de insumos e material.
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4.3.3. A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrucdao
Normativa SGD n° 94, de 23 de dezembro de 2022.

4.4. Requisitos de adequacdo do ambiente da Presidéncia da Republica para viabilizar a execucdo contratual

4.4.1. Sera necessario disponibilizar espaco para acomodacdo dos equipamentos e acessérios na Coordenacdo de Centro de
Dados, da Diretoria de Tecnologia, Anexo I, do Palacio do Planalto, Brasilia/DF.

4.4.2. Os racks de equipamentos deverdo ter um espaco de 1 U por equipamento e infraestrutura elétrica e de climatizacdo
necessaria.

4.5. Requisitos de Capacitacao

4.5.1. A transferéncia de conhecimento deve garantir que toda a informagdo gerada durante os processos de instalacdo e migracdo
seja integramente apresentada pela equipe da contratada, por meio de métodos expositivos, realizacdo pratica das atividades,
apresentacao de resumos, esquemas, relatérios ou qualquer outro documento que viabilize ou facilite a absor¢do da tecnologia do
novo ambiente pela equipe da contratante.

4.6. Requisitos Legais
4.6.1. Deverdo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes na Presidéncia da Republica.

4.6.2. O presente processo de contratagdo deve estar aderente a Constituicdo da Reptiblica Federativa do Brasil de 1988 e as
seguintes legislacOes vigentes:

4.6.2.1. Lei n° 14.133, de 1° de abril de 2021(Nova Lei de Licitacdes).

4.6.2.2. Lei n° 13.709/2018: Lei Geral de prote¢ao de Dados Pessoais - LGPD, dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4.6.2.3. Decreto n° 10.024, de 20 de setembro de 2019, regulamenta os novos procedimentos para realizacdo do pregdo eletronico
nas aquisicdes de bens e contratacdes de servicos comuns, inclusive servicos comuns de engenharia, bem como dispde sobre o
uso da dispensa eletronica, no ambito da administragdo publica federal.

4.6.2.4. Instrucao Normativa n° 40, de 22 de maio de 2020, dispde sobre a elaboracdo dos Estudos Técnicos Preliminares - ETP -
para a aquisicdo de bens e a contratagdo de servigos e obras, no ambito da Administragdo Publica federal direta, autarquica e
fundacional, e sobre o Sistema ETP digital.

4.6.2.5. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, dispde sobre o processo de contratacdo de solugdes de
Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

4.6.2.6. Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, estabelece o modelo de contratacdo de servigos de operacao de
infraestrutura e atendimento a usuérios de Tecnologia da Informacdo e Comunicacdo, no dmbito dos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federal.

4.7. Subcontratacao

4.7.1 Ndo serd admitida a subcontratagdo para o Item 01 - Solucdo de Firewall de Aplicacdo Web (Web Application Firewall) e
nem para o Item 02 - Servigo de instalagdo e configuracado, do objeto do presente Termo de Referéncia.

5. Modelo de execucao do objeto

5.1 Condicées de Entrega e Critérios de Aceitacao do Objeto
5.1.1. Os fornecimentos serdo por abertura de Ordem de Servigo/Fornecimento (OS/OF).

5.1.2. O prazo da entrega serd de até 90 (noventa) dias corridos a contar da abertura da Ordem de Servigo/Fornecimento. Os
demais servigos deverdo ser executados a contar 45 (quarenta e cinco) dias apds a abertura das Ordens de Servico, conforme
modelo anexo ao presente termo.
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5.1.3. Os equipamentos, deverdo ser instalados em até 30 (trinta) dias a partir da data do recebimento provisério.

5.1.4. A entrega dos equipamentos devera ser realizada para o seguinte endereco: Almoxarifado Central da Presidéncia da
Reptiblica, situado na Avenida N-2, Palacio do Planalto, CEP 70150-900, em Brasilia-DF.

5.1.5. Os bens/produtos deverdo ser aceitos, mediante elaboragdo de documento da seguinte forma:

a) Termo de Recebimento Provisdrio, conforme modelo anexo ao presente termo, no ato da entrega dos produtos e dos
documentos fiscais, para posterior verificacdo da conformidade dos bens/produtos com a especificacdo exigida;

b) Termo de Recebimento Definitivo, conforme modelo anexo ao presente termo, verificado o cumprimento de todos os
requisitos e de acordo com os critérios de aceitagdo definidos, a Presidéncia da Republica dara o aceite definitivo, no prazo de até
30 (trinta) dias uteis, contados do recebimento provisério.

5.1.6. Os bens/produtos serdo recebidos provisoriamente no prazo de 15 (quinze) dias, pelo (a) responsavel pelo
acompanhamento e fiscalizagdo do Contrato, para efeito de posterior verificacdo de sua conformidade com as especificagdes
constantes neste Termo de Referéncia e na proposta.

5.1.7. Apés o recebimento provisério, a instalacdo devera ser realizada pela Contratada, em conjunto com o corpo técnico da
Presidéncia da Republica, dentro do prazo do item 5.1.3 deste Termo de Referéncia.

5.1.8. Os bens/produtos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes
neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a contar da notificacdo da
contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

5.1.9. Os bens serdo recebidos definitivamente, ap6s instalacdo, configuracdo e implantagdo, conforme especificages técnicas
deste Termo de Referéncia, mediante parecer do (a) responsavel pelo acompanhamento e fiscalizacdo do Contrato, em até 15
(quinze) dias apés a execucdo do servico por parte da Contratada.

5.1.10. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-4
como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

5.1.11. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes
da incorreta execucao do Contrato.

5.1.12. A garantia dos bens/produtos, sera de, no minimo, 60 (sessenta) meses, a partir da assinatura do Termo de Recebimento
Definitivo dos objetos contratados.

5.1.13. Local da instalagdo:

5.1.13.1. Coordenagdo de Centro de Dados, Palacio do Planalto, Ed. Anexo I-A, sala 107, Praca dos Trés Poderes, Brasilia-DF,
Telefones: (61) 3411-2159 ou (61) 3411-3450.

5.2. Garantia, manutencdo e assisténcia técnica

5.2.1. A CONTRATADA devera garantir a completa interoperabilidade e compatibilidade entre os produtos a serem adquiridos,
o pleno funcionamento dos produtos, prestando o servigo de garantia remoto ou on-site (quando, a critério da CONTRATANTE,
for necessario), durante o periodo de garantia, contados a partir da data de emiss@o do Termo de Recebimento Definitivo.

5.2.2. A CONTRATADA deve garantir o funcionamento dos equipamentos, considerados isoladamente ou interligados aos
demais, de acordo com as caracteristicas descritas nos manuais e nas especificacdes aplicaveis.

5.2.3. A CONTRATADA, no caso da atualizacdo de equipamento para corrigir falhas apresentadas, deve se responsabilizar pelos
custos envolvidos, inclusive eventuais trocas de hardware, cabendo a CONTRATANTE a emissdo de documento fiscal ou
equivalente necessario ao transporte do equipamento, quando for o caso.

5.3. Mecanismos formais de comunica¢do

5.3.1. Conforme art. 18, inciso III da Instrucdo Normativa SGD/ME n° 94/2022, a comunicacdo entre CONTRATANTE e
CONTRATADA devera ser formal e ocorrera através dos seguintes mecanismos:

a) Contrato e Termos Aditivos;

b) Ordem de Servico ou de Fornecimento de Bens;
¢) Termos de Recebimento;

d) Cartas e Oficios;
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e) Atas de reunides;

f) Chamados registrados na central de atendimento da CONTRATADA;
g) E-mails institucionais ou corporativos;

h) Demais documentos previstos no instrumento convocatério.

5.4. Manutencao de Sigilo e Normas de Seguranca

5.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos
e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servi¢os, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

5.4.2. O Termo de Compromisso, contendo declaracdo de manutencao de sigilo e respeito as normas de seguranga vigentes na
Presidéncia da Republica, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
profissionais da CONTRATADA diretamente envolvidos na contratagdo, encontram-se no anexo do presente Termo de
Referéncia, com a denominacdo de Termo de Compromisso e Manutencdo de Sigilo e Termo de Ciéncia.

6. Modelo de gestao do contrato

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n® 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgdo ou entidade podera convocar representante da empresa para ado¢do de providéncias que devam ser cumpridas de
imediato.

6.5. A execucdo do contrato deverd ser acompanhada e fiscalizada por gestor e fiscais, especialmente designados para representar
a Presidéncia da Reptiblica perante o contratado, cabendo zelar pela observancia dos termos constantes do contrato, do edital, do
termo de referéncia/projeto basico ou de instrumentos hébeis a substitui-los, assim como pela adogdo das providéncias
necessdrias ao fiel cumprimento das clausulas contratuais.

6.6. As atividades de gestdo e fiscalizagdo da execucdo contratual deverdo ser realizadas de forma preventiva, rotineira e
sistematica, podendo ser exercidas por servidores, equipe de fiscalizacdo ou tnico servidor, desde que, no exercicio dessas
atribuigdes, fique assegurada a distingdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho de
todas as acOes relacionadas a gestdo do contrato.

6.7. Na gestdo e fiscalizagdo da execugdo contratual, a equipe de fiscalizagdo devera utilizar os resultados da gestdo de riscos
para apoio a melhoria continua do desempenho e dos processos de controle e gestdo contratual.

6.8. O prazo inicial da prestacdo de servicos ou da entrega de bens podera ser objeto de alteragGes, em carater excepcional,
devidamente justificado e mediante autorizagdo da autoridade competente, desde que requerido pela contratada antes da data
prevista para o seu inicio ou das respectivas etapas, cumpridas as formalidades exigidas na legislacao.

6.9. A Administracdo, na analise do pedido de que trata o item anterior, devera observar se o seu acolhimento nao viola as regras
do ato convocatério, a isonomia, o interesse ptiblico ou a qualidade da execucdo do objeto, devendo ficar registrados que os
pagamentos serdo realizados em conformidade com o objeto.

6.10. As comunicacdes entre o 6rgdo ou entidade e a contratada deverdo ser realizadas por escrito, sempre que o ato exigir tal
formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletrénica para esse fim.

6.11. O registro das ocorréncias, as comunicacdes entre as partes e demais documentos relacionados a execucdo do objeto
deverdo ser organizados em processo especifico de fiscalizagdo.

6.12. Para as contratacdes de servigo sob o regime de execugdo indireta, bem como para as aquisi¢des e contratacdes de solucoes
de tecnologia da informacdo e comunicacdo realizadas pela Presidéncia da Republica, deverdo ser observadas, respectivamente,
as instrucdes normativas expedidas pelos 6rgdos centrais do Sistema de Servigos Gerais e do Sistema de Administracdo dos
Recursos de Tecnologia da Informagao.
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6.13. Ap6s a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade poderad convocar o representante da empresa
contratada para reunido inicial para apresentacdo do plano de fiscalizacdo, que conterd informacdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execugdo do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de afericdo dos resultados e das sangdes aplicaveis, dentre outros.

Fiscalizacao

6.14. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lein® 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica

6.15. O fiscal técnico do contrato comunicara ao gestor do contrato, para que sejam cumpridas todas as condi¢des estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

6.15.1. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, II);

6.15.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a correcdo da
execugdo do contrato, determinando prazo para a correc¢do. (Decreto n° 11.246, de 2022, art. 22, III);

6.15.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogéo
de medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso. (Decreto n°
11.246, de 2022, art. 22, IV).

6.15.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

6.15.5. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

6.16. O fiscal administrativo do contrato verificard a manutengdo das condi¢es de habilitagdo da contratada, acompanharé o
empenho, 0o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.16.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.17. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteracdes e das prorrogacGes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacoes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, IV).

6.18. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucgdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.19. O gestor do contrato acompanhard a manutencdo das condi¢oes de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdao e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.20. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mencdo ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).
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6.21. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacado para fins de
aplicacdo de sancoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

6.22. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.23. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

7. Critérios de medicao e pagamento

Recebimento do Objeto

7.1. Os bens serdo recebidos provisoriamente, de forma sumadria, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranca equivalente, pelo (a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

7.2. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagGes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 5 (cinco dias, a contar da
notificacdo do Contratado, as suas custas, sem pré-juizo da aplicagdo das penalidades.

7.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias tteis, a contar do recebimento da nota fiscal ou instrumento de
cobranca equivalente pela Administragdo, ap6s a verificacdo da qualidade e quantidade do material e consequente aceitagdo
mediante termo detalhado.

7.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei
n° 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 15 (quinze) dias uteis.

7.5. O prazo para recebimento definitivo poderad ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

7.7. O prazo para a solucgdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administracdo durante a andlise prévia a liquidacdo de despesa, ndo serd
computado para os fins do recebimento definitivo.

7.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

Liquidacao

7.9. Recebida as Notas Fiscais ou documentos de cobranca equivalente, correra o prazo de dez dias uteis para fins de liquidacao,
na forma desta segdo, prorrogéaveis por igual periodo, nos termos do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.

7.9.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contrata¢des decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

7.10. Para fins de liquidacdo, o setor competente deverd verificar se a(s) nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente apresentado(s) expressa(do) os elementos necessarios e essenciais do documento, tais como:

7.10.1. O prazo de validade;

7.10.2. A data da emissdo;

7.10.3. Os dados do contrato e do érgdo Contratante;
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Aquisigdes — Atualizagdo: maio/2023 9de 20
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 110001 Termo de Referéncia 138/2024

7.10.4. O periodo respectivo de execucdo do contrato;
7.10.5. O valor a pagar; e
7.10.6. Eventual destaque do valor de retencdes tributdrias cabiveis.

7.11. Havendo erro na apresentagdo da(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente, ou circunstancia que
impeca a liquidac@o da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap6s a comprovacdo da regularizacdo da situacdo, sem 6nus ao Contratante;

7.12. A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente deverd( ser obrigatoriamente acompanhado da
comprovacgdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de
2021.

7.13. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participagdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (Instru¢do Normativa n° 3, de 26 de
abril de 2018).

7.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
poderad ser prorrogado uma vez, por igual periodo, a critério do Contratante.

7.15. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.16. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o Contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de pagamento

7.18. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidacdo da despesa, conforme
secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de corre¢do monetaria.

Forma de pagamento

7.20. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo
Contratado.

7.21. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.
7.22. Quando do pagamento, sera efetuada a retencao tributéria prevista na legislagao aplicavel.

7.23. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.23.1. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, nao sofrera
a retencdo tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

7.24. £ admitida a cessdo fiducidria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste presente
tépico.
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7.25. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovacdo do Contratante.

7.26. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administragao, esta condicionada a celebracdo de termo
aditivo ao contrato administrativo.

7.27. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigdes de habilitacdo por
parte do Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos
também se condicionam a regularidade fiscal e trabalhista do cessionério, bem como a certificagdo de que o cessionério ndo se
encontra impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer
JL-01, de 18 de maio de 2020.

7.28. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execucédo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administracdo (Instrucdo Normativa n° 53, de 8 de julho de 2020 e Anexos).

7.29. A cessdo de crédito ndo afetard a execucdo do objeto Contratado, que continuard sob a integral responsabilidade do
Contratado.

8. Critérios de selecao do fornecedor

Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizagdo de procedimento de LICITAGAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adogéo do critério de julgamento pelo menor preco global.

8.1.1. A utilizacdo do critério de julgamento pelo menor preco global por grupo, se justifica tendo em vista a indivisibilidade do
fornecimento das SolugOes, que constitui uma tnica solucdo de TI, sem prejuizo a ampla participagdo de licitantes e a
economicidade da contratacdo de uma mesma empresa.

8.1.2. No critério de julgamento do tipo "menor preco total do grupo" é necesséria a oferta de preco em todos os itens que
compdem o grupo, sendo que os pregos ofertados de cada item serdo avaliados individualmente, em relagdo ao respectivo preco

estimado, para fins de aceitabilidade da proposta final.

8.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de 21 de setembro de 2018, ndo se
constituindo em quaisquer das atividades previstas no art. 3° do aludido decreto, cuja execugdo indireta é vedada.

8.3. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administracdo Contratante,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

Forma de fornecimento

8.4. O fornecimento do objeto sera integral.

Exigéncias de habilitacao

8.5. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.6. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territério nacional.

8.7. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede.

8.8. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja

aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br

/empreendedor.
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8.9. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores.

8.10. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.11. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatorio de seus administradores.

8.12. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptiblico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.

8.13. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

8.14. Agricultor familiar: Declaracdo de Aptiddo ao Pronaf — DAP ou DAP-P vilida, ou, ainda, outros documentos definidos
pela Secretaria Especial de Agricultura Familiar e do Desenvolvimento Agrério, nos termos do art. 4°, §2° do Decreto n° 10.880,
de 2 de dezembro de 2021.

8.15. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificacdo como produtor rural
pessoa fisica, nos termos da Instrucdo Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

8.16. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
8.17. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

8.18. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.19. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).

8.20. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein® 5.452, de 1° de maio de 1943.

8.21. Prova de inscri¢do no cadastro de contribuintes estadual/distrital relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual.

8.22. Prova de regularidade com a Fazenda estadual/distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre.

8.23. Caso o fornecedor seja considerado isento dos tributos estaduais/distrital relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

8.24. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira
8.25. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa

fisica, desde que admitida a sua participacdo na licitacdo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples.
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8.26. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II).

8.27. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contdbeis dos 2 (dois) ultimos
exercicios sociais, comprovando.

8.27.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um).

8.27.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderado
substituir os demonstrativos contébeis pelo balango de abertura.

8.27.3. Os documentos referidos acima limitar-se-do ao dltimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos.

8.27.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituragdo Contébil Digital - ECD ao Sped.

8.28. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), seré exigido para fins de habilitacdo patriménio liquido de 10% (dez por cento)
do valor estimado da contratagdo.

8.29. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdao
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

Qualificacao Técnica

8.30. Atestado(s) de capacidade técnica contendo nome completo, endereco, telefone, e-mail e CPF do emitente, data da emissdo,
objeto do servico, numero do contrato e a qualidade do servico oferecido, fornecido(s) por pessoa(s) juridica(s) de direito ptiblico
ou privado, que comprove(m) que a empresa LICITANTE tenha fornecido solucdo de natureza compativel com o objeto ora
licitado, que permita estabelecer por comparacdo de caracteristicas funcionais, técnicas, dimensionais e qualitativas com o objeto
da presente licitacdo. A Presidéncia da Reptblica reserva-se o direito de realizar diligéncias para confirmar as informagdes
prestadas nos atestados apresentados.

8.30.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito ao fornecimento de Solugédo
WAF, com gerencia centralizada.

8.30.2. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica principal ou secundaria
especificados no contrato social vigente.

8.30.3. Somente serdo aceitos atestados expedidos ap6s a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de
sua execucdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n.
5, de 2017.

8.30.4. O licitante disponibilizara todas as informagdes necessarias a comprovacao da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local
em que foram prestados os servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

8.31. A justificativa para se exigir atestado(s) de capacidade técnica, prende-se a necessidade de salvaguardar a Administragdo
Publica quanto ao futuro contratado possuir aptidao suficiente para desempenhar a atividade objeto desta licitagdo, ou seja, que a
entrega da Solucdo de Equipamentos Firewall de Aplicagdo Web (WAF) para a Presidéncia da Republica seja de qualidade e de
acordo com as especificagdes técnicas desejadas (hardware, software, instalacdo, configuracdo e suporte)), conforme julgado do
Superior Tribunal de Justica (STJ):

“E de vital importdncia, no trato da coisa publica, a permanente persequicdo ao binémio qualidade e eficiéncia,
objetivando ndo sé a garantir a seguranga juridica do contrato, mas também a consideracdo de certos fatores que
integram a finalidade das licitagbes, mdxime em se tratando daquelas de grande complexidade e de vulto financeiro
tamanho que imponha ao administrador a elaboragdo de dispositivos, sempre em atengdo a pedra de toque do ato
administrativo - a lei - mas com dispositivos que busquem resguardar a Administragdo de aventureiros ou de licitantes
de competéncia estrutural, administrativa e organizacional duvidosa.” - Recurso provido (Resp. n° 44.750-SP, rel.
Ministro Francisco Falcdo, 1°T., undnime, DJ de 25.9.00)”

8.32. Poderia até ser considerada desidia da Diretoria de Tecnologia deixar de exigir a comprovacdo da capacitacdo técnica da
empresa, face a complexidade do objeto envolvido, sob pena de, ndo raro, restar prejudicada a execucdo do objeto a contento, em
prejuizo ao interesse publico, do qual ndo se pode descuidar.
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8,33, Ndo é razodvel licitar o fornecimento de Solucéo de Equipamentos Firewall de Aplicacdo Web (WAF) sem ter experiéncia
especifica suficiente ao atendimento do fim desejado pela Administragdo, sob pena da licitante vencedora causar sérios danos ao
Poder Publico.

8.34. Portanto, a exigéncia de comprovacdo da execucdo de fornecimento similar ao da presente licitacdo, se faz necesséario para
demonstrar que o licitante tem aptiddo para o desempenho da atividade objeto desta licitagdo, razdo pela qual, ratificamos a
inclusdo do Item (Qualificacdo Técnica) e seus subitens, contendo as exigéncias mencionadas nos subitens acima.

9. Estimativas do Valor da Contratacao

Valor (R$): 4.803.735,63

9.1. O custo estimado total da contratacdo é de R$ 4.803.735,63 (quatro milhdes, oitocentos e trés mil setecentos e trinta e cinco
reais e sessenta e trés centavos), conforme custos unitarios consignados na Cotagdo-Detalhado-041/2024, anexada ao processo
SUPER n° 00094.000097/2024-34.

9.2. Nos valores acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto,

inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

10. Adequacao orcamentaria

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.2. A contratacao sera atendida pela seguinte dotagdo:

I) Gestdo/Unidade: 110001/0001;

IT) Fonte de Recursos: 0100;

I1T) Elemento de Despesa: 339040 - Servicos de Terceiros Pessoa Juridica — TIC;

10.3. Apo6s aprovagdo deste Termo de Referéncia, serd indicado disponibilidade orcamentéria, através de Pré-Empenho,
indicando os recursos necessarios ou de outro documento comprobatdrio.

11. Obrigacoes da Contratante

11.1. Exigir o cumprimento de todas as obrigacGes assumidas pelo Contratado, de acordo com o contrato e seus anexos.
11.2. Receber o objeto no prazo e condig¢Ges estabelecidas no Termo de Referéncia.

11.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por
ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas.

11.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obriga¢des pelo Contratado.

11.5. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito
de liquidagdo e pagamento, quando houver controvérsia sobre a execu¢do do objeto, quanto a dimensdo, qualidade e quantidade,
conforme o art. 143 da Lei n° 14.133, de 2021.

11.6. Efetuar o pagamento ao Contratado do valor correspondente a execucdo do objeto, no prazo, forma e condi¢des
estabelecidos no presente Contrato e no Termo de Referéncia.

11.7. Aplicar ao Contratado as sangoes previstas na lei e neste Contrato.
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11.8. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adog¢do das medidas cabiveis quando do
descumprimento de obrigacoes pelo Contratado.

11.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a execucdo do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa
execucdo do ajuste.

11.9.1. A Administracdo terd o prazo de 10 (dez), a contar da data do protocolo do requerimento para decidir, admitida a
prorrogacdo motivada, por igual periodo.

11.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo
maximo de 30 (trinta) dias.

11.11. Comunicar o Contratado na hipétese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §2°, da Lei n°
14.133, de 2021.

11.12. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados a execucgdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de
seus empregados, prepostos ou subordinados.

12. Obrigacoes da Contratada

12.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigacdes a
seguir dispostas:

12.1.1. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente
justificada, devendo a empresa designar outro para o exercicio da atividade.

12.2. Atender as determinagOes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II) e prestar todo
esclarecimento ou informacdo por eles solicitados.

12.3. Alocar os empregados necessarios ao perfeito cuamprimento das clausulas deste contrato, com habilitacdo e conhecimento
adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia
deverdo atender as recomendagoes de boa técnica e a legislacdo de regéncia.

12.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servicos nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou dos materiais
empregados.

12.5. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com o Cddigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizagdo ou o acompanhamento da execucdo contratual pelo Contratante, que ficard autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos.

12.6. Néo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo tinico, da Lei
n° 14.133, de 2021.

12.7. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado
devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos,
os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais
e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou
sede do contratado; 4) Certidao de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT.

12.8. Responsabilizar-se pelo cuamprimento das obrigacdes previstas em Acordo, Convencdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as obrigacoes trabalhistas, sociais, previdencidrias, tributarias e as
demais previstas em legislacado especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante.

12.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos.
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12.10. Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo do empreendimento.

12.11. Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

12.12. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto,
durante a vigéncia do contrato.

12.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinacdes dos
Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condicdes de seguranca, higiene e disciplina.

12.14. Submeter previamente, por escrito, ao Contratante, para analise e aprovacgdo, quaisquer mudangas nos métodos executivos
que fujam as especificacdes do memorial descritivo ou instrumento congénere.

12.15. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os
maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou

insalubre.

12.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢des exigidas
para qualificacdo na contratacao direta.

12.17. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia,
para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacao (art. 116).

12.18. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo
dos empregados que preencheram as referidas vagas (art. 116, paragrafo tinico).

12.19. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

12.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatério para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, 11, d, da Lei n° 14.133, de 2021.

12.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do
Contratante.

13. Infracoes e Sancoes Administrativas
13.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos
ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaracdo falsa durante a execucgdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes sangoes:

13.2.1. Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposicdo de
penalidade mais grave (art. 156, §2° da Lei n° 14.133, de 2021);
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13.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima
deste Termo de Referéncia, sempre que ndo se justificar a imposicdo de penalidade mais grave (art. 156, § 4° da Lei n° 14.133,
de 2021).

13.2.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h”
do subitem acima deste Termo de Referéncia, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade
mais grave (art. 156, §5°, da Lei n° 14.133, de 2021).

13.2.4. Multa:

13.2.4.1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida,
limitada a incidéncia de 15 (quinze) dias corridos. O atraso superior a 15 (quinze) dias corridos autorizard a Administragdo a
promover o rescisdo do Contrato por inexecucdo total do objeto;

13.2.4.2. Compensatéria de 5% (cinco por cento) sobre o valor adjudicado do contrato, no caso de inexecucdo parcial da
obrigacdo assumida, prevista no do Termo de Referéncia;

13.2.4.3. Compensatéria de 10% (dez por cento) sobre o valor adjudicado, por qualquer das infragdes administrativas previstas
no Termo de Referéncia;

13.2.4.4. Compensatéria de 15% (quinze por cento) sobre o valor adjudicado, no caso de inexecugdo total do contrato, prevista no
Termo de Referéncia. Em caso de inexecucdo parcial, a multa compensatéria, no mesmo percentual das alineas acima, serdo
aplicadas de forma proporcional a obrigacédo inadimplida.

13.3. A aplicacdo das sang¢des previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacdo de reparacgdo integral do dano
causado ao Contratante (art. 156, §9°, da Lei n° 14.133, de 2021).

13.4. Todas as sangOes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n°
14.133, de 2021).

13.4.1. Antes da aplicacdo da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de
sua intimacdo (art. 157, da Lei n° 14.133, de 2021);

13.4.2. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo
de 20 (vinte) dias, a contar da data do recebimento da comunicacado enviada pela autoridade competente.

13.5. A aplicagdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

13.6. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n° 14.133, de 2021):

a) A natureza e a gravidade da infracdo cometida;

b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Contratante;

e) A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

13.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

13.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso,
todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica
prévia (art. 160, da Lei n° 14.133, de 2021).

13.9. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicacdo da sancdo, informar e
manter atualizados os dados relativos as sanc¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no dmbito do Poder Executivo
Federal. (Art. 161, da Lei n° 14.133, de 2021).
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13.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

13.11. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou indenizacdes,
ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao
decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgdo ora
contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

14. Obrigacoes Pertinentes a LGPD

14.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que
tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentacao da proposta no procedimento de contratagao, independentemente de declaracdo ou de aceitagdo expressa.

14.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e
com os principios do art. 6° da LGPD.

14.3. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado eliminé-los, com excecdo das
hipéteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentacdo para fins de
comprovacdo do cumprimento de obrigacGes legais ou contratuais e somente enquanto ndo prescritas essas obrigacoes.

14.4. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da
LGPD.

14.5. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos realizados
(LGPD, art. 37), com cada acesso, data, horério e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais
omissdes, desvios ou abusos.

14.5.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizacdo desses
dados pela Administracdo nas hipéteses previstas na LGPD.

14.6. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

14.7. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

15. Do Reajuste

15.1. Os precos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano contado da data da assinatura do contrato.

15.2. Ap6s o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo reajustados, mediante
a aplicacdo, pelo contratante, do Indice de Custos de Tecnologia da Informacdo - ICTI, mantido pela Fundagdo Instituto de
Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigac¢des iniciadas e concluidas ap6s a ocorréncia da anualidade.

15.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
dltimo reajuste.

15.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagard ao contratado a importancia
calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s)
definitivo(s).

15.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

15.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais
ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

15.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco do valor remanescente, por meio de termo aditivo.
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15.8. O reajuste sera realizado por apostilamento.

16. Responsaveis

Termo de Referéncia 138/2024

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

NELSON GONCALVES REZENDE

Integrante Requisitante

1Y
tf Assinou eletronicamente em 05/09/2024 as 16:32:48.

JAN CARLOS RODRIGUES TELES

Integrante Técnico

1Y
tf Assinou eletronicamente em 09/09/2024 as 08:53:06.

ROBSON MARTINS GUIMARAES DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 09/09/2024 as 09:31:05.

FABRICIO DA SILVA GAMA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 09/09/2024 as 14:43:55.
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BRUNO PEREIRA PONTES

Autoridade competente

1Y
tf Assinou eletronicamente em 10/09/2024 as 10:55:31.
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PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria-Executiva da Casa Civil
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO |
TERMO DE RECEBIMENTO PROVISORIO

HISTORICO DE REVISOES
Data Versao Descricéo Autor
dd/mm/aaaa 1.0 Primeira versdo do documento ) 9.90.9.9.0.90.9.9.0.9.9.9.9.9.4
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas ou exemplos,
devendo ser substituidos ou excluidos, conforme necessidade>.

< Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgéos e entidades federais tém o dever
legal de realizar o planejamento prévio de cada contratagdo de TIC, inclusive daquelas viabilizadas
mediante adesdo a ARPs, que vai além do mero preenchimento formal dos artefatos previstos na
legislagao>.

< Nas contrata¢des de licenciamento de softwares, é imprescindivel verificar se toda a documentagao
entregue pela contratada estd completa e corresponde exatamente ao que foi especificado no TR. E
fundamental certificar-se de que todas as licengas, suporte e/ou garantia entregues estejam de acordo
com os part numbers especificados no TR>.

INTRODUCAO

O Termo de Recebimento Provisorio declarara, de forma sumadria, que as compras foram entregues, para
verificacdo posterior da conformidade do material com as exigéncias contratuais, baseada nos requisitos
e nos critérios de aceitagdao definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i”, inciso II, art. 33 da IN SGD/ME N° 94/2022.
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1 - IDENTIFICACAO
CONTRATO/NOTA | xx/aaaa

DE EMPENHO N°
CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
N° DA OFB <XXXx/aaaa>

DATA DA EMISSAO | <dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUCAO
SOLUCAO DE TIC

<Descrigao da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE
1 <Descrigdo igual ao da OFB de abertura> <Ex.: UNID.> <n>
TOTAL DE ITENS

3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “i”, da IN SGD/ME n° 94/2022, por este
instrumento ATESTO que os <bem (s) /produto(s)> correspondentes a <OFB> acima identificada,
conforme definido no Modelo de Execu¢ao do contrato supracitado, foram entregues, estando sujeitos a
avaliagdo especifica para verificacdo do atendimento as demais exigéncias contratuais, de acordo com os
Critérios de Aceitagdo previamente definidos no Modelo de Gestao do contrato.

Ressaltamos que o recebimento definitivo destes <bem (s)/produto(s)> ocorrerd somente apds a
verificacdo desses requisitos e das demais condi¢des contratuais, desde que ndo se observem
inconformidades ou divergéncias quanto as especificagdes constantes do Termo de Referéncia e do
Contrato acima identificado que ensejem corregdes por parte da CONTRATADA. Por fim, reitera-se que
0 objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.
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4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria-Executiva da Casa Civil
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO II
TERMO DE RECEBIMENTO DEFINITIVO

HISTORICO DE REVISOES
Data Versao Descricéo Autor
dd/mm/aaaa 1.0 Primeira versdo do documento ) 9.90.9.9.0.90.9.9.0.9.9.9.9.9.4
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas ou exemplos,
devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgios e entidades federais tém o dever
legal de realizar o planejamento prévio de cada contratagdo de TIC, in-clusive daquelas viabilizadas
mediante adesdo a ARPs, que vai além do mero preen-chimento formal dos artefatos previstos na
legislagao>.

<Nas contratagdes de licenciamento de softwares, ¢ imprescindivel verificar se toda a documentacdo
entregue pela contratada estd completa e corresponde exatamente ao que foi especificado no TR. E
fundamental certificar-se de que todas as licengas, suporte e/ou garantia entregues estejam de acordo
com os part numbers especifica-dos no TR>.

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou
que os bens fornecidos foram devidamente avaliados e atendem as exigéncias contratuais, de acordo
com os requisitos e critérios de aceitacao estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso I do art. 33, da IN SGD/ME N° 94/2022.
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1 - IDENTIFICACAO

CONTRATO/NOTA xx/aaaa

DE EMPENHO N°

CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
N° DA OS/OFB <XXXx/aaaa>

DATA DA EMISSAO |<dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUCAO
SOLUCAO DE TIC

<Descrigao da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE
1 <Descrigdo igual ao da OFB de abertura> <Ex.: UNID.> <n>
TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “h”, da IN SGD/ME n°® 94/2022, por
este instrumento ATESTO/ATESTAMOS que o(s) <servigo(s)/ bem(s)> correspondentes a <OS/OFB>
acima identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM as exigéncias
contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitagdo previamente definidos no
Modelo de Gestao do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVACAO

1 <exigéncia contratual estabelecida no TR >
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4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR
5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: XXxxXxXxXxxx

<Local>, <dia> de <més> de <ano>.

<As secOes seguintes podem constar em documento diverso, pois dizem respeito a autorizagdo para o
faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do preposto quanto a esta autorizagao>.

6 — AUTORIZACAO PARA FATURAMENTO
GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso I, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servigos executados / apresentar as notas fiscais dos bens entregues>
relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xXxXXxXxxx

<Local>, <dia> de <més> de <ano>

7 — CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>
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PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria-Executiva da Casa Civil
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO 111
TERMO DE CIENCIA

IDENTIFICAGCAO DO CONTRATO

Contrato n°:

Obijeto (resumido):
Contratada: CNPJ:

Gestor do Contrato: Matricula:

Preposto da Contratada: CPF:

DECLARACAO

Pelo presente instrumento, o(s) funcionario(s) abaixo qualificado(s) e assinado(s) DECLARA(M) ter plena ciéncia
e conhecimento do Termo de Compromisso e Manutencdo de Sigilo firmado pela CONTRATADA, e da Politica
de Seguranca da Informacdo e normas de seguranca da Presidecnia da RepUblica — PR, bem como de sua(s)
responsabilidade(s) no que concerne ao sigilo que deve ser mantido sobre as atividades desenvolvidas ou as a¢des
realizadas no ambito do Contrato Administrativo em epigrafe, bem como sobre todas as informacBes que
eventualmente ou por for¢a de sua(s) funcao(6es) venha(m) a tomar conhecimento, comprometendo-se a guardar o
sigilo necessario nos termos da legislagdo aplicavel e a prestar total obediéncia as normas de seguranga da
informacdo vigentes no ambiente da PR ou que venham a ser implantadas a qualquer tempo por este.

LOCAL E DATA

Local/UF, de de20 .

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)

Nome:

Identidade: . ]
CPF: Assinatura:

Funcéo/Cargo:

Nome:
Identidade:
CPF: Assinatura:

Funcdo/Cargo:

Observagdo: Este Termo deve ser impresso em papel timbrado da CONTRATADA.
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Anexo IV - Termo de Compromisso e Manutencao de
Sigilo.pdf



Casa Civil

Secretaria-Executiva da Casa Civil
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO IV
TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

O NOME DO ORGAO, sediado em ENDERECO, CNPJ n° CNPJ, doravante denominado CONTRATANTE, e, de
outro lado, a NOME DA EMPRESA, sediada em ENDERECO, CNPJ n° CNPJ, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicOes de revelagdo destas informagdes sigilosas, bem como
definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condiges:

Cléausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condic8es especificas para regulamentar as obrigacdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informac@es sigilosas, disponibilizadas pela
CONTRATANTE, por forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispGem a Lei 12.527, de 18/11/2011 e os Decretos
7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de
informacdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢bes:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restri¢do de acesso plblico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Cléausula Terceira— DA INFORMAGCAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacéo classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacéo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificacoes, relatorios, compilagdes, cddigo fonte de programas de
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computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros
e econdmicos, defini¢cBes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informac6es
técnicas/comerciais relacionadas/resultantes ou ndo a0 CONTRATO PRINCIPAL, doravante denominados
INFORMAGCOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em raz8o das atuacBes de execucdo do CONTRATO
PRINCIPAL celebrado entre as partes;

Clausula Quarta— DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n#o serfo aplicadas as INFORMAGCOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vélida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegagdes, faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Parégrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informag&o sigilosa
sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregéo e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informagdes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de
todas as disposicdes do presente TERMO e dara ciénciaa CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢ao da informagédo
sigilosada CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informages reveladas & outra parte em fungédo
deste TERMO.

| — Quando requeridas, as INFORMAGCOES deverdo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informag6es disponibilizadas em face
da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES,
no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que
ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;
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Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagéo ou
utilizacdo das INFORMAGCOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagéo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento obrigatério
determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.
Cléausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
até expirar o prazo de classificacdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

Clausula Séetima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposices contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposi¢do de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sanc¢des
legais cabiveis, conforme Art. 156 da Lei n° 14.133, de 1° de abril de 2021.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa
determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre
as partes quanto ao sigilo de informac6es, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido
de que:

| - A CONTRATANTE ter4 o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades
da CONTRATADA,

Il — A CONTRATADA deveréa disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informagdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

1l — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste
instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condi¢bes, TERMOS e obrigacfes ora constituidos serdo regidos pela legislacdo e regulamentacéo
brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VI — Alterac6es do nimero, natureza e quantidade das informag6es disponibilizadas para a CONTRATADA nao

descaracterizardo ou reduzirdo o compromisso e as obriga¢des pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;
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VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informacGes
disponibilizadas paraa CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro
acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da CIDADE DA CONTRATANTE, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer dividas originadas do presente TERMO, com renincia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicGes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um so efeito.

DE ACORDO
CONTRATANTE CONTRATADA
Nome: Nome:
Matricula: Qualificacéo:
TESTEMUNHAS
Testemunha 1 Testemunha 2
Nome: Nome:
Qualificacdo: Qualificacgdo:
Local/UF, de de 20 .
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Casa Civil
Secretaria-Executiva da Casa Civil
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO V
TERMO DE ORDEM DE SERVICO
OU DE FORNECIMENTO DE BENS

ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou exemplos,
devendo ser substituidos ou excluidos, conforme necessidade>.

< Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgéos e entidades federais tém o dever
legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive daquelas viabilizadas
mediante adesdo a ARPs, que vai além do mero preenchimento formal dos artefatos previstos na
legislagdo>.

INTRODUCAO

Por intermédio da Ordem de Servigo (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado

formalmente a Contratada a prestacdo de servigo ou o fornecimento de bens relativos ao objeto do

contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega

final de todos os bens e servigos estejam compreendidos dentro do prazo de vigéncia contratual.
(Referéncia: Art. 32 IN SGD N° 94/2022)

1 - IDENTIFICACAO

‘N" da OS/OFB XXXX/aaaa Data de emissao <dd/mm/aaaa>
CONTRATO/NOTA DE xx/aaaa

EMPENHO N°
‘Objeto do Contrato <Descrigdo do objeto do contrato>
‘ Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
‘ Preposto <Nome do preposto>
‘ Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX
2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS
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Item | Descricao d.o bem ou Métrica Valor unitario Qtde/Vol. Valor Total (RS)
servico (RS)

\ 1

Valor total estimado da OS/OFB
3 — <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instru¢des complementares a execugdo da OS/OFB>

<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio esta condicionado a entrega
do codigo no ambiente de homologagao, e a documentacao do software no repositorio oficial de gestao
de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>
CRONOGRAMA DE EXECUCAO/ENTREGA
Item Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execugdo dos servigos / entrega dos bens> correspondentes a presente <OS/OFB>, no
periodo e nos quantitativos acima identificados.

<Responsavel pela Demanda/Fiscal Requisitante>
Matricula: xxxxxx
<Local>, <dia> de <més> de <ano>.

<Nome do Gestor do Contrato>
Matricula: XXxxxxx
<Local>, <dia> de <més> de <ano>.
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Especificagdoes Técnicas
1. ESPECIFICACOES TECNICAS

1.1. Para comprovacdo dos itens das especificacdes técnicas da solugdo, serdo aceitos
datasheets, documentos e cartas do fabricante dos produtos ou ainda registros da CLI
(Command Line Interface) dos produtos que asseverem o atendimento aos requisitos.

1.2. A solucdo é composta por um cluster contendo 2 (dois) equipamentos do tipo Web
Application Firewall (WAF), geréncia centralizada, incluindo o fornecimento de licengas, o
fornecimento de transceivers, servicos de instalacdo, configuracdo, transferéncia de
conhecimento, garantia e suporte técnico.

1.3. H4d uma grande variedade de fabricantes de Web Application Firewall. Entretanto, é
importante reforcar que hd um alto grau de complexidade na administracdo e gerenciamento
destas ferramentas, e a portabilidade entre elas ndo é uma tarefa facil nem rdpida. A
Presidéncia da Republica dispde atualmente de equipamentos da fabricante F5 Networks, e
esta equipe de planejamento da contratacdo considera que se deve manter o fabricante para
o melhor beneficio de todos os usuarios que acessam os servicos da Presidéncia da Republica.

1.4. Tendo em vista que o esforgo realizado numa eventual migracdo de equipamento para um
novo fabricante acarretard em um risco de total indisponibilidade de todos os portais e servigos
hospedados no Centro de Dados da Presidéncia da Republica.

1.5. Ndo hd qualquer tipo de cerceamento da competitividade na definicdo do fabricante F5
para a garantia do melhor interesse da Presidéncia da Republica e para a lisura e
competitividade de um procedimento licitatério idoneo, uma vez que existem ao menos 11
representantes autorizados pela fabricante para oferecerem os equipamentos solicitados,
conforme pode ser observado no site do préprio fabricante:
https://www.f5.com/partners/find-a-partner?partnerLocation=Brazil&partnerPage=1 ,
acessado em 31 de outubro de 2023.

2. CARACTERISTICAS DO HARDWARE QUE CONTEMPLEM AS SEGUINTES FUNCIONALIDADES
2.1.1. Os appliances fisicos devem ser novos e de primeiro uso;

2.1.2. Os equipamentos devem ser fornecidos em modo appliance, com conjunto de hardware
e software dedicados, ndo podendo ser servidor de uso genérico, e que atendam todas as
funcionalidades descritas nas Especificacdes técnicas minimas;

2.1.3. Devem ser novos, sem uso prévio e entregues em perfeito estado de funcionamento.
N3o devem ser remanufaturados, recondicionados ou possuir reparos de qualquer espécie;

2.1.4. N3o serdo aceitos equipamentos ou softwares que constem em anuncio ou lista do tipo
end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, produtos que serdo
descontinuados, perderdo suporte e garantia oficiais do fabricante;
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2.1.5. As funcionalidades da solugdo (balanceador de carga, global server load balancing,
protecdo para aplicacdo, protecdo para a rede, protecao contra-ataque DDoS, DNS Application
Firewall, inspecdo SSL, etc) deverdo ser licenciadas pelo periodo de 60 (sessenta) meses;

2.1.6. Deverao ser fornecidos no minimo 2 appliances para o uso em alta disponibilidade, cada
um contemplando as seguintes caracteristicas/funcionalidades:

2.1.2. Distribuicdo de carga e otimizacdo das aplicacdes.
2.1.3. Protecdo contra-ataques de aplicacao.

2.2. O equipamento devera ser novo, de primeiro uso e acondicionado adequadamente em
caixa lacrada de fabrica, de forma a propiciar completa seguranga durante o transporte.

2.3. Equipamento do tipo appliance, possuir altura de, no maximo, 2U, deve ser instalado em
rack de 19” e vem acompanhado do kit de instalacao.

2.4. Processador minimo octa core.

2.5. Possuir quantidade total de memdéria (RAM) de, no minimo, 64 GB (sessenta e quatro
Gigabytes).

2.6. Possuir placa dedicada a tratar trafego SSL (hardware).
2.7. Possuir, no minimo, um disco com 480GB de espaco de armazenamento do tipo SSD.

2.8. Possuir no minimo 2 fontes hot swappable.

2.9. Minimo de 01 (uma) porta console para configuracdo através de CLI (Command Line
Interface) para cada appliance.

2.10. Possuir 1 (uma) interface Gigabit Ethernet para gerenciamento out-of-band.

2.11. Possuir, no minimo, 4 (quatro) interfaces 1 (um) Gigabit em cobre, seja através de portas
nativas ou de slots SFP com os devidos transceivers 1000BASE-T.

2.12. Deve possuir no minimo, por aplliance, 4 portas 25/10/1 GbE SPF+/SFP28/SPF ou no
minimo 6 portas 1/10 GbE SFP/SFP+ que permita fazer agregacdo das interfaces para
comunicacao com switches, em ambos os casos incluindo todos os respectivos transceivers.

2.13. Todas as portas de fibras referenciadas no item anterior devem vir em cada appliance
acompanhadas dos respectivos transceivers e de 04 (quatro) corddes dépticos padrdo Ic/Ic de
no minimo 5 metros multimodo e 04 (quatro) corddes épticos padrdo Ic/lc de no minimo 10
metros multimodo.

2.14. Desempenho por appliance:
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2.14.1. Possuir capacidade para operar, no minimo, 50/40 Gbps de trafego na camada L4/L7;

2.14.2. Possuir capacidade de operar, no minimo, 45.000 TPS de trafego SSL com chaves de
2048 bits;

2.14.3. Possuir capacidade de operar, no minimo, 20.000 TPS de trafego SSL com chaves ECDSA
P-256;

2.14.4. Possuir capacidade de operar, no minimo, 25 Gbps de trafego SSL;

2.14.5. Possuir capacidade de operar, no minimo, 1.8 milhdo de requisicdes por segundo na
camada 7;

2.14.6. Possuir capacidade de operar, no minimo, 750 mil conexdes por segundo na camada 4;
2.14.7. Possuir capacidade de operar, até 38 milhdes de conexdes concorrentes L4;

2.14.8. Possuir painel de LCD frontal com fungdes basicas;

2.14.9. Possuir Compressdo de Hardware de no minimo 30 Gbps em trafego HTTP/HTTPS;

2.14.10. Recursos de agregacdo de portas baseado no protocolo LACP em seus modos ativo e
passivo;

2.14.11. Deve suportar, até 3.500.000 (trés milhdes e quinhentos mil) requisicdes HTTP por
segundo na camada 4 do modelo OSI;

2.14.12. Deve suportar, no minimo, 80.000.000 (oitenta milhGes) de pacotes SYN/segundo, sob
ataque de SYN Flood.

3. CARACTERISTICAS GERAIS PARA A SOLUCAO
3.1. Suportar e garantir a instalagdo em ambiente de alta disponibilidade.

3.2. Assegurar que o equipamento devera ser capaz de trabalhar no modo Ativo/Standby, com
equipamento da mesma marca e modelo.

3.3. A solugdo deve operar no modo Ativo/Ativo, mantendo o status das conex&es. Aceita-se
como Ativo/Ativo a utilizacdo de dois enderecos Virtuais, onde cada endereco fica ativo em um
elemento e standby no outro.

3.4. Assegurar que a operacao da solucdo de 2 ou mais equipamentos, quando implementada
em ambiente redundante suporte sincronismo de sessdo entre os dois membros. A falha do
equipamento principal ndo devera causar a interrupgao das sessdes balanceadas.

3.5. A solucao deve fornecer todos os recursos possiveis de redundancia sem nenhuma despesa
com licencas adicionais.
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3.6. A solucdo deve possuir escalabilidade, podendo crescer na forma de cluster adicionando
novos appliances inclusive de modelos diferentes.

3.7. O equipamento devera possuir sistema operacional certificado ICSA Labs podendo assim
ser instalado na borda antes de qualquer equipamento de seguranca.

3.8. A solucdo deve fornecer recurso de agregacado de portas baseado no protocolo LACP.
3.9. Deve possuir suporte a LACP em modo passivo e ativo.

3.10. A solucdo deve fornecer recurso para suportar até 32 portas em um mesmo conjunto
agregado.

3.11. Deve possuir suporte a Spanning-Tree (802.1D), Fast Spanning-Tree (802.1w, 802.1t) e
Multi Spanning-Tree (802.1s).

3.12. Deve fornecer recurso para o transporte de multiplas VLAN por uma Unica porta (ou por
um conjunto agregado de portas) utilizando o protocolo 802.1q.

3.13. Possuir suporte a IPv6.

3.14. A solugdo deve suportar multiplas tabelas de rotas independentes.

3.15. O equipamento, quando habilitado para mais de uma fungao devera permitir a definicao
da importancia da fung¢do, determinando quanta CPU e memdria serd alocada para cada tipo

de funcionalidade.

3.16. Possuir capacidade para gerenciar os recursos disponiveis de acordo com as fungdes
habilitadas nos equipamentos.

3.17. A solucdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6.

3.18. Possuir ferramenta online web gratuita na qual seja possivel carregar as configuracdes e
receber diagndstico da solucdo com informacdes sobre atualizagGes, melhores praticas, estado
da solucdo e informacdes preventivas.

3.19. Possuir suporte a funcionalidade de VXLAN, essencial para integracdo com o ambiente de
virtualizacdo (Software Defined Network).

3.20. Servico de suporte técnico na modalidade de 24x7 (24 horas/dia e 7 dias/semana) durante
60 meses.

3.21. Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados
podera estar/ser listado no site do fabricante em listas de end-of-life, end-of-support e/ou end-
of-sale.
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3.22. Deve se integrar com sistemas de gerenciamento de containers
(ex.:Kubernetes/Openshift), de modo a permitir que mudangas dindmicas na infraestrutura de
microsservigos sejam refletidas automaticamente no balanceamento de entrada, aumentando
ou diminuindo a quantidade de pods, e ainda, inserindo ou removendo servicos do Big-IP.

3.23. Deve ser integrado nativamente ao Kubernetes/Openshift para realizar obalanceamento
entre pods.

3.24. Deve criar os servicos de Balanceamento de Carga dinamicamente ao mesmo tempo em
gue uma nova aplicacdo é provisionada pelo Kubernetes/Openshift.

4. FUNCIONALIDADE DE GERENCIAMENTO

4.1. Implementar uma configuracdo de enderecamento IP estatico ou dindamico (DHCP/BOOTP)
para o gerenciamento.

4.2. Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol).
4.3. Permitir acesso in-band via SSH.
4.4. Manter internamente multiplos arquivos de configuragdes do sistema.

4.5. Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuracao e
Sistema Operacional.

4.6. Possuir auto-complementag¢dao de comandos na CLI.
4.7. Possuir ajuda contextual.

4.8. Interface por linha de comando (CLI — Command Line Interface) que possibilite a
configuracdo dos equipamentos.

4.9. Possuir, no minimo, Trés niveis de usudrios na GUlI — Super-Usudrio, Usudrio com
permissées reduzidas, e usudrio Somente Leitura.

4.10. Os usuarios de geréncia deverdo poder ser autenticados em bases remotas. No minimo
RADIUS, LDAP e TACACS+ deverdo ser suportados.

4.11. Devera ser possivel receber da base RADIUS, LDAP e TACACS+ o nivel de acesso (Grupo
ou Permissoes).

4.12. Possuir Interface Grafica via Web.

4.13. Ainterface Grafica devera permitir a atualizagdo do sistema operacional e/ou a instala¢do
de patches ou Hotfixes sem o uso da linha de comando.
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4.14. Ainterface gréafica devera permitir a configuracado de qual particdo o equipamento devera
dar o boot.

4.15. Possuir um comando, via CLI, que mostre o trafego de utilizacdo das interfaces (bps e
pps).

4.16. Suportar o rollback de configuracdo e imagem.
4.17. Possuir e fornecer geracdo de mensagens de syslog para eventos relevantes ao sistema.

4.18. Possuir configuracdo de multiplos syslog servers para os quais o equipamento ira enviar
as mensagens de syslog.

4.19. Possuir armazenamento de mensagens de syslog em dispositivo interno ao equipamento.
4.20. A interface Grafica devera permitir a reinicializacdo do equipamento.

4.21. Reinicializagdo do equipamento por comando na CLI.

4.22. Possuir recurso de geréncia via SNMP e implementar SNMPv1, SNMPv2c e SNMPV3.
4.23. Possuir traps SNMP.

4.24. Possui suporte a monitoragao utilizando RMON através de pelo menos 4 grupos: statistics,
history,

alarms e events.

4.25. Os logs de sistema devem ter a op¢ao de ser armazenados internamente ao sistema ou
em servidor externo.

4.26. Implementar Debugging: CLI via console e SSH.

4.27. Deve possuir suporte a Link Layer Discovery Protocol (LLDP).

4.28. Deve ser possivel enviar, pelo menos, as seguintes informacdes via LLDP: Port ID, TTL, Port
Description, System Name, System Description, Management Address, Port VLAN ID, Port and
Protocol VLAN ID, VLAN Name, Protocol Identity, Link Aggregation, Maximum Frame Size.
4.29. A Solucdo deve ter a capacidade de permitir a criacdo de MIBs customizadas.

4.30. A Solugdo deve ter suporte a sFlow.

5. DISTRIBUICAO DE CARGA E OTIMIZACAO DAS APLICACOES

5.1. Suportar todas as aplicagdes comuns de um Switch Layer 7, como:

5.1.1. Server Load-Balancing;
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5.1.2. Firewall Load-Balancing;
5.1.3. Proxy Load-Balancing.

5.2. Suportar Balanceamento apenas em direcdo ao servidor, onde a resposta do servidor real
é enviada diretamente ao cliente.

5.3. A solucdo de Load Balance deve possuir, no minimo, capacidade de resposta aos clientes
por roteamento direto (os servidores balanceados respondem diretamente aos clientes),
tunelamento (a solucdo é capaz de utulizar servidores de redes diferentes da que esta inserida)
ou fullproxy (todas as transac¢des entre clientes e servidores sdo intermediadas pela solucao).

5.4. A solucdo deve permitir o encapsulamento, em camada 3, do trafego entre o balanceador
e o servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas em direcao
ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente.

5.5. Permitir a clonagem de pools, de forma que a solugao envie uma cépia do trafego para um
pool adicional, como por exemplo um pool de IDSs ou Sniffers, para fins de analise de trafego
de rede ou mesmo para identificagcdao de padrdes de acesso nao permitidos ou indicagdes de
atividade maliciosas ou ataques de rede.

5.6. Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e
tipo de aplicagao.

5.7. A solugdo deve possuir recurso de ativacdo de grupo prioritario, no qual o administrador
pode especificar a quantidade minima de servidores que devem estar disponiveis em cada
grupo e a prioridade dos grupos.

5.8. Caso o numero de servidores disponiveis fiqgue menor do que o estipulado pelo
administrador, a solucdo deve automaticamente distribuir o trafego para o préximo grupo com
maior prioridade nao afetando o servigo.

5.9. Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solucdo deve automaticamente retirar o grupo com menor prioridade de
balanceamento, voltando ao estado original.

5.10. Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e inserir
os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a performance do servico.

5.11. Suportar os seguintes métodos de balanceamento:

5.11.1. Round Robin;

5.11.2. Least Connections;

5.11.3. Weighted Percentage (por peso);
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5.11.4. Servidor ou equipamento com resposta mais rapida baseado no trafego real;
5.11.5. Weighted Percentage dindamico (baseado no niumero de conexdes);

5.11.6. Dindmico, baseado em parametros de um determinado servidor ou equipamento,
coletados via SNMP ou WMI.

5.12. A solucdo deve permitir aplicar criptografia de cookies para a protecao dos cookies
utilizados pela aplicacdo web.

5.13. Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia de sessdo dos seguintes tipos:

5.13.1. Por cookie: inser¢do de um novo cookie na sessao;

5.13.2. Por cookie: utilizagdo do valor do cookie da aplicacao, sem adigdo de cookie;

5.13.3. Por endereco IP destino;

5.13.4. Por endereco IP origem;

5.13.5. Por sessao SSL;

5.13.6. Através da analise da URL acessada;

5.13.7. Através da andlise de qualquer parametro no header HTTP;

5.13.8. Através da analise do MS Terminal Services Session (MSRDP);

5.13.9. Através da analise do SIP Call ID ou Source IP;

5.13.10. Através da andlise de qualquer informacdo da porcdo de dados (camada 7).

5.14. A solucdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH.

5.15. O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos
servidores reais:

5.15.1. Layer 3 = ICMP;

5.15.2. Conexdes TCP e UDP pela respectiva porta no servidor;

5.15.3. Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP,

HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP (em
especial Microsoft AD), IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI.
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5.16. Possuir recursos para balanceamento de carga de servidores SIP para VolP (equipamento
SIP PROXY).

5.17. Possuir recursos para limitar o nimero de sessGes estabelecidas com cada servidor real.

5.18. Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor
virtual.

5.19. Possuir recursos para limitar o numero de sessdes estabelecidas com cada grupo de
servidores.

5.20. Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor fisico:
5.20.1. Realizar Network Address Translation (NAT);

5.20.2. Realizar Protecao contra Denial of Service (DoS);

5.20.3. Realizar Protecdo contra Syn flood;

5.20.4. Realizar Limpeza de cabegalho HTTP.

5.21. A solugdo deve permitir o controle da resposta ICMP por servidor virtual.

5.22. Possuir recursos para que a configuracdo seja baseada em perfis, permitindo uma facil
administragao.

5.23. Possuir capacidade de geracao e gestdo de perfis hierarquizados, permitindo maior
facilidade na administracao de politicas similares.

5.24. Permitir a criacdo de Virtual Servers com endereco IPv4 e os servidores reais com
enderecos IPv6.

5.25. Possuir recursos para executar compressdo de conteudo HTTP, para reduzir a quantidade
de informacgdes enviadas ao cliente.

5.26. Deve permitir compressao tipo GZIP e Deflate.
5.27. Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate).

5.28. Possuir capacidade para definir compressao especificamente para certos tipos de objetos.

5.29. Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados
no equipamento e as requisicbes HTTP sdo enviadas aos servidores sem criptografia.

5.30. Permitir a definicdo de quais tipos de objeto serdo armazenados ou ndo em cache.
5.31. Permitir a reescrita de requisicdes HTTP baseado no contelddo da URL, possibilitando o
redirecionamento de requisicdes HTTP para HTTPS.
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5.32. Permitir a reescrita de respostas HTTP, possibilitando a inclusdo de cabecalho (header)
customizado.

5.33. Suportar multiplexacdo TCP e Reuso de Sessdo para reaproveitamento e uso eficiente de
conexdes entre a solucdo de balanceamento de aplica¢des e os servidores balanceados.

5.34. Garantir que na aceleracdo de SSL, tanto a troca de chaves quanto a criptografia dos dados
sejam realizadas com aceleracdo em hardware, para ndo onerar o sistema, este item somente
é valido para solugao em appliance.

5.35. Deve possuir capacidade de importacdo dos certificados e chaves criptograficas, para
transacOes seguras entre cliente/servidor, podendo assim operar em modo “man in the
middle”, ou seja, descriptografar, otimizar e re-criptografar o trafego SSL em comprometer a
seguranca da conexado SSL estabelecida previamente entre cliente/servidor. Caso haja falha na
leitura da conexdo SSL, esta devera, se assim definido, prosseguir em regime de passthrough.

5.36. A solugdo deve possuir a funcionalidade de espelhamento de conexdes SSL.

5.37. A solugdo deve possuir a capacidade de redirecionar o SSL Offload (troca de chaves) de
determinado servico para outro appliance fisico que tenha mais capacidade para tratamento
SSL. Dessa forma deve ser possivel otimizar recursos executando tarefas que exigem muito
desempenho para serem tratadas em hardware especializado.

5.38. Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢ao
ao enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado.

5.39. Todas as funcionalidades de inspecao, protecao e aceleracao de trafego criptografado
através de SSL/TLS especificadas neste edital devem estar disponiveis quando a conexdo segura
for estabelecida usando:

5.39.1. Autenticacdo do servidor por parte do cliente, através da verificacdo da validade do
certificado digital fornecido pelo lado servidor durante o processo de estabelecimento do tunel
SSL/TLS.

5.39.2. Autenticacdo do cliente por parte do servidor, através da solicitacdo e verificacdo da
validade do certificado digital fornecido pelo cliente durante o processo de estabelecimento do
tunel SSL/TLS.Ambas as autenticacbes acima mencionadas ocorrendo de forma simultanea;

5.39.3. Ambas as autenticacGes acima mencionadas ocorrendo de forma simultanea.

5.40. Ao realizar inspecdo, protecao, OffLoad e aceleracdo de trafego criptografado através de
SSL/TLS, a solucdo devera ser capaz de:

5.40.1. Encaminhar ao servidor real via cabecalho HTTP ou de forma transparente, todo o
certificado digital utilizado pelo lado cliente para se autenticar perante o servidor durante o
processo de estabelecimento do tunel SSL/TLS;
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5.40.2. Encaminhar ao servidor real via cabecalho HTTP campos especificos do certificado
digital utilizado pelo cliente para se autenticar perante o servidor durante o processo de
estabelecimento do tunel SSL/TLS.

5.41. A solucdo deve permitir aplicar criptografia de cookies para a protecdo dos cookies
utilizados pela aplicacdo web.

5.42. Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados
no equipamento e as requisicdes POP3, IMAP e SMTP s3o enviadas aos servidores sem
criptografia.

5.43. A solucdo deve possuir diversos recursos relacionados ao uso de criptografia com o
objetivo de otimizar e minimizar o impacto na performance das aplicacdes. Dentre eles deve
ser possivel configurar parametros como:

5.43.1. SSL session cache Timeout;

5.43.2. Session Ticket;

5.43.3. OCSP (Online Certificate Status Protocol) Stapling;

5.43.4. Dynamic Record Sizing;

5.43.5. ALPN (Application Layer Protocol Negotiation);

5.43.6. Perfect Forward Secrecy.

5.44. Suportar a utilizacdo de memadria RAM como cache de objetos HTTP, para responder as
requisicdes dos usuarios sem utilizar recursos dos servidores.

5.45. Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo
armazenados em cache e quais nunca devem ser cacheados.

5.46. Garantir que o recurso de cache possa ajustar quanta memdria sera utilizada para
armazenar objetos.

5.47. Suporte a otimizacdo do protocolo TCP para ajustes a parametros das conexdes clientes
e servidor.

5.48. A solucdo deve suportar Internet Content Adaptation Protocol (ICAP).
5.49. Deve ser capaz de realizar DHCP relay.
5.50. Deve possuir relatérios das aplicagdes, com pelos menos os seguintes graficos:

5.50.1. Tempo de resposta da aplicacdo;
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5.50.2. Laténcia;
5.50.3. Conexdes para conjunto de servidores, servidores individuais;
5.50.4. Por URL.

5.51. A ferramenta de relatérios deve possuir pelo menos os seguintes filtros para a geracao
dos graficos:

5.51.1. Servidores virtuais;

5.51.2. Servidores balanceados;

5.51.3. URLs;

5.51.4. Paises de origem, baseados em geolocalizagdo (GEOIP);

5.51.5. Dispositivos de origem do cliente (user agent).

5.52. Deve possuir framework unificado para configuracao da aplicacao.

5.53. Deve possuir criptografia IPSEC para comunicagao entre os balanceadores.

5.54. Quando licenciada, a solugao deve ter a capacidade de realizar cache transparente das
respostas DNS.

5.55. A Solucgdo deve ter a capacidade de permitir a criagdo de MIBs customizadas.
5.56. A Solucdo deve ter suporte a sFlow.
5.57. A solucdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6.

5.58. A solucdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4
e IPv6.

5.59. A solucdo deve suportar Equal Cost Multipath (ECMP).

5.60. A solugdo deve realizar Bidirectional Forward Detection (BFD).

5.61. A solucdo deve ter suporte a Stream Control Transmission Protocol (SCTP).
5.62. Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI).

5.63. A solugdo deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se o HTTP/HTTPS esta operando assim como a plataforma de autenticagdo.
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5.64. Suportar diversas cifras e protocolos SSL/TLS, incluindo TLS 1, 1.1, 1.2, 1.3, Forward
Secrecy/Perfect Forward Secrecy, RSA, ECDSA, DHE, ECDHE,AES-128, AES-256, CBC/GCM,
Camellial28, Camellia256, SHA, SHA2(SHA256/384) e Chacha20-Poly1305;

5.65. A solucdo deve ter suporte a criptografia Perfect Forward Secrecy ndo apenas para troca
de chaves RSA.

5.66. A solucdo deve ser capaz de colocar em fila as requisicdes TCP que excedam a capacidade
de conexdes do grupo de servidores ou de um servidor. O balanceador ndo deverda descartar as
conexdes que excedam o numero de conexdes do servidor ou do grupo de servidores:

5.66.1. Deve ser possivel configurar o tamanho maximo da fila;

5.66.2. Deve ser possivel configurar o tempo maximo de permanéncia na fila.

5.67. A solugdo deve realizar Controle de Banda Estatico para grupos de aplicacbes e rede.
5.68. A solugdo deve realizar Controle de Banda Dinamico por aplicagao e usuario.

5.69. A solugdo deve realizar Controle de Banda baseado em dominio de roteamento.

5.70. Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com pelo
menos 2 (duas) filas para priorizacdo de trafego baseada na camada de aplicagdo. Através dessa
priorizacdo de trafego e restricdo de largura de banda devera ser possivel permitir um melhor
nivel de servigo para clientes preferenciais em detrimento dos demais clientes. A solu¢do deve

permitir a priorizacdo de trafego de entrada para determinadas aplicagdes.

5.71. A solugdo deve permitir a criagao de tuneis IP por dominio de roteamento utilizando GRE,
IPIP, EtherlP, PPP.

5.72. A solucdo deve permitir a criacdo de tuneis IP transparente utilizando GRE e IPIP.

5.73. Deve fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server.

5.74. Possuir suporte ao protocolo SPDY e HTTP 2.0.

5.75. O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP,
UDP, SSL.

5.76. O equipamento devera permitir a sincronizacdo das configuracdes:

5.76.1. De forma automatica;

5.76.2. Manualmente, forcando a sincronizacdo apenas no momento desejado.

5.77. Permitir a configuracdo das interfaces de alta disponibilidade do cluster (heartbeat), com
opgdes para:
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5.77.1. Compartilhar a rede de heartbeat com a rede de dados; e
5.77.2. Utilizar uma rede exclusiva para o heartbeat.

5.78. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protecao contra-ataques.

5.79. A solucdo deve possuir linguagem de programacdo open-source que permita a
manipulacdo do trafego de entrada e saida, viabilizando assim a alteracdo de parametros no

cabecalho e no corpo das mensagens.

5.80. Essa linguagem de programacao deve permitir aimportacdo de pacotes, garantindo assim
gue a agilidade e flexibilidade no compartilhamento dos scripts.

5.81. Permitir a criacdo de politicas através de interface grafica web para manipulacdo de
trafego através de légica para pelo menos os seguintes operadores:

5.81.1. GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method, http-referer,
http-setcookie, http-status, http-uri e http-version.

5.82. Deve ser possivel tomar as seguintes a¢des através dessas politicas:
5.82.1. Bloqueio de trafego;

5.82.2. Reescrita e manipulagao de URL;

5.82.3. Registro de trafego (log);

5.82.4. Adicao de informacgdo no cabecalho HTTP;

5.82.5. Redirecionamento do trafego para um membro especifico;
5.82.6. Selecionar uma politica especifica para Aplicacdo Web.

5.83. A solucdo deverd ser capaz de fazer log de todas as sessdes, onde os registros deverao
conter:

5.83.1. Endereco IP de origem.

5.84. A solucdo deverd ser capaz de fazer log de todas as sessdes, onde os registros deverao
conter:

5.84.1. Endereco IP de origem;
5.84.2. Porta TCP ou UDP de origem;
5.84.3. Endereco IP de destino;

5.84.4. Porta TCP ou UDP de destino;
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5.84.5. Protocolo de camada 4 (TCP ou UDP);

5.84.6. Data e hora da mensagem;

5.84.7. URL acessada.

5.85. A solucdo deve possuir politicas de uso de senhas administrativas tais como: nivel de
complexidade, periodo de validade e travamento de conta devido a erros multiplos de login de

forma nativa ou no minimo integrado a uma base Active Directory.

5.86. A solucdo deve suportar controle de versdo da politica de configuracdo de forma a
permitir fazer roll back de politicas aplicadas.

5.87. A solucdo deve ser capaz de analisar a performance de aplicacdes web.
5.88. A solugdo deve possuir relatérios das aplicagoes.

5.89. Deve prover métricas de aplicacdes como: Transa¢des por Segundo; Tempo de laténcia
do cliente e servidor; Throughput de requisi¢ao e resposta; Sessoes.

5.90. A solucdo devera gerar informagdes para permitir andlises histéricas e auxiliar nos
processos de manutenc¢des preventivas, de troubleshooting, de planejamento de capacidade e
de analise da experiéncia dos usuarios finais no acesso das aplicac¢oes.

5.91. As informacgdes coletadas deverdo permitir a andlise dos dados por aplicagdes, por URL’s,
por clientes e por servidores, permitindo assim a identificagdo mais precisa dos eventuais
ofensores do trafego suportado pela solugao.

5.92. A solucdo deverd gerar informacoes estatisticas de acesso identificando para cada
aplicacdo os métodos de acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos
clientes, e os browsers utilizados.

5.93. A geracdo de informacdes histdricas devera permitir:

5.93.1. O detalhamento do tempo de resposta total de carregamento de uma URL e ou P4gina;
5.94. Permitir a correlacdo de métricas de uso de rede com o comportamento das aplicagdes.
6. PROTECAO CONTRA-ATAQUES DE APLICACAO

6.1. A solucdo deve operar nos modos ativo-ativo e ativo-standby.

6.2. O equipamento oferecido devera proteger a infra-estrutura web de ataques contra a
camada de aplicacdo (Camada 7).
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6.3. Deve possuir tecnologia para mitigacdo de DDoS em camada 7 baseado em analise
comportamental, usando o aprendizado.

6.4. Nao deve haver a necessidade de intervencdo de usudrio para configurar thresholds DoS,
pois esses valores devem ser auto-ajustdveis e adpatativos de acordo com mudancas.

6.5. A solucdo deve possuir a capacidade de automaticamente capturar trafego no formato TCP
Dump relativos a ataques DoS L7, Web Scraping e forca bruta permitindo uma analise mais
aprofundada por parte do administrador.

6.6. A solucdo deve suportar o uso de firewall camada 3-4 junto com firewall camada 7 no
mesmo equipamento/appliance para evitar problemas com o aumento da laténcia.

6.7. O equipamento oferecido devera possuir a certificacdo ICSA para Firewall de Aplicacao
(Web Application Firewall).

6.8. Permitir a utilizacdo de um modelo positivo de segurancga para proteger contra-ataques
conhecidos aos protocolos HTTP e HTTPS e as aplicagdes web acessiveis através destes.

6.9. Possuir politica de seguranca de aplicagcdes web pré-configurada na solugao.

6.10. Permitir a criacdo de novas regras com parametros e expressoes regulares definidos pelo
administrador.

6.11. Permitir a criacdo de politicas diferenciadas por aplicacdo e por URL, onde cada aplicacao
e URL poderao ter politicas totalmente diferentes.

6.12. Permitir a criagao de politicas diferenciadas por aplicacao.

6.13. Permite configurar de forma granular, por aplicacdo protegida, restricoes de métodos
HTTP permitidos, tipos ou versdes de protocolos, tipos de caracteres e versdes utilizadas de
cookies.

6.14. A solucdo WAF deve, no minimo, funcionar como proxy reverso de aplicacdes.

6.15. A solucdo WAF deve, no minimo, permitir o mapeamento de diversas aplicacbes em um
mesmo |P virtual, enviando informacgbes para conjuntos de servidores diferentes de acordo
com a URL requisitada.

6.16. A solucdo WAF deve, no minimo, permitir o mapeamento em um mesmo IP virtual, de
acordo com a URL requisitada, que exija certificado digital de cliente para algumas aplicacdes
e nao exija para outras.

6.17. A solucdo WAF deve, no minimo, permitir a inclusdo de parametros customizados nos
cabecalhos (headers) HTTP, além da alteracdo dos existentes, para envio a aplicacdo de destino.
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6.18. A solucdo devera se integrar a solugcGes de analise (Scanner) de vulnerabilidade do site. O
resultado desta analise deve ser utilizado para configurar as politicas do equipamento.

6.19. A solucdo deve permitir a integracdo com solu¢des de andlise de vulnerabilidades
(Scanner) de terceiros.

6.20. A solucdo deve permitir a inspecdo de upload de arquivos para os servidores de aplicacdo.
Essa inspecdo pode ser feita via integracao ICAP. Deve ser possivel integrar com diferentes
softwares de Antivirus.

6.21. Deve se integrar com o software de Antivirus existente no ambiente da CONTRATANTE.

6.22. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar e aumentar a prote¢do contra-ataques recentes.

6.23. Permitir a integragdo com Firewall de Database de outros fabricantes.

6.24. A solugdo deve se integrar com outras solucdes de seguranca e andlise de logs de outros
fabricantes.

6.25. Deve possuir tecnologia de detec¢dao de anomalias baseado nos IDs dos dispositivos,
permitindo a deteccdo de DoS, ataques de for¢a bruta e ataques de sequestro de sessao. Deve
ser possivel filtar relatérios por IDs de dispositivos.

6.26. A solugdo deve permitir incluir em blacklist os enderecgos IPs que repetidamente falharem
a desafios no browser. Portanto o sistema ndo precisa usar recursos para mitigar trafego
enviado por esses enderecos Ips. Ao entrar em Blacklist o sistema automaticamente bloqueia
os pacotes enviados por esse endereco por um periodo de tempo.

6.27. A solucdo deve suportar e fazer a protecao do trafego em cima de protocolo WebSocket.
6.28. A solucdo deve possibilitar o uso de multiplas formas de logging remoto ao mesmo tempo
para a mesma aplicacdo. Portanto dever ser possivel por exemplo logar os requests validos num
servidor de SIEM e os requests invalidos em outro servidor de SIEM de outra marca e modelo.
6.29. A solucdo devera possuir funcionalidade de protecdo positiva e segura contra-ataques,
como:

6.29.1. Acesso por Forg¢a Bruta;

6.29.2. Ameacas Web AJAX/JSON;

6.29.3. DoS e DDoS camada 7;

6.29.4. Buffer Overflow;

6.29.5. Cross Site Request Forgery (CSRF);

6.29.6. Cross-Site Scripting (XSS);
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6.29.7. SQL Injection;

6.29.8. Cookie e Command Injection;

6.29.9. Code Injection.

6.29.10

6.29.11.

6.29.12.

6.29.13.

6.29.14.

6.29.15.

6.29.16.

6.29.17.

6.29.18.

6.29.19.

6.29.20.

6.30. A
manual

. Parameter tampering:

Cookie poisoning;

HTTP Request Smuggling;

Manipulacdo de campos escondidos;

Manipulagdo de cookies;

Roubo de sessdo através de manipulagao de cookies;
Sequestro de sessao;

Forga bruta no browser;

XML bombs/DoS;

Checagem de consisténcia de formularios;
Checagem do cabecgalho do “user-agent” para identificar clientes invalidos.

solugdo deve suportar o uso de paginas de login AJAX/JSON tanto com configuracdo
como descoberta automatica.

6.31. Devera ser capaz de identificar e bloquear ataques através de:

6.31.1.

Regras de verificacdo personalizadas — politica de seguranca configurada;

6.31.2. Assinaturas, com atualizacdo periddica da base pelo fabricante;

6.31.3.

As assinaturas devem ser atualizadas durante o periodo do contrato sem que seja

necessario nenhum custo a mais por parte da CONTRATANTE na aquisi¢cdo de novas licengas ou
subscricdes. Deve fazer parte da solucdo de WAF ofertada;

6.31.4. Auséncia de tratamento de erros pela aplicacdo.

6.32. Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, cddigos das
aplicagGes, entre outros) dos servidores de aplicacdo, retirando os dados ou mascarando a
informacao nas pdaginas enviadas aos usuarios.
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6.33. Permitir a customizacdo da resposta de bloqueio.

6.34. Permitir a liberacdo tempordria ou definitiva (white-list) de enderecos IP bloqueados por
terem originados ataques detectados pela solucao.

6.35. Deve permitir limitar o numero de conexdes e requisicdes por IP de origem para cada
endereco IP Virtual.

6.36. Deve permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio, os
enderecos IP de origem que ultrapassarem o limite estabelecido, por um periodo de tempo

determinado através de configuragao.

6.37. Deve permitir criar lista de excecdo (white list) por endereco IP especifico ou faixa de sub-
rede.

6.38. A solucdo deve suportar o modelo de seguranca positiva definido pelo OWASP, pelo
menos o que consta no TOP 10.

6.39. Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle.
6.40. Devera implantar, no minimo, as seguintes funcionalidades:

6.40.1. Protecdo contra Buffer Overflow;

6.40.2. Checagem de URL;

6.40.3. Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT);

6.40.4. Protecdo contra envios de comandos SQL escondidos nas requisicdes enviadas a bases
de dados (SQL Injection);

6.40.5. Protegdo contra Cross-site Scripting;

6.40.6. Funcionalidade de Cookie Encryption;
6.40.7. Checagem de consisténcia de formularios;

6.41.8. Checagem do cabecalho “user-agent” para identificar clientes invalido.
6.41. Implementar as seguintes funcionalidades:

6.41.1. Cloaking — Protecdo contra exposicdo de informacdes do ambiente e servidores internos
como:

6.41.1.1. Sistema operacional e servidor web com impressao digital.
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6.41.2. Esconder qualquer mensagem de erro HTTP dos usudrios;
6.41.3. Remover as mensagens de erro as paginas que serao enviadas aos usuarios;

6.41.4. Permitir a utilizagdo de uma pagina HTML informativa e personalizavel como HTTP
Response aos bloqueios.

6.42. Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no
parametro Xforwarded-for (XFF).

6.43. Deve suportar a criacdo de politicas por geo-localizacdo, permitindo que o trafego de
determinado (s) Pais/Paises seja (m) bloqueado (s).

6.44. Possuir mecanismo de aprendizado automatico capaz de identificar todos os contetudos
das aplicagdes, incluindo URLs, parametros URLs, campos de formuldrios, o que se espera de
cada campo (tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML.

6.45. O equipamento oferecido deverd possuir uma funcionalidade de criagdo automatica de
politicas, onde a politica de segurancga é criada e atualizada automaticamente baseando-se no
trafego real observado a aplicacao.

6.46. O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado.
6.47. O equipamento oferecido deverd possuir protecdao baseada em assinaturas para prover
protecdo contra-ataques conhecidos. Deverd ser possivel desabilitar algumas assinaturas
especificas em determinados parametros, como uma excegao a regra geral.

6.48. A atualiza¢Oes de assinaturas deverao passar por um periodo configuravel de testes, onde
nenhuma requisicao que viole a assinatura serd bloqueada, apenas informada no relatério. Este
processo deve ser automatizado, ndo sendo necessdrio criar regras especificas a cada
atualizacdo de assinatura.

6.49. O equipamento oferecido deverd permitir o bloqueio de ataques DoS na camada 7,
possuindo também a opcdo de apenas registrar o ataque, sem tomar nenhuma acdo de

bloqueio.

6.50.1. O equipamento oferecido deverd possuir as seguintes formas de detec¢do de ataques
DoS na camada de aplicacdo:

6.50.1.1. Numero de requisicGes por segundo enviados a uma URL especifica;
6.50.1.2. Numero de requisi¢Ges por segundo enviados de um IP especifico;

6.50.1.3. Deteccdo através de cddigo executado no cliente com o objetivo de detectar interacao
humana ou comportamento de robés (bots);

6.50.1.4. Numero maximo de transacdes por segundo (TPS) de um determinado IP;
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6.50.1.5. Aumento de um determinado percentual do niumero de transacdes por segundo
(TPS);

6.50.1.6. Aumento do stress do servidor de aplicacao.

6.51. O equipamento oferecido deverda permitir o bloqueio de ataques de forca bruta de
usuario/senha em paginas de acesso (login) que protegem areas restritas. Este bloqueio deve
limitar o nimero mdaximo de tentativas e o tempo do bloqueio devera ser configuravel.

6.52. O equipamento oferecido devera permitir o bloqueio de determinados enderecos IPs que
ultrapassarem um nimero maximo de viola¢des por minuto. O periodo de bloqueio devera ser
configurdvel e durante este periodo todas as requisicdes do cliente serdo bloqueadas
automaticamente.

6.53. O equipamento oferecido deverd permitir o bloqueio de rob6s (bots) que acessam a
aplicacdo através de detec¢do automadtica, ndo dependendo de cadastros manuais. Robos
conhecidos do mercado, como Google, Yahoo e Microsoft Bing deverdo ser liberados por

padrao.

6.54. O equipamento oferecido devera permitir o cadastro de rob6s que podem acessar a
aplicacao.

6.55. Possuir politica de seguranca de aplica¢des pré-configuradas no equipamento para pelo
menos as seguintes aplica¢des:

6.55.1. Microsoft ActiveSync v1.0, v2.0;

6.55.2. Microsoft OWA in Exchange 2003, 2007, 2010 e as versdes mais recentes;
6.55.3. Microsoft SharePoint 2010 e as versoes mais recentes;

6.55.4. Oracle 10g Portal;

6.55.5. Oracle Application 11i;

6.55.6. Oracle PeopleSoft Portal.

6.56. O equipamento oferecido deverd implementar protecdo ao JSON (JavaScript Object
Notation).

6.57. Possuir firewall XML integrado — suporte a filtro e validacdo de funcGes XML especificas
da aplicacdo.

6.58. Implementar a seguranca de web services, através dos seguintes métodos:

6.58.1. Criptografar/Decriptografar partes das mensagens SOAP;
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6.58.2. Assinar digitalmente partes das mensagens SOAP;
6.58.3. Verificacdo de partes das mensagens SOAP.

6.59. Prevenir o vazamento de informacdes, permitindo o bloqueio ou a remoc¢do dos dados
confidenciais.

6.60. Prevenir que erros de aplicacdo ou infra-estrutura sejam mostrados ao usuario.

6.61. Devera ter integracao, via ICAP, com servidor de anti-virus para verificacdo dos arquivos
a serem carregados nos servidores.

6.62. Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle.
6.63. Devera proteger o protocolo FTP com pelo menos os seguintes métodos:

6.63.1. Determinar os comandos FTP permitidos;

6.63.2. Requests FTP anonimos;

6.63.3. Checar compliance com o protocolo FTP;

6.63.4. Proteger contra-ataques de forga bruta nos logins.

6.64. Devera proteger o protocolo SMTP com pelo menos os seguintes métodos:

6.64.1. A comunicacado deve ser aderente a RFC 2821;

6.64.2. Limitar o nimero de mensagens;

6.64.3. Validar registro SPF do DNS;

6.64.4. Determinar quais métodos SMTP podem ser utilizados.

6.65. Devera armazenar os logs localmente ou exportar para Syslog server.

6.66. Deverd proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel
especificar quais URLs serdo examinadas.

6.67. Devera possuir controle de fluxo por aplicacdo permitindo definir o fluxo de acesso de
uma URL para outra da mesma aplicacdo. Dessa forma qualquer tentativa de acesso a um
determinado site que ndo siga o fluxo passando pelas URLs pré-definidas deverd ser bloqueado
como uma tentativa de acesso ilegal.

6.68. A solucdo deve fornecer relatdrios consolidados de ataques com pelo menos os seguintes
dados: Resumo geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques DoS,

Ataques de Forga Bruta, Ataques de Robos, Violagdes, URL, Enderecos IP, Paises, Severidade e
PCI Compliance.
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6.69. Devera permitir o agendamento de relatérios a serem entregues por email.
6.70. Fornecer os seguintes Graficos de alertas por:
6.70.1. Politica de seguranca;

6.70.2. Tipos de ataques;

6.70.3. Violacdes;

6.70.4. URL;

6.70.5. Enderecos IP;

6.70.6. Paises;

6.70.7. Severidade;

6.70.8. Codigo de resposta;

6.70.9. Métodos;

6.70.10. Protocolos;

6.70.11. Virus;

6.70.12. Usudrio;

6.70.13. Sessdo.

6.71. Devera exportar as requisicdes que contém os ataques, pelo menos nos formatos PDF e
binario.

6.72. Deve possuir relatério em tempo real sobre ataques DoS L7, atualizado automaticamente.
6.73. A solucdo deve mostrar o impacto de ataques DoS L7 na performance e memoria do
servidor.

6.74. Os logs devem indicar o momento de inicio e final de um ataque DoS L7.

6.75. Possuir método de mitigacdo de DoS L7 baseado em: CAPTCHA; Descarte de todas as
requisicdes de um determinado IP e/ou pais suspeito; Geolocalizacdo, incluindo a prevencdo
com CAPTCHA para paises suspeitos que ultrapassarem os thresholds; Defesa proativa contra
Bot, através da injecdo de um desafio JavaScript para detectar se € um usuario legitimo ou robé.

6.76. A solucdo deve permitir que ao detectar um falso positivo, o administrador aceite a
requisicdo e atualize a politica automaticamente.
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6.77. A solugdo ao se integrar com um Scanner de vulnerabilidade deve mostrar quais a
vulnerabilidades podem ser resolvidas automaticamente (pela prépria solucdao de WAF) e quais
podem ser resolvidas manualmente, pelo préprio administrador. No caso de resolu¢gdo manual,
deve ainda mostrar um guia com os passos necessarios para resolver aquela vulnerabilidade,
inclusive com a avisos de possiveis consequéncias na aplicacdo Web.

6.78. A solucdo deve classificar o nivel de violacdo de uma requisicao, possuindo pelo menos 5
niveis, onde o nivel 5 é referente a violacdo mais grave e, portanto, deve ter prioridade.

6.79. A solucdo deve possuir protecdo de DDoS L7 baseado em analise comportamental, sem
precisar de nenhuma configuragao manual.

6.80. Suportar os protocolos HTTP/1.0, HTTP/1.1 e HTTP/2.0.

6.81. Suportar codificagdo HTML "application/x-www-form-urlencoded".
6.82. Suportar Cookies vO e v1.

6.83. Suportar codificacao fragmentada (chunked encoding) em requisi¢des e respostas.
6.84. Suportar compressao de requisi¢des e respostas.

6.85. Suportar validagao de protocolo, como:

6.85.1. Possibilidade de restringir uso de métodos;

6.85.2. Possibilidade de restringir protocolos e versdes de protocolos;
6.85.3. Strict (per-RFC) Request Validation;

6.85.4. Validar caracteres URL-encoded; e

6.85.5. Validacdo de codificacdo fora de padrao %uXXYY.

6.86. Suportar restricdes de HTML, como:

6.86.1. Tamanho do nome de parametros;

6.86.2. Tamanho dos valores de parametros; e

6.86.3. Combinacdo de tamanho de parametros (nome e valores).

6.87. Suportar POST no upload de arquivo.

6.88. Permitir configurar ou oferecer restricdes para tamanho individual de arquivo.
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6.89. Permitir customizar a ldgica na inspecdo de upload de arquivos.

6.90. Suporte para os métodos Basic, Digest e NTLM para autenticacao.

6.91. Suporte para autenticacdo por back end tipo LDAP e Microsoft Active Directory.
6.92. Capacidade de filtrar cabecalhos, corpo e status de respostas.

6.93. Suportar as seguintes técnicas de deteccdo:

6.93.1. URL-decoding;
6.93.2. Terminagao Null Byte String;

6.93.3. Paths auto-referenciados;

6.93.4. Case de caracteres misturados;

6.93.5. Uso excessivo de espagos em branco;

6.93.6. Remoc¢do de comentdrios;

6.93.7. Decodificacao de entidades HTML; e

6.93.8. Caracteres de escape.

6.94. Possuir registro de logs com as seguintes caracteristicas:

6.94.1. Em cada registro de log de acesso deve ser inserido um identificador de transacdao HTTP
que deve ser Unico, envolvendo par requisicdo/resposta;

6.94.2. Os registros de log de acesso e eventos devem ser armazenados em arquivo ou em
banco de dados que permita a exportacdo ou em outro formato aberto como CSV ou TXT,
podendo ainda serem armazenados localmente ou carregados (upload) em servidor de log via
FTP ou SCP ou armazenados em servidor externo de banco de dados;

6.94.3. Permitir configurar a retencdo dos logs por tempo e volume; e

6.94.4. Ter capacidade para deteccdo, remocao ou codificacdo de dados sensiveis do log.
6.95. A solucdo deverad gerar relatdrios com as seguintes caracteristicas:

6.95.1. Permitir a filtragem por data ou hora, endereco IP e tipo de incidente;

6.95.2. Permitir a geracdo de relatdrios sob demanda ou pré-programados periodicamente
(diario e semanal); e

6.95.3. Permitir a gerac¢do de relatérios em formatos PDF/A (versdo aberta) e HTML.
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6.96. Possuir as seguintes caracteristicas de gerenciamento:

6.96.1. Facilidade para liberacdo de regras aprendidas automaticamente que estejam gerando
grande quantidade de falso positivo;

6.96.2. Facilidade para transformar um ataque detectado e considerado falso positivo como
regra do firewall;

6.96.3. Facilidade para aplicar diferentes regras para diversas aplicacdes;

6.96.4. Capacidade para customizar regras de negacao de servico;

6.96.5. Capacidade para combinar deteccdo e prevencao na construcdo das regras; e
6.96.6. Capacidade para desfazer a aplicagao de uma regra.

6.97. Possuir mecanismos que garantam a capacidade de gerenciamento do equipamento sob
condigdes de alto trafego.

6.98. A solucdo deve apresentar perfil de aprendizagem automatica com:

6.98.1. Capacidade de aprendizagem automatica sem intervencdo humana; e
6.98.2. Capacidade de inspec¢ao das regras criadas automaticamente.

6.99. Permitir o gerenciamento da configuracao com as seguintes caracteristicas:

6.99.1. Gerenciamento por autenticacdao dos usuarios e as autorizacdes baseadas em perfis
(roles); e

6.99.2. Capacidade de gerenciamento remoto dos equipamentos.
6.100. Apresentar logs e relatdrios administrativos com as seguintes caracteristicas:
6.100.1. Capacidade para identificar e notificar falhas do sistema ou perda de performance;

6.100.2. Capacidade de agregacdo de informacgdes para simplificar a revisdo das atividades do
dispositivo; e

6.100.3. Capacidade para gerar estatisticas de servico e sistema.
6.101. Possuir suporte a XML:
6.101.1. Para protecao de WebServices;

6.101.2. Em conformidade com a especificacdo WS-I bdsico; e
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6.101.3. Com capacidade de restringir métodos do WebService via definicgdo em WSDL.
6.102. Suportar funcdes de camuflagem (cloaking), como:

6.102.1. Esconder qualquer mensagem de erro http dos usuarios; e

6.102.2. Remover as mensagens de erro das paginas que serdo enviadas aos usuarios.

6.103. Proteger a aplicacdo Web contra rob0s sofisticados através da combinacdo de desafios
enviados ao browser do usudrio e tecnicas avangadas de analise comportamental.

6.104. A solucdo deve ecnriptar dados e credenciais na camada de aplicacdo, sem ter a
necessidade de atualizar a aplicagao.

6.105. Essas informagdes devem ser encriptadas para proteger o login e as credenciais dos
usudrios e com isso os dados da aplicagao.

6.106. Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplica¢ao para determinar

uma condicdo de DDoS.

6.107. Ao detectar uma condicao de DDoS, assinaturas dindmicas devem ser automaticamente
criadas e implementadas em tempo real para prote¢ao da aplicagao.

6.108. Deve possuir uma protecdo proativa contra-ataques automatizados por robds e outras
ferramentas de ataque.

6.109. Deve proteger informacgdes sensiveis e confidenciais da interceptacao por terceiros,
através da criptografia de dados quando ainda no browser do usuario.

6.110. Deve proteger esses dados criptografados de malwares e keyloggers.
6.111. Deve suportar a criptografia de sessées HTTP desde o browser do usudrio, provendo
protecdo contra interceptacao por terceiros e evitando ataques do tipo Man in theBrowser e

Keyloggers.

6.112. Deve possuir protecdo contra-ataques DDoS, através da analise de comportamento de
trafego usando técnicas de andlise de dados e Machine Learning.

6.113. Através da analise continua de carga e monitoracdo de saude de servidores, deve ser
possivel identificar anomalias e mitiga-las.

6.114. Deve ajudar a prevenir contra-ataques de Credential Stuffing, onde bases de credenciais
expostas na Internet sdo usados para tentativa de acesso de outras aplicacdes Web.

6.115. A solucdo deve possuir lista dinamica de enderecos IP globais com atividades maliciosas:
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6.116. Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no
parametro Xforwarded-for (XFF).

6.117. Deve possuir, pelo menos, as seguintes categorias de enderecos IP: Windows Exploits,
Web Attacks, Botnets, Scanners, Denial of Service, Reputation, Phishing Proxy, Anonymous

Proxy.

6.118. Possuir linguagem de script que possibilite a interacdo com o payload das requisices e
inclusive alteracoes.

7. DNS

7.1. A solucdo deve operar em, no minimo, a seguintes formas:
7.1.1. DNS autoritativo;

7.1.2. DNS secundario;

7.1.3. DNS resolver;

7.1.4. DNS cache;

7.1.5. Balanceamento de DNS servers.

7.1.6. DNSSec;

7.1.7. A solucao deve ser capaz de realizar transferéncia de zonas para multiplos servidores DNS
Primarios responsaveis por diferentes zonas;

7.1.8. Capacidade de uso de chave criptografica TSIG para comunicacdo segura entre servidores
DNS, obedecendo no minimo os padrdes: HMAC MD5, HMAC SHA-1 ou HMAC SHA-256;

7.1.9. A solucdo deve realizar o offload dos servidores de DNS, funcionando como o DNS
secundario;

7.1.10. A solucdo deve servir as respostas as requisicdes onde o DNS é o autoritativo a partir da
memaria RAM;

7.1.11. A solucdo deve possuir certificacdo ICSA.
7.2. A solucdo deve possuir protecdes contra-ataques DNS, no minimo:
7.2.1. Inspecdo de protocolo;

7.2.2. Validacao de protocolo.
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7.2.3. UDP flood;

7.2.4. Pacotes mal formados;
7.2.5. Ataque Teardrop;
7.2.6. Ataque ICMP;

7.2.7. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protecao contra-ataques.

7.3. A solugdo deve ser capaz de realizar balanceamento dos servidores DNS.
7.4. A solucdo deve ser capaz de realizar filtragem de pacotes.

7.5. A solugdao deve prover seguranca do protocolo DNS, protegendo contra-ataques de
negacao de servico, NXDOMAIN e reflexdao e amplificagao de DNS.

7.6. A solucdo deve prover seguranga do protocolo DNS, protegendo contra-ataques de Cache
Poisoning.

7.7. A solugao deve realizar stateful inspection.
7.8. A solugao deve possuir base de Geolocalizagao IP.
7.9. A solugao deve implementar DNS64.

7.10. A solucdo deve suportar pelo menos os seguintes tipos de requisicdao DNS: SOA, A, AAAA,
CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT.

7.11. Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicacdo, nome da
query, tipo da query, endereco IP do cliente.

7.12. Deve ser possivel configurar a solucdo de modo inline a estrutura de DNS existente e
transparente sem requerer grandes mudangas na infraestrutura.

7.13. Deve prover as respostas a queries DNS da prépria RAM CACHE.
7.14. A solucdo deve ser capaz de realizar IP Anycast.

7.15. A solucdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores
DNS em uso.

7.16. A solucdo de alta disponibilidade ndo deve depender de BGP ou outro protocolo de
roteamento.
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7.17. A solucdo de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS.
A resposta a requisicdes DNS devem conter apenas enderecos que estejam disponiveis no
momento, e balanceadas por usuario, de acordo com as politicas definidas.

7.18. A solucdo devera aceitar resolucdo de nomes baseada em topologia, onde requisicdes de
DNS sdo respondidas baseado no pais, continente, ou endereco IP de onde veio a requisicao.

7.19. Deve ser possivel ajustar quantos enderecos sdo enviados em uma Unica resposta.

7.20. Suporte a monitoracao de estado de saude de servidores, servi¢os e links de conexdo a
provedor de servico, garantindo a disponibilidade do servico oferecido.

7.21. Suportar pelo menos os seguintes algoritmos de balanceamento:
7.21.1. Round Robin;

7.21.2. Global Availability;

7.21.3. Ratio;

7.21.4. LDNS Persist;

7.21.5. Geografia;

7.21.6. Disponibilidade da Aplicacgao;
7.21.7. Capacidade do Virtual Server;
7.21.8. Least Connections;

7.21.9. Pacotes por segundo;
7.21.10. Round trip time;

7.21.11. Hops;

7.21.12. Packet Completion Rate;
7.21.13. QoS definido pelo usuario;

7.21.14. Kilobytes per Second.
7.22. Implementar persisténcia da conexdo do usuario entre aplicacGes ou data centers.
7.23. A solucdo deverd suportar o controle de grupos de aplica¢des, e permitir que um usuario

seja redirecionado para outro datacenter quando houver falha em qualquer das aplicacdes de
um mesmo grupo.
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7.24. A solucdo devera permitir que as politicas sejam configuradas individualmente por
aplicagao sendo balanceada.

7.25. A solucdo deverd permitir que a contingéncia seja automatica, mas que o retorno seja
manual.

7.26. A solucdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4
(requests AAAA ou A6).

7.27. Possuir suporte a IPv6 no balanceamento global entre datacenters.

7.28. Ter capacidade de tratar informacdes das camadas L4-L7 (FTP, SMTP, URL, HTTP Header,
TCP e UDP) para a tomada de decisdo de encaminhamento a servidor real, em IPv4 e IPv6.

7.29. Deverd possuir a funcionalidade de resposta rapida a queries DNS, permitindo respostas
mais rapidas para zonas que seja autoritativo.

7.30. A solugdo deve possuir suporte a Response Policy Zones (RPZ), mecanismo de firewall
usado por DNS recursivo para permitir o tratamento customizado da resolucao de nomes.
Portanto a solucdo deve ser capaz de filtrar queries DNS para dominios considerados maliciosos
e retornar respostas customizadas.

7.31. A solugdo deve suportar edns-client-subnet (ECS) para tanto responder requisi¢ées de
clientes (Balanceamento de Carga Global de Servidores) ou encaminhar requisi¢cdes de clientes
(screening).

7.32. Baseado no ECS DNS deve ser possivel preservar o endereco IP da subnet do cliente ao
invés do LDNS para tomar decisdes.

7.33. A solucdo deve funcionar pelo menos das seguintes formas:

7.33.1. Usar o ECS para tomar decisdes de Balanceamento de Carga Global de Servidores
baseado em topologia (Subnets);

7.33.2. Injetar o ECS (proxy requests) para outros servidores DNS.

7.34. A solucdo deve fazer persisténcia baseado no endereco IP do cliente (ECS), significando
gue se o cliente mudar de LDNS resolver (suporte ECS), o Balanceamento de Carga Global de
Servidores deve usar a persisténcia existente para manter o cliente no mesmo Datacenter.
7.35. O servico devera ser implementado sobre uma infraestrutura de hardware e software
dedicada ou em conjunto com equipamento Anti-DDoS. O hardware empregado devera ser do
tipo appliance, especifico para operar softwares de DNS Firewall. O software e o hardware
empregados deverdo corresponder a uma solucdo de notdria eficacia ja em uso no mercado
nacional. O servico deve ter suporte a IPv6, registros AAAA e zonas reversas IPv6.

7.36. Infraestrutura de hardware e software destinada a func¢do de resolucao de nomes DNS de
uso exclusivo da CONTRATANTE.
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7.37. O servico deve ter a habilidade de detectar, monitorar, controlar e mitigar ataques
baseados em DNS sem gerar nenhum impacto ao trafego valido de DNS.

7.38. A solucdo devera ter servico de resolucdo de nomes destinado a armazenar, de forma
“autoritativa”, as zonas do CONTRATANTE e o IP reverso do bloco CIDR do CONTRATANTE.

7.39. Os equipamentos que atenderdao ao servigo deverdo ser estruturados de forma
redundante, permitindo o failover completo na ocorréncia de falhas, suportando, no minimo,
o modo de operacdo ativo-ativo. Um nd deverd suportar sozinho todos os requisitos de
performance solicitados neste projeto.

7.40. Para o devido dimensionamento do servico cada equipamento isolado deve possuir
desempenho DNS de pelo menos 50.000 QPS (50 mil Queries Per Second — Consultas Por
Segundo).

7.41. O servico deverd possuir capacidade para resolver consultas para as quais ndao tem
autoridade (ou seja, da zona “.”, tipo “hint”), com a finalidade de atender somente as consultas
DNS oriundas da rede interna do CONTRATANTE, bem como dos demais Servicos Gerenciados

de Seguranca e servidores instalados no Data Center.

7.42. O servico deve ter, pelo menos, as seguintes caracteristicas de seguranca:

7.43. Deve permitir o uso de lista negra para bloquear dominios DNS.

7.44. Deve possuir capacidade de criacdo de ACLs para bloqueio de dominios e redes maliciosas.
7.45. Prover uma linha de defesa para bloquear tentativas de acesso a sites maliciosos
impedindo a resolugcdo de nomes de dominio que hospedem tais conteldos maliciosos
minimizando possiveis infeccdes de Malware, Trojan, Spyware, Ransomware e softwares de

comando e controle (BotNet).

7.46. Registrar todas as tentativas de comunicagao com os nomes de dominio que hospedem
conteudo malicioso. Estes registros devem conter: IP de origem, destino, data e hora do acesso.

7.47. Deve suportar no minimo os seguintes métodos de controle: apenas logar, bloquear o
dado ou substituir o nome do dominio.

7.48. A solucdo devera suportar mecanismo de “assinaturas”, ou técnicas semelhantes, que
permitam ao fabricante disponibilizar regras de bloqueios contra novos ataques conforme
surgimento.

7.49. O servico devera permitir que o administrador crie regras customizadas de bloqueio, da
seguinte maneira:

7.49.1. Bloqueio de nomes de dominio totalmente qualificados em consultas de DNS feitas via
TCP ou UDP;
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7.49.2. Bloqueio de enderegos de origem IPv4 ou IPv6 em consultas realizadas via TCP ou UDP.
Esta regra deverd permitir a configuracdo de enderecos de hosts ou de redes.

7.50. Configuracdo de limites de quantidades de consultas de DNS (rate limit) realizadas via TCP
ou UDP por nome de dominio totalmente qualificado.

7.51. De acordo com o IP de origem, configurar limite (rate limit) para consultas realizadas via
TCP ou UDP.

7.52. Criar “Listas brancas” que permitam a realizacdo de qualquer nimero de consultas de
DNS por segundo, para determinado endereco IP de origem.

7.53. O servico devera proteger no minimo contra os seguintes ataques de DNS:
7.53.1. Reflexao;

7.53.2. Anomalias de Protocolo;

7.53.3. Negacao de Servico;

7.53.4. Negacao de Servicos Distribuidos;
7.53.5. Amplificagao;

7.53.6. Tunelamento;

7.53.7. Reconhecimento;

7.53.8. Exploragdes (Exploit);
7.53.9. Envenenamento do cache;
7.53.10. Excessos (Floods).

7.54. O servico deve permitir que os administradores efetuem busca de enderecos de rede,
subrede e enderecos IP através de filtros.

7.55. A administracdo do servico deve permitir definir diferentes niveis de grupos e usuarios
para administracao.

7.56. O servico deve possuir capacidade de reverter configuracdbes sem a necessidade de
restauracao de backup.

7.57. O servico deverd fornecer pelo menos os seguintes relatérios:

7.57.1. Tendéncia de laténcia de resposta de DNS;
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7.57.2. Nomes de dominios de DNS mais requisitados;

7.57.3. Tendéncia de uso do cache de DNS;

7.57.4. Top clientes de DNS;

7.57.5. Taxa de consultas de DNS por tipo de registro;

7.57.6. Tendéncias de respostas de DNS;

7.57.7. Taxa de consultas de DNS didria por servidor;

7.57.8. Pico de consultas didrias de DNS por servidor;

7.57.9. Top DNS NXDOMAIN/No error;

7.57.10.

7.57.11.

7.57.12.

7.57.13.

7.57.14.

7.57.15.

7.57.16.
7.57.17.

7.57.18.

7.57.19.

Top SERVFAIL enviados e recebidos;

Top clientes por dominio de DNS;

Nomes de dominios com contetdo malicioso;
Principais dominios maliciosos;

Principais acessos ao DNS Firewall;

Quantidade de eventos registrados por horario;

Quantidade de eventos por severidade;
Quantidade de eventos por regra;

Quantidade de eventos por tendéncia;

Quantidade de eventos por categoria.

7.58. Deve permitir a criacdo visGes (“views”) para tratamento diferenciado de consultas
conforme origem das requisicdes.
7.59. Deve implementar DNSSEC com suporte a NSEC3 (RFC 5155).

8. ANTI-DDOS L4-L7

8.1. Deve suportar as funcionalidades de seguranca para protecdo DDoS.

8.2. Deve suportar protecao contra todos os tipos de ataques Denial of Service (DoS e DDoS).

8.3. A solucdo deve proteger de ataques DDoS que utilizem SSL.
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8.4. Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplicacdo para determinar
uma condicdo de DDoS.

8.5. Ao detectar uma condicdo de DDoS, assinaturas dindmicas devem ser automaticamente
criadas e implementadas em tempo real para protecao da aplicacao.

8.6. Deve permitir protecdo contra-ataques DDoS, através da andlise de comportamento de
trafego usando técnicas de analise de dados e Machine Learning.

8.7. Deve permitir proteger contra-ataques de DNS DDoS utilizando mecanismo que bloqueie
somente as requisicdes maliciosas e permita requisicdes legitimas aos dominios existentes.

8.8. Deve suportar Network Address Translation (NAT).

8.9. Deve limitar o numero de conexdes.

8.10. Deve suportar Listas de Controle de Acesso (ACL).

8.11. Deve permitir o log de ataques do tipo DoS.

8.12. A solugdo deve possuir ferramenta flexivel baseado em linguagem de programacgao open-
source para customizar e aumentar o nivel de seguranga contra-ataques DDoS, incluindo a

possibilidade de interagcdao com base de reputacao de enderecos IP e estatisticas de trafego.

8.13. A solugdo deve suportar relatérios com a detecgdo e mitigacao dos ataques, incluindo a
consolidagao através de relatérios analiticos de DDoS.

8.14. Deve possuir suporte ao envio de SNMP traps para cada ataque DDoS detectado.

8.15. A solucdo deve possuir uma ferramenta de teste de pacotes, através da qual deve ser
possivel realizar testes de pacotes com atributos especificos através da solucdo anti -DoS.

9. SERVICO DE INSTALAGCAO E CONFIGURAGAO
9.1. A Licitante vencedora serd inteiramente responsdvel pela migracao da solucdo atual para
a nova solugao, de forma a ndo comprometer o funcionamento dos sistemas, recursos ou

equipamentos atualmente em operacgdo.

9.2. Serdo contemplados todos os servicos de instalacdo fisica de todos os componentes
adquiridos, desde a montagem até a energizacdo dos equipamentos.

9.3. Deverd ser fornecido documentacdo de toda a implementacdo e configuracdo dos
produtos adquiridos.

9.4. Apds no maximo 5 (cinco) dias Uteis da assinatura do contrato, devera ser realizada uma
reunido presencial no Contratante, com a participacdo de no minimo 1 (um) preposto da
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Contratada e os representantes da equipe do Contratante, com o objetivo de elaborar o plano
de migracao.

9.5. A Contratada devera apresentar, em até 15 (quinze) dias uteis da assinatura do contrato,
para aprovacao do Contratante, o projeto executivo contendo o plano detalhado de instalacao,
configuracdo e migracao, especificando os procedimentos e cronograma a serem adotados.

9.6. O Contratante fara andlise e validacdo do projeto executivo contendo o plano detalhado
de instalacdo, configuracdo e migracdo, em até 5 (cinco) dias Uteis, apontado as devidas
correcdes no documento, ficando a Contratada responsavel por ajustar o plano em até 7 (sete)
dias uteis, conforme as alteracdes apontadas pela Contratante.

9.7. Fica a critério do Contratante, definir o horario de instalacdo e configuracdo dos
equipamentos, podendo tais procedimentos serem executados em feriados ou finais de
semana e em horario noturno.

9.8. A Contratada nao podera realizar terceirizacdo dos servicos objeto deste termo de
referéncia, sendo responsavel pela execucao do servico objeto desta contratagao.

9.9. Os servicos de instalagdo e configuracao, para cada um dos itens, devem ser executados
por técnicos da futura contratada, certificados pelo fabricante dos equipamentos fornecidos,
sendo necessdria a apresentacdo de documentacao original que comprove a validade desta (s)

certificacdo (8es) enquanto durar o contrato, que pode ser solicitada a qualquer momento.

9.10. A futura CONTRATADA devera apresentar um Projeto Executivo que deve conter, no
minimo, as seguintes informacdes:

9.10.1. Objetivo dos servigos;
9.10.2. Plano de gerenciamento de mudancas, detalhando passo a passo o escopo da migracao;

9.10.3. Cronograma das atividades que serdo realizadas, com os prazos estimados e as
diretrizes para cada atividade;

9.10.4. Projeto légico de configuracdo e diagrama de interconexao dos equipamentos;

9.10.5. Nome (s) do (s) gerente (s) de projetos responsavel (is) e do (s) técnico (s) responsavel
(is) pela execugao dos servigos;

9.10.6. Lista de todos os elementos instalados contendo:

a) Nome e endereco IP do equipamento.

b) Equipamento e porta na qual o equipamento foi conectado.
c) Local de instalacdo (prédio, andar, sala).

d) Numero de série do equipamento.
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9.11. O Projeto Executivo devera ser entregue pela futura CONTRATADA em até 15 (quinze)
dias Uteis apods a assinatura do contrato, o qual devera ser aprovado pela CONTRATANTE. Os
servicos ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de
ambas as partes.

9.12. A instalacdo e configuracdo da solu¢cdo compreendera dentre outros atendimentos, no
minimo, os seguintes requisitos:

9.12.1. Acondicionamento dos equipamentos nos locais de instalacdo, incluindo a
desembalagem, a montagem de todos os componentes que integram a solucdo, a instalacdo
dos conjuntos montados nos rack padrdo 19”7 da CONTRATANTE, a energizacdo do
equipamento, incluindo o fornecimento de eventuais réguas, caso necessario, devendo seguir
obrigatoriamente os manuais técnicos do fabricante;

9.12.2. Instalagdo dos transceivers e outros acessorios em seus respectivos slots;

9.12.3. Liga¢Oes de rede dos equipamentos a infraestrutura da CONTRATANTE, incluindo o
fornecimento, quando necessario, de:

9.12.3.1. Corddes 6pticos OM4 com, no minimo, 2 (dois) metros de comprimento para ligacGes
em fibra;

9.12.3.1. Patch-cords UTP CAT6A com, no minimo, 2 (dois) metros de comprimento para
ligacdes em par metalico.

9.12.4. Os cabos/corddes necessdrios para a interligacdo de servidores, usuarios e outras
conexdes que nado as estritamente fornecidas sdao de responsabilidade da CONTRATANTE, ou
seja, cabe a CONTRATADA interligar os equipamentos fornecidos;

9.12.5. Upgrade ou Downgrade do firmware;

9.12.6. A realizacdo dos ajustes de hardware e software necessdrios ao funcionamento do
ambiente e a instalacdo da solucdo de gerenciamento;

9.12.7. Conexao das interfaces de gerenciamento a nova rede out-of-band e testes de acesso a
ferramenta de geréncia para administracdo;

9.12.8. Configuracdo e teste de envio de Traps SNMP. Verificacdes dos recursos e o seu perfeito
funcionamento e integracdo com os demais, conforme as melhores praticas indicadas pelo
fabricante;

9.12.9. A identificacdo dos equipamentos e de todas as suas conexdes.
9.13. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em

reunides de pré-projeto, podendo estas ser realizadas presencialmente, por telefone ou via
conferéncia web, devendo a futura CONTRATADA sugerir as configuracdes de acordo com
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normas e boas praticas, cabendo a CONTRATANTE a sua aceitagdo expressa ou recusa nos casos
de ndo atendimento das condigdes estabelecidas.

9.14. A Contratada deverd configurar todas as funcionalidades do produto licenciadas e
solicitadas pela Contratante.

9.15. As configuracdes deverdo seguir fielmente a padronizacdo previamente estabelecida pela
CONTRATANTE.

9.16. Durante o processo de instalacdo e configuracdo devera ser realizada transferéncia de
conhecimento para a equipe da Contratante.

9.17. A futura CONTRATADA deverad fazer analise do ambiente tecnolégico atual, devendo a
CONTRATANTE fornecer todas as informacdes necessarias sobre a infraestrutura instalada, de
modo que se possa garantir a continuidade dos servicos prestados pelo 6rgao durante a
migracdo, mantendo a disponibilidade dos servicos bdsicos de rede (resolucdo de nomes,
enderecamento dindmico, autentica¢do dos usudrios, etc.) e dos demais servigos de retaguarda
(aplicativos, correio eletrénico, banco de dados, Internet, etc.).

9.18. A substituicdo da infraestrutura atual deve ser planejada e executada de modo que nao
cause interrupgdes e paralisacdes nao programadas, ou qualquer outro tipo de transtorno ao
correto funcionamento do ambiente operacional da CONTRATANTE; caso ndo seja possivel
manter a disponibilidade dos servicos bdsicos no momento da instalagdo, as manobras de
implantagao deverao ser realizadas durante janela de manutenc¢ao agendada previamente, em
horarios que ndao comprometam o funcionamento das atividades do d6rgao, inclusive aos
sabados, domingos e feriados.

9.19. Ao término do servico deve ser fornecido um relatério detalhado (as-built) contendo
todas as configuracdes realizadas, com comentarios sobre os principais comandos e as
justificativas das op¢des de parametrizacdo de modo a facilitar a posterior administracdo da
solugdo e a continuidade de seu funcionamento.

9.20. O relatério deve conter, no minimo, as seguintes informacgdes:

9.20.1. Diagrama de arquitetura da solugao;

9.20.2. Procedimento operacional detalhado com as etapas de instalacao e configuragao;

9.20.3. Informacgdes de monitoramento da solucao;

9.20.4. Informacdes pertinentes a posterior continuidade e manutencao da solugao;
9.20.5. Referéncias da documentacao oficial do produto.

9.21. A critério da CONTRATANTE, podera ser elaborado um unico as-built contendo todas as
informacgdes de todos os equipamentos e softwares instalados/configurados.
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9.22. O servico de instalacdo e configuracdo somente sera concluido apds a apresentacao pela
contatada do projeto executivo, as-built e o recebimento definitivo do servigo pela contratante.

9.23. A contratada devera monitorar o ambiente da contratante por ao menos 15 dias apds o
final e aprovacgao da instalagdo e configuracdo pela contratante e atuar imediatamente no caso
de evento ou falha das configuragdes ou equipamentos.

10. GERENCIAMENTO CENTRALIZADO

10.1. A solugdo de gerenciamento deve fornecer um ponto de controle unificado para todo o
cluster de equipamentos da solucao.

10.2. A solugdo de gerenciamento centralizada deve ser capaz de armazenar logs, eventos.
10.3. Seja capaz de realizar operagdes de backup;

10.4. Deve ser capaz de realizar o licenciamento dos componentes do cluster;

10.5. Deve ser capaz de realizar monitoramento e gerenciamento do cluster;

10.6. Ser capaz de gerenciar usuadrios, limitando os acessos dos usuarios de acordo com seus
niveis de acesso;

10.7. Deve realizar coleta de dados do cluster com objetivo de armazenar e gerenciar os dados;

10.8. Deve ser capaz de armazenar backups de eventos, alertas e dados estatisticos para
requisitos de recuperacdo de desastres do cluster;

10.9. Realizar backups automatico de imagens e configuracdes;

10.10. Monitoramento por meio de painéis, relatérios e alertas;

10.11. Deve ser capaz de permitir realizacao de analises detalhadas por aplicativo;
10.12. Gerenciar licencgas do cluster;

10.13. Garantir politicas consistentes de seguranca e gerenciamento de trafego em toda a sua
infraestrutura;

10.14. Criar, provisionar e implantar novos dispositivos e servicos de aplicativos;

10.15. Caso a solugao de gerenciamento centralizado ofertada seja virtualizado, a solucao deve
ser compativel com as plataformas vmware;

10.16. Deve fornecer controle de acesso baseado em funcdo (RBAC);

10.17. Ser capaz de associar fungdes a usudrios e grupos locais ou a outros usudrios e grupos
de servidores remotos do Active Directory (AD), TACACS+, RADIUS ou LDAP;
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10.18. Deve permitir o gerenciamento de solicitacdes de certificados Let’s Encrypt;
10.19. Deve ser capaz de gerar relatorios de alertas de seguranca;

10.20. Permitir geracdo de relatérios de seguranca por tipo de dispositivo, aplicativo,
anomalias, DDoS, atividade de bot, politicas de seguranca diferenciais e politicas ndo utilizadas;

10.21. Deve ser capaz de agendar e gerar automaticamente relatdrios;
11. SUPORTE TECNICO
11.1. O servico de suporte técnico deve ser prestado conforme especificacdo a seguir:

11.1.1. O licitante vencedor devera fornecer servico de suporte técnico on-site e remotamente,
sempre que for necessario a Presidéncia da Republica para solucionar problemas, instalar,
configurar e reconfigurar o software ou dirimir duividas técnicas relacionadas as solugGes
ofertadas.

11.1.2. A escolha entre o suporte técnico on-site ou remoto sera realizada pela contratante e
ocorrera na ocasido da abertura de cada ordem de servigos.

11.1.3. O licitante vencedor deverd iniciar o atendimento de acordo com os prazos definidos
no Instrumento de Medicdo de Resultado, a contar da abertura da Ordem de Servico e esse
prazo para o inicio do atendimento para ambos os tipos de suporte On-site, e remoto é o
mesmo.

11.1.4. O suporte técnico sera realizado 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, incluindo feriados, conforme Instrumento de Medi¢do de Resultado.

11.1.5. O término do atendimento ndo poderd ultrapassar o prazo estipulado no Instrumento
de Medicdo de Resultado.

11.1.6. Os servicos de suporte técnico, a serem prestados, abrangem atividades que ndo sdo
cobertas pela garantia ou pelo suporte técnico do fornecedor/fabricante, que garante a
resolucdo de problemas referentes a falhas e defeitos.

11.1.7. O servigo sera remunerado mensalmente.

11.1.8. A Ordem de Servico podera ser aberta por e-mail e telefone, e na ocasido da assinatura
do contrato, o licitante vencedor deverd fornecer as informacoes para a abertura de Ordens de

Servigo.

11.1.9. A empresa devera possuir no minimo 2 (dois) técnicos certificados pelo fabricante da
solugdo.

11.1.10. O suporte técnico iniciara a partir da data de recebimento definitivo da solugao.
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11.2. Instrumento de Medicdo de Resultado:
11.2.1. As solugbes ofertadas devem estar cobertas por garantia total fornecida pelo fabricante.

11.2.2. Durante o periodo de suporte, o licitante vencedor devera atender as solicitacdes da
PR, feitas por meio da Coordenagao-Geral de Infraestrutura Tecnoldgica, em qualquer horario,
respeitando as condig¢des e niveis de servi¢o especificados a seguir.

11.2.3. O Instrumento de Medicdo de Resultado (IMR) sera contado a partir da abertura de
ordem de servico e sera classificado conforme as severidades especificadas a seguir.

11.2.4. Severidade ALTA: Esse nivel de severidade é aplicado quando hd indisponibilidade de
componentes da solucdo ou as aplicagdes que sdo acessadas por meio da solucdo estdo
indisponiveis:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
04 horas 04 horas 04 horas 04 horas

11.2.5. Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha no uso da
solucdo, estando ainda disponivel, porém apresentando problemas ou instabilidade:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
08 horas 24 horas 08 horas 24 horas

11.2.6. Severidade BAIXA: Esse nivel de severidade é aplicado para a instala¢ao, configuracao,
manutengdes preventivas, aplicagdes de firmwares e esclarecimento técnico relativo ao uso da
solucdo. N3do havera abertura de chamados de suporte técnico com esta severidade em
sabados, domingos e feriados:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
24 horas 72 horas N3o se aplica N3o se aplica

11.2.7. Havera multa em caso de atraso na prestacdo dos servicos de acordo com a seguinte

tabela:

Multa

Classificagdo IMR

Limite da Incidéncia

Para infracdo descrita na alinea “b” do
subitem 13.1 do Termo de Referéncia, a multa
serd de 5% (cinco por cento) a 10% (dez por
cento), do valor do Contrato

Severidade Critica 180 dias
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Compensatdria, para a inexecucdo total do
contrato prevista na alinea “c” do subitem
13.1 do Termo de Referéncia, a multa serd de | Severidade Alta 180 dias
1% (um por cento) a 5% (cinco por cento), do
valor do Contrato

Para infracdo descrita na alinea “d” do
subitem 13.1 do Termo de Referéncia, a multa
serd de 0,5% (cinco décimos por cento) a 1%
(um por cento), do valor do Contrato

Severidade Média 90 dias

Moratdria de 0,5% (cinco décimos por cento)
por dia de atraso injustificado sobre o valor da | Severidade Baixa 15 dias
parcela inadimplida

Referéncia: Item “13. Infragdes e San¢des Administrativas” do Termo de Referéncia.

11.2.8. Serdo considerados para efeitos dos niveis exigidos:

11.2.8.1. Prazo de Atendimento: Tempo decorrido entre a solicitacdo efetuada pela Equipe
Técnica da PR a Prestadora de Servico e o efetivo inicio dos trabalhos de manutencao;

11.2.8.2. Prazo de Solucdo Definitiva: Tempo decorrido entre a solicitacao efetuada pela Equipe
Técnica do PR a Prestadora de Servico e a efetiva recolocacdo dos equipamentos em seu pleno
estado de funcionamento e operacdao normais.

11.2.9. A contagem do prazo de atendimento e solugdao definitiva de cada solicitagao serd a
partir da notificacdo ao licitante vencedor, até o momento da comunicacdo da solucdo
definitiva do problema e aceite pela equipe técnica da PR.

11.2.10. O atendimento as solicitacdes de severidade ALTA devera ser realizado nas instala¢ées
da PR (on-site) e ndo podera ser interrompido até o completo restabelecimento do servico,
mesmo que se estenda para periodos noturnos, sabados, domingos e feriados. Nesse caso, nao
poderd implicar em custos adicionais a PR. A interrupc¢ao do suporte técnico de uma solicitacao
desse tipo de severidade por parte do licitante vencedor e que ndo tenha sido previamente
autorizado pela PR, podera ensejar em aplicacdo de glosas previstas.

11.2.11. As ordens de servicos classificadas com severidade MEDIA, quando n3o solucionados
no prazo definido, poderdo ser automaticamente escaladas para a severidade ALTA, sendo que
os prazos de atendimento e solucdo definitiva do problema, bem como glosas previstas, serdo
automaticamente ajustados para o novo nivel. A interrupcdo do suporte técnico de uma
solicitacdo desse tipo de severidade por parte do licitante vencedor e que ndo tenha sido
previamente autorizado pela PR, podera ensejar em aplicacdo de glosas previstas.

11.2.12. Depois de concluido o suporte técnico, o licitante vencedor comunicara o fato a Equipe
Técnica da PR e solicitara autorizacdo para o fechamento do chamado. Caso a PR ndo confirme
a solucdo definitiva do problema, o chamado permanecera aberto até que seja efetivamente
solucionado pelo licitante vencedor. Nesse caso, a PR fornecerd as pendéncias relativas a
solicitacdo em aberto.
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11.2.13. A PR encaminharad ao licitante vencedor, quando da reunido de apresentacdo inicial,
relacdo nominal da equipe técnica autorizada a abrir e fechar solicitacdes de suporte técnico.

11.2.14. Por necessidade excepcional de servico, a PR também podera solicitar a escalagdo de
chamado para niveis superiores de severidade. Nesse caso, a escalacdo devera ser justificada e

os prazos dos chamados passarao a contar do inicio novamente.

11.2.15. O pagamento das faturas estara sujeito a glosa quando ndo houver cumprimento dos
niveis de servico exigidos ou quaisquer outras que impliqguem em glosas previstas.

12. CAPACITACAO
12.1. A capacitacdo devera ser realizada no idioma portugués do Brasil.

12.2. O material didatico utilizado na capacitacdo deve estar no idioma inglés ou portugués do
Brasil.

12.3. O instrutor que ministrard a capacitacdo da solucdo deve possuir certificacdo do
fabricante da solugdo ofertada.

12.4. Adocumentacdo exigida em relagao ao instrutor devera ser apresentada na assinatura do
contrato.

12.5. A capacitagdo devera possuir uma carga horaria minima de 40 horas.

12.6. A capacitagdo devera abordar no minimo sobre a instalagao, configuracao, administragao
e resolucdo de problemas da solucao ofertada.

12.7. Deve ser emitido um certificado para cada servidor que participar da capacitacao e tiver
frequéncia minima de 70% (setenta por cento).

12.8. A capacitacdo sera realizada DE FORMA ON-LINE OU PRESENCIAL em Brasilia em local
definido pelo licitante vencedor.

12.9. O licitante vencedor ird capacitar 8 (oito) servidores da PR.

12.10. A capacitacdo deve ser realizada em até 90 (noventa) dias corridos, contados a partir da
solicitagdo oficial deste servigo.

12.11. E permitida a subcontratacdo desse item.
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UASG 110001 Termo de Referéncia 138/2024

Anexo VIl - Cotacao-Detalhado-41-2024,
vDecimaPrimeira.pdf



@ Compras.gov.br

Relatorio de pesquisa de preco

Relatorio Detalhado

Informagdes basicas

Numero da Pesquisa UASG Status
41/2024 110001 Concluida

Editado por
NELSON GONCALVES REZENDE

Titulo: Aquisicao de solucao de equipamentos Firewall de Aplicacao Web (WAF)

Observagoes: Solucao de equipamentos Firewall de Aplicacao Web (WAF), com suporte técnico e garantia de 60 meses. (Processo SUPER n°

00094.000097/2024-34)

Total de itens cotados: 3 Valor total da pesquisa de pregos: R$ 5533.756,8400

Iltens cotados

ltem: 1

Descricao do item

481646 - Equipamento Seguranca Rede Tipo: Amppliance ,

Unidade de Fornecimento Quantidade

[ 1
Aplicagao: Firewall Unidade
Consolidacao dos precos cotados
Menor Preco Média ® Mediana Coeficiente de Variacao: 26,6468%

Desvio Padrao: 1.212.741,9220

R$ 2.849.077,0000 R$ 45511751233 R$ 5.219.848,3700 Maior Preco: R$ 5.584.600.0000

Método de calculo adotado: Mediana

Filtro Aplicado
Periodo: 12 Meses

N° Inciso Nome Quantidade
1 vV ISH TECNOLOGIA S/A - Fornecedor 1

Identificacdo do Fornecedor Marca/modelo
Hardware, licengas de softwares e

01.707.536/0001-04 de servigcos de suporte técnico da
F5 Networks

Data da Cotagao Hora da Cotacao
01/04/2024 15:12
Contato Informacodes Adicionais

Daniel Duarte (E-mail: daniel.
duarte@ish.com.br)

Anexos
PT 2024040100 - Presidencia - BIG IP.pdf

Unidade Preco unitario Data
R$ 5.219.848,3700 01/04/2024

Endereco Eletrénico

http://www.ish.com.br

Validade da Cotacao
01/05/2024

Compoe

Sim
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N° Inciso Nome Quantidade

Global Sec. Tecnologia & Informagao

2 v Ltda. - Fornecedor

Identificacdo do Fornecedor Marca/modelo

31.862.002/0001-13 -

Data da Cotagao Hora da Cotacao
05/04/2024 14:49
Contato Informacodes Adicionais

Gustavo Miranda ((61) 99810-7773; E-
mail:
comercial@globalsectecnologia.
com.br)

Anexos
PC 2024 - 073 - Presidencia da Republica.pdf

N° Inciso Nome Quantidade

SUPERIOR TRIBUNAL DE JUSTICA/DF
3 Il - Contratagdes Similares pela 1
Administragao Publica

Marca/Modelo

Solugao de Web Application
Firewall (WAF), F5

Data da Cotacao

2971172023

Hora da Cotagao Endereco Eletrénico

18:58 paineldeprecos.planejamento.gov.br

Legenda: & Compra Anulada ou Revogada.

ltem: 2

Descricao do item

27111 - Servigos de Instalagao de Computadores e seus Periféricos

Consolidacao dos precos cotados

Menor Preco Média

R$ 60.000,0000 R$ 113.560,5100

Método de calculo adotado: Mediana

Filtro Aplicado
Periodo: 12 Meses

® Mediana
R$ 89.071,0200

Unidade

R$ 5.584.600,0000

Endereco Eletrénico

www.globalsectecnologia.com.br

Validade da Cotacao
05/07/2024

Unidade

R$ 2.849.077,0000

Informagdes Adicionais

Preco unitario Data

05/04/2024

Preco unitario Data

29/11/2023

Compoe

Sim

Compoe

Sim

Fornecedor: TELTEC SOLUTIONS LTDA, CNPJ/CPF n° 004.892.991/0001-

15.

Anexos

Unidade de Fornecimento Quantidade

UNIDADE 1

Desvio Padrao: 62.536,7917

Coeficiente de Variacao: 55,0691%

Maior Preco: R$ 216.100,0000
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N° Inciso

gov.br

Id da Compra

16052805000112023

Esfera

Federal

Fornecedor
SERVIX INFORMATICA LTDA
indice e Valor

Descricao Detalhada

COMANDO DO EXERCITO - Compras.

Nome Quantidade Unidade
1 UNIDADE
Comprado em N’ do Item
09/02/2024 25
UASG Forma
160528 SISRP
Ata Edital

Acesse a Ata

Servicos de Instalagao de Computadores e seus Periféricos

Acesse o Edital

N° Inciso Nome Quantidade Unidade
2 I JUSTICA FEDERAL - Compras.gov.br 3 UNIDADE

Id da Compra Comprado em N° do Item
9002605000182023 17/01/2024 3

Esfera UASG Forma
Federal 90026 SISRP
Fornecedor
SERVIX INFORMATICA LTDA

indice e Valor Ata Edital

Descricao Detalhada

Acesse a Ata

Servicos de Instalagao de Computadores e seus Periféricos

Acesse o Edital

Preco unitario Data

Preco unitario Data
R$ 66.040,0000

Compoe

R$ 60.000,0000  09/02/2024 Sim

Objeto da Compra

Objeto: Pregéao Eletronico -
Contratagao de Empresa
Especializada em Servigos de
Atualizagao de Equipamentos de
Conectividade com e sem Fio,
Implementagao de Firewall,
Manutencao e Atualizacao do
Sistema de Gerenciamento de
Backup(DTI)

Modalidade

Pregao

Compra

Acesse a compra

Compoe
17/01/2024  Sim

Objeto da Compra

Objeto: Pregao Eletrénico - PREGAO
ELETRONICO, do tipo MENOR
PRECO POR LOTE E ITEM, para
ampliagao da solugédo de
armazenamento principal NETAPP
FAS9000 do Conselho da Justica
Federal - CJF e aquisicao de
solucao de armazenamento de
contingéncia do CJF e ambiente
principal e de contingéncia do
Superior Tribunal de Justica STJ, do
fabricante NETAPP, atraves do
Sistema de Registro de Pregos,
contemplando o fornecimentode
equipamentol(s), discos e gavetas,
servigos de instalagao e
configuragao.

Modalidade

Pregao

Compra

Acesse a compra

3del3



N° Inciso Nome

3 \Y ISH TECNOLOGIA S/A - Fornecedor

Identificacao do Fornecedor

01707.536/0001-04

Data da Cotagao
01/04/2024

Contato

Daniel Duarte (E-mail: daniel.duarte@ish.com.br)
Anexos

PT 2024040100 - Presidencia - BIG IP.pdf

NO

Inciso Nome

Global Sec. Tecnologia & Informagao

4 v Ltda. - Fornecedor

Identificacao do Fornecedor

31.862.002/0001-13

Data da Cotacao
05/04/2024

Contato

Gustaco Miranda ((61) 99810-7773; E-mail:
comercial@globalsectecnologia.com.br)

Anexos
PC 2024 - 073 - Presidencia da Republica.pdf

Legenda: & Compra Anulada ou Revogada.

ltem: 3

Descricao do item

Quantidade
1

Hora da Cotacao

16:24

Unidade Preco unitario

R$ 112.102,0400

Endereco Eletronico

http://www.ish.com.br

Validade da Cotacao
01/05/2024

Informacodes Adicionais

Quantidade

Hora da
Cotacao
15:16

Unidade Preco unitario

R$ 216.100,0000

Endereco Eletrénico

www.globalsectecnologia.com.br

Validade da Cotacao

05/07/2024

Informacodes Adicionais

16837 - Treinamento Informatica - Equipamento / Hardware

Consolidacao dos precos cotados
Menor Preco Média
R$ 139.000,0000

Método de calculo adotado: Mediana

Filtro Aplicado
Periodo: 12 Meses

R$ 220.493,7250

Unidade de Fornecimento

UNIDADE 1

® Mediana

Quantidade

Data
01/04/2024

Data

05/04/2024

Coeficiente de Variacao: 24,9046%

Desvio Padrao: 54.913,1761

R$ 224.837,4500

Maior Preco: R$ 293.300,0000

Compoe

Sim

Compoe

Sim
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N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
1 | ESTADO DO PARA - Compras.gov.br 1 UNIDADE R$ 218430,0000  15/01/2024  Sim

Id da Compra Comprado em N’ do Item Objeto da Compra

Objeto: Pregao Eletronico -
Prestacao de servigos continuados
de implantacao e licenga/locagao
de software BPM, integrador de
processos publicos municipais,
100% web, com criagao, controle e
tramitacao de doc. digitais com base
em consultas internas ou externas,

98059505000302023 1570172024 4 X s
autentic. e validagao de doc. por
chave de segurancga e assin.
eletronica em arquivos, base de
dados base de dados digitalizados e
cadastro unico, aplicativo mobile
integrado ao ao Sistema, aléem de
servicosde infraestrutura de data
centers SEMAD

Esfera UASG Forma Modalidade

Estadual 980595 SISPP Pregao

Fornecedor

CENTRODATA TELECOMUNICACOES ECO TECNOLOGY LTDA

indice e Valor Ata Edital Compra

- - Acesse o Edital Acesse a compra

Descrigao Detalhada

Treinamento

N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe

2 | MINISTERIO PUBLICO DA UNIAG - 4 UNIDADE R$ 135.000,0000 30/12/2023 Nao
Compras.gov.br

Id da Compra Comprado em N° do Item Objeto da Compra

Objeto: Pregao Eletrénico - O objeto
da presente licitagao € o registro de
precos para a contratagao de
empresas especializadas no
fornecimento de equipamentos para
Data Center com garantia e suporte
técnico por 60 (sessenta) meses,
conforme especificagdes técnicas e
quantitativos contidos neste
documento, para atendimento
daEscola Superior do Ministério
Publico ESMPU e do Conselho
Nacional do Ministério Publico -
CNMP.. conforme condigdes,
quantidades e exigéncias
estabelecidas neste Edital

20023405000092023 30/12/2023 3

Esfera UASG Forma Modalidade
Federal 200234 SISRP Pregao

Fornecedor
WISEIT - SISTEMAS E INFORMATICA LTDA
indice e Valor Ata Edital Compra

- Acesse a Ata Acesse o Edital Acesse a compra

Descrigcao Detalhada
Switch SAN

5de 13



N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe

3 | MINISTERIO PUBLICO DA UNIAO - 12 UNIDADE R$ 100.000,0000 30/12/2023 Nao
Compras.gov.br

Id da Compra Comprado em N° do Item Objeto da Compra

Objeto: Pregao Eletronico - O objeto
da presente licitagao € o registro de
precos para a contratagao de
empresas especializadas no
fornecimento de equipamentos para
Data Center com garantia e suporte
técnico por 60 (sessenta) meses,
conforme especificagdes tecnicas e
quantitativos contidos neste
documento, para atendimento
daEscola Superior do Ministério
Publico ESMPU e do Conselho
Nacional do Ministerio Publico -
CNMP.. conforme condicoes,
quantidades e exigéncias
estabelecidas neste Edital

20023405000092023 30/12/2023 2

Esfera UASG Forma Modalidade
Federal 200234 SISRP Pregao

Fornecedor
CALC INFORMATICA COMERCIO E SERVICOS LTDA

indice e Valor Ata Edital Compra

- Acesse a Ata Acesse o Edital Acesse a compra

Descrigao Detalhada

Expansao de armazenamento

N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe

4 | MINISTERIO PUBLICO DA UNIAG - 2 UNIDADE R$ 163.632,0000 30/12/2023 Nao
Compras.gov.br

Id da Compra Comprado em N° do Item Objeto da Compra

Objeto: Pregao Eletrénico - O objeto
da presente licitagao é o registro de
precos para a contratagao de
empresas especializadas no
fornecimento de equipamentos para
Data Center com garantia e suporte
técnico por 60 (sessenta) meses,
conforme especificacdes técnicas e
quantitativos contidos neste
documento, para atendimento
daEscola Superior do Ministério
Publico ESMPU e do Conselho
Nacional do Ministério Publico -
CNMP.. conforme condigdes,
quantidades e exigéncias
estabelecidas neste Edital

20023405000092023 30/12/2023 6

Esfera UASG Forma Modalidade
Federal 200234 SISRP Pregao

Fornecedor
CALC INFORMATICA COMERCIO E SERVICOS LTDA

indice e Valor Ata Edital Compra
- Acesse a Ata Acesse o Edital Acesse a compra

Descrigao Detalhada

Servidor de Rede - Backup
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N° Inciso Nome

MINISTERIO DA CULTURA - MINC -
Compras.gov.br

Id da Compra

42000105000142023

Esfera

Federal

Fornecedor
LETTEL DISTRIBUIDORA DE TELEFONIA LTDA

indice e Valor Ata

Descricao Detalhada
REPASSE DE CONHECIMENTO (HANDS ON)

Ne°
6

Inciso Nome

\Y ISH TECNOLOGIA S/A - Fornecedor

Identificacao do Fornecedor

01707.536/0001-04

Data da Cotagao
01/04/2024

Contato

Daniel Duarte (E-mail: daniel.duarte@ish.com.br)
Anexos

PT 2024040100 - Presidencia - BIG IP.pdf

NO

Inciso Nome

Global Sec. Tecnologia & Informagao

/ Ltda - Fornecedor

v

Identificacao do Fornecedor

31.862.002/0001-13

Data da Cotagao
05/04/2024

Contato

Gustavo Miranda ((61) 99810-7773; E-mail:
comercial@globalsectecnologia.com.br)

Anexos
PC 2024 - 073 - Presidencia da Republica.pdf

Legenda: & Compra Anulada ou Revogada.

Comprado em

28/12/2023

UASG
420001

Acesse a Ata

Quantidade Unidade Preco unitario Data

1 UNIDADE R$ 139.000,0000 28/12/2023

N° do Item Objeto da Compra

Objeto: Pregao Eletrénico -
AQUISICAO SOLUCAOSDLAN

COMPOSTA DE SWITCHES CORE;

SWITCHES DE DISTRIBUICAO,
SWITCHES DE ACESSO, ACCES
POINT E SOLUGAO DE
GERENCIAMENTO DE REDE, com
garantia de assisténcia técnica
24hx7d por 60 (sessenta)meses,
conforme condicdes e exigéncias
estabelecidas no Termo de
Referéncia e seus anexos

11

Modalidade

Pregao

Forma
SISRP

Edital

Acesse o Edital

Compra

Acesse a compra

Compoe

Sim

Quantidade Unidade Preco unitario Data Compoe
1 R$ 2312449000  01/04/2024  Sim
Endereco Eletronico
http://www.ish.com.br
Hora da Cotagdo Validade da Cotagao
16:55 01/05/2024
Informacées Adicionais
Quantidade Unidade Preco unitario Data Compoe
1 R$ 293.300,0000 05/04/2024 Sim
Endereco Eletrénico
www.globalsectecnologia.com.br
Horada . =
~ Validade da Cotagao
Cotacao
15:20 05/07/2024

Informacodes Adicionais
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Nota Téecnica

INTRODUCAO

PRESIDENCIA DA REPUBLICA
Diretoria de Tecnologia

A Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, dispde “sobre o procedimento administrativo
para arealizacdo de pesquisa de precos para aquisicdo de bens e contratagdo de servigos em geral, no ambito da
administrac@o publica federal direta, autérquica e fundaciona”. Os requisitos minimos que uma pesguisa sera
materializada em documento que contera, no minimo, 0s seguintes argumentos consignados no Art. 3°:

“CAPITULOII

ELABORACAO DA PESQUISA DE PRECO

Formalizacao

Art. 3° A pesguisa de pregos sera materializada em documento que conterd, no minimo:
| - Descricdo do objeto a ser contratado;
Il - Identificacdo do (s) agente (S) responsavel (is) pela pesquisa ou, se for o caso, da equipe de

planejamento;

I11 - caracterizacao das fontes consultadas;
IV - Srie de pregos col etados;
V - Método estatistico aplicado para a definicdo do valor estimado;
VI - Justificativas para a metodologia utilizada, em especial para a desconsideracdo de valores
inconsistentes, inexequiveis ou excessivamente el evados, se aplicavel;
VII - memdria de calculo do valor estimado e documentos que lhe d&o suporte; e
VIII - justificativa da escolha dos fornecedores, no caso da pesquisa direta de que dispde o inciso

IV doart. 5°.”

CONTEXTO

Tem-se que 0 objeto a aquisicdo de solucéo de equipamentos firewall de proxima geracéo e firewall de
aplicacdo web, balanceador de carga e publicador de DNS, para protecdo do perimetro da rede de dados, dos
ativos de hardware e software e das aplicagdes web da Presidéncia da Republica, compreendendo geréncia
centralizada, instalacéo e configuracdo da solugdo, com garantia e suporte técnico pelo periodo de 60 (sessenta)
meses, conforme consignado no Documento de Formalizacdo da Demanda 1 (SUPER n° 4413692), de 14 de
julho de 2023. Abaixo tem-se um resumo dos principais campos da demanda necess&rios para subsidiar a

presente pesquisa de pregos:

1. Identificacéo da
Demanda

Aquisicdo de solucdes de seguranca de redes compostas de firewall de
aplicacdo (camada de aplicacdo) do tipo Web Application Firewalls (WAFs),
para prover seguranca de protecéo da rede e dos sistemas e aplicacdes web,
contemplando geréncia unificada, servico de instalagdo, configuracéo,
repasse de conhecimento (treinamento), suporte e garantia de funcionamento
pelo periodo de 60 (sessenta) meses

2. Justificativa da

Necessidade de atualizacdo tecnoldgica das solucdes de seguranca de redes,
sistemas e aplicagcbes web atuais, garantindo a reducdo de ataques e
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necessidade da contratacéo, |vulnerabilidades dos servicos da rede de computadores, sistemas e aplicagcdes
considerando o web, com controles de seguranga abrangentes e politica uniforme, motivadal
Planejamento Estratégico, |principamente pelo vencimento da garantia dos equipamentos existentes em
sefor o caso 29/12/2023
3. Quantidade a ser 01 (uma) Solucdo separado em 03 (trés) itens
contratada

Dentre os possiveis codigos CATMAT ativos existentes no Catdlogo de Materiais e Servigos, aqueles que
melhor se enquadram ao objeto da aquisicdo referente ao Itens consignados, sdo os Codigos n° 481646, n°
27090, n° 027111 e n° 016837.

Caddigo
1. Identificacéo da Demanda | Grupo| Item |CATMAT/ Descricdo do CédlgO CATMAT/CATSER
CATSER
Aquisicao de solucéo 481646 Equipamento Seguranca Rede Tipo: Amppliance,
de equipamentos o1 Aplicacéo: Firewall
firewall de Aplicacéo 27090 |©Utros Servigos para a Infraesirutura de Tecnologia)
(WAF) Unico da Informagdo e Comunicacéo (TIC)
o 2 027111 ggi\;lé(i(ifosde Instalagcdo de Computadores e seus
n°3 016837 |Treinamento Informatica - Equipamento / Hardware

Considerando as informacfes acima, os codigos CATMAT/CATSER e a quantidade a ser contratada, utilizou-
se 0 modulo Pesqguisa de Pregos, do sistema Compras.gov.br, conforme preceitua o Art. 23, 81°, incisos | ell da
Lei n°14.133, de 1° de abril de 2021.:

"Art. 23. O valor previamente estimado da contratacéo devera ser compativel com os valores praticados
pelo mercado, considerados 0s precos constantes de bancos de dados publicos e as quantidades a serem
contratadas, observadas a potencial economia de escala e as peculiaridades do local de execucéo do
objeto.

8 1° No processo licitatério para aquisicdo de bens e contratacdo de servigcos em geral, conforme
regulamento, o valor estimado seré definido com base no melhor prego aferido por meio da utilizagdo
dos seguintes parametros, adotados de forma combinada ou néo:

| - Composicdo de custos unitarios menores ou iguais a mediana do item correspondente no painel para
consulta de precos ou no banco de precos em saude disponiveis no Portal Nacional de Contratacdes
Publicas (PNCP);

[l - ContratacOes similares feitas pela Administracéo Publica, em execucdo ou concluidas no periodo de
1 (um) ano anterior a data da pesguisa de precos, inclusive mediante sistema de registro de precos,
observado o indice de atualizacao de precos correspondente; ™

O Art. 5° Inciso I, daInstrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, também traz dispositivo no
mesmo sentido:

"Art. 5° A pesquisa de pregos para fins de determinacéo do prego estimado em processo licitatério para a
aquisicao de bens e contratacéo de servicos em geral seréa realizada mediante a utilizacdo dos seguintes
parametros, empregados de forma combinada ou nao:

| - Composicéo de custos unitérios menores ou iguais & mediana do item correspondente nos sistemas
oficiais de governo, como Painel de Pregos ou banco de precos em salude, observado o indice de
atualizacao de precos correspondente;

[l - ContratacOes similares feitas pela Administracéo Publica, em execucdo ou concluidas no periodo de
1 (um) ano anterior a data da pesguisa de precos, inclusive mediante sistema de registro de precos,
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observado o indice de atualiza¢&o de precos correspondente;

[l - dados de pesquisa publicada em midia especializada, de tabela de referéncia formal mente aprovada
pelo Poder Executivo federal e de sitios eletronicos especializados ou de dominio amplo, desde que
atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia
da data de divulgacéo do edital, contendo a data e a hora de acesso;

IV - Pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacéo formal de cotacéo, por
meio de oficio ou e-mail, desde que sgja apresentada justificativa da escolha desses fornecedores e que
ndo tenham sido obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de
divulgacgao do edital; ou

V - Pesguisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja
compreendida no periodo de até 1 (um) ano anterior a data de divulgacao do edital, conforme disposto
no Caderno de Logistica, elaborado pela Secretaria de Gestdo da Secretaria Especial de
Desburocratizacdo, Gestdo e Governo Digital do Ministério da Economia.

8 1° Dever&o ser priorizados os parametros estabelecidos nos incisos | e Il, devendo, em caso de
impossibilidade, apresentar justificativa nos autos.

§ 2° Quando a pesquisa de precos for realizada com fornecedores, nos termos do inciso 1V, deverd ser
observado:

| - Prazo de resposta conferido ao fornecedor compativel com a complexidade do objeto a ser licitado;
Il - Obtencéo de propostas formais, contendo, no minimo:

a) descricéo do objeto, valor unitario etotal;

b) nimero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do
proponente;

¢) enderecos fisico e eletronico e telefone de contato;

d) data de emissdo; e

€) nome completo e identificacdo do responsavel.

Il - informac&o aos fornecedores das caracteristicas da contratacdo contidas no art. 4°, com vistas a
melhor caracterizacdo das condic¢des comerciais praticadas para o objeto a ser contratado; e

IV - Registro, nos autos do processo da contratacéo correspondente, da relacéo de fornecedores que
foram consultados e ndo enviaram propostas como resposta a solicitacdo de que trata o inciso IV do
caput.

§ 3° Excepcionalmente, serd admitido o preco estimado com base em orcamento fora do prazo estipulado
no inciso Il do caput, desde que devidamente justificado nos autos pelo agente responsavel e observado o
indice de atualizacdo de pregos correspondente.”
PESQUISA DE PRECOS
Considerando o disposto no Art. 5°, § 1° da Instru¢cdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, foi
priorizado os valores obtidos a partir do modulo Painel de Pregos do sistema Compras.gov.br e das propostas
comerciais similares, via solicitagdo de cotagéo de pregos, em conformidade com o inciso 1V do art. 5° da
Instrucdo Normativa SEGES/ME n° 65. Por conseguinte, ndo foi realizada consultas em sitios eletrénicos
especializados.
Foram solicitadas propostas de cotacdo de pregos para as seguintes empresas.
a) | SH Tecnologia S/A, CNPJ n° 01.707.536/0001-04; (encaminhou proposta comercial)

b) GLOBAL SEC. Tecnologia & Informagdo Ltda.,, CNPJ n° 31.862.002/0001-13); (encaminhou proposta
comercial)

¢) NIVA Tecnologia da Informagao Ltda., CNPJ n° 09.053.350/0001-90; (encaminhou proposta comercial)

d) EVERY TI Tecnologia & Inovacdo Ltda., CNPJ n° 08.925.028/0001-41. (encaminhou proposta comercial)

10de 13



A cotacéo encaminhada pela empresa NI VA Tecnologia da Informacéo Ltda., CNPJ n° 09.053.350/0001-90, no
valor de R$ 7.661.025,00 (sete milhdes, seiscentos e sessenta e um mil vinte e cinco reais), foi descartada
por apresentar valores excessivamente elevados.

A cotagéo encaminhada pela empresa EVERY TI1 Tecnologia & Inovacéo Ltda., CNPJ n° 08.925.028/0001-41,
no valor de R$ 7.250.075,00 (sete milhdes, duzentos e cinquenta mil setenta e cinco reais), foi descartada
por apresentar valores excessivamente elevados.

Na Lista de cotacOes realizadas para os itens desejados, foram adotados os seguintes critérios:

a) Foram identificadas 3 (trés) cotacOes para o Item n° 01, 6 (seis) cotacdes para o Item n° 02 e 7 (sete) cotacbes
para o Item n° 03, todas com especificacdes similares as necessidades da Presidéncia da Republica;

al) Das 3 (trés) cotacbes do Item n°® 01, 2 (duas) cotacBes foram obtidas por intermédio das cotacbes
encaminhas pelas empresas |ISH e GLOBAL SEC.

a2) Das 6 (seis) cotagcdes do Item n° 02, 2 (duas) cotacBes foram obtidas por intermédio das cotacbes
encaminhas pelas empresas |SH e GLOBAL SEC.

a3) Das 7 (sete) cotacbes do Item n° 03, 2 (duas) cotagGes foram obtidas por intermédio das cotacdes
encaminhas pelas empresas |SH e GLOBAL SEC.

b) As cotagBes que apresentaram valores inexequiveis, inconsistentes, excessivamente elevados e com
especificagdes técnicas inferiores (capacidade de armazenamento) as necessidades da Presidéncia da Republica,
foram descartados os termos do caput do Art. 6° da Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de
2021

“ Art. 6° Serdo utilizados, como métodos para obtencéo do preco estimado, a média, a mediana ou o
menor dos valores obtidos na pesquisa de precos, desde que o célculo incida sobre um conjunto de trés
ou mais precos, oriundos de um ou mais dos parametros de que trata o art. 5° desconsiderados os
valores inexequiveis, inconsi stentes e os excessivamente elevados.

§ 1° Poder&o ser utilizados outros critérios ou métodos, desde que devidamente justificados nos autos
pelo gestor responsavel e aprovados pela autoridade competente.

§ 2° Com base no tratamento de que trata o caput, o preco estimado da contratacéo podera ser obtido,
ainda, acrescentando ou subtraindo determinado percentual, de forma a aliar a atratividade do mercado
emitigar o risco de sobreprego.

§ 3° Para desconsideracao dos valores inexequiveis, inconsistentes ou excessivamente elevados, deveréo
ser adotados critérios fundamentados e descritos no processo administrativo.

§ 4° Os pregos coletados devem ser analisados de forma critica, em especial, quando houver grande
variagao entre os valores apresentados.

8§ 5° Excepcionalmente, serd admitida a determinacéo de prego estimado com base em menos de trés
precos, desde que devidamente justificada nos autos pelo gestor responsavel e aprovada pela autoridade
competente.

8 6° Quando o prego estimado for obtido com base Unica no inciso | do art. 5° o valor ndo podera ser
superior a mediana do item nos sistemas consultados. ”

Das 3 (trés) cotacbes para o Item n° 01, 6 (seis) cotacOes para o Item n° 02 e 7 (sete) cotagcdes para o Item n° 03,
obteve-se 0s seguintes valores unitarios:
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MAPA COMPARATIVO DE PESQUISA DE PRECOS (COMPLEMENTAR)

Descrigdo: Solugdo de Firewall de Aplicagdo Web (Web Application Firewall)

NOME DO PRDDUTO/ORGAO/FORNECEDOR ISH TECNOLOGIA S/A GLOBAE SE;;EACNOLOGIA SUPER:S:J;L:;:“‘ BE MEDIA MEDIANA '\:::co: U:'I‘TE‘:;;O o
A DOS ITENS
— Descricho do Material Unicece] | capE Pre;u( ::)ilério Val?;'sr)otal in( Rus-;'&h v:hl;;')ml Preqo( ::]iﬁrio valt();;)otal ®$) ) o REFE(:;;mA ®9)
Solugdo de Firewall de Aplicagio Web
(Web Application Firewall), com 2
unidades F5 BIG IP R4800, com
1 Lll::::lsssir::nl:;:,'::: :(r;::;e\l: o Solugdo 1 5.219.848,37 5.219.848,37 5.584.600,00 5.584.600,00 2.849.077,00 2.849.077,00 4.551.175,12 5.219.848,37 2.849.077,00 4.551.175,12 4.551.175,12
BIG-1Q Data Collection Device (DCD) e
com suporte técnico e garantia de 60
meses
Total (RS) 4.551.175,12
NOME DO PRODUTO/6 = COMANDO DO EXERCITO JUSTICA ELEITORAL (UASG GLOBAL SEC TECNOLOGIA MENOR
)/ORGAO/FORNECEDOR (UASG 160528, ITEM 25) 90026) ISH TECNOLOGIA S/A LTDA MEDIA MEDIANA PRECO PRE'CD ALOR TOTAL
UNIT‘,\RIO DOS ITENS
_ Descricio do Material Unidade | QroE Preca(::)i\ﬂrin Val((:;sT)otal rup(:,mrh valn(;;’)onl Pre;o(::]ilirio Vzlv.(:;)mzl Ple;o(:sn)itétio valr(:;sr)mm (®$) ) o REFE&:\ICIA fros
2 5:‘::;::;";::2:’::C:Ffl‘i':::;:‘;::eiﬁ Servig: 1 60.000,00 60.000,00 66.040,00 66.040,00 112.102,04 112.102,04 216.100,00 216.100,00 113.560,51 89.071,02 60.000,00 113.560,51 113.560,51
Total (R$) 113.560,51
NOME DO PRODUTO/ORGAO/FORNECEDOR ESVADO, :;:)::;A (UasG MINIS(LEARSISEZAOE;;TURA ISH TECNOLOGIA S/A GLOBAE SE;;E:NOLOGIA MEDIA MEDIANA ':I::gr PRES}O Ao IO
UNITARIO
. DOS ITENS
o Descricio do Material Unidade | QrDE Pre;e(:;)na'rio VaI?;'sr;xal Pre;o(:sn)i(ério Vak();;"oul Pum(::)ilério val?;'sr)clal ®$) &) g REFE(I;:‘ICIA (RS)
3 Treina:;er:::;a"::;;éo @ Servig: 1 218.430,00 218.430,00 139.000,00 139.000,00 231.244,90 231.244,90 293.300,00 293.300,00 220.493,73 224.837,45 139.000,00 139.000,00 139.000,00
Total (R$) 139.000,00
[ | [ 1 [ [ | | | | | | |
Total do Grupo Unico [ R$ 4.803.735,63
Fonte: Relatdrio de Pesquisa de Prego - Relatério Detalhado - Cotagdo-Detalhado-41-2024, vi0
Consolidacao dos precos cotados - em R$
Grupo| Item |Cbdigo CATMAT| Menor preco Meédia Mediana Maior prego
n°1 481646/27090 |R$ 2.849.077,00] R$ 4.551.175,12 | R$ 5.219.848,37|R$ 5.584.600,00
Unico| n°2 027111 R$ 60.000,00 | R$113.560,51 R$89.071,02 | R$216.100,00
n°3 016837 R$ 139.000,00 | R$220.493,72 | R$224.837,45 | R$ 293.300,00
Total R$ 3.048.077,00] R$ 4.885.229,35 |R$ 5.533.756,84 | R$ 6.094.000,00
Valor Total de Referéncia R$ 4.803.735,63

Tem-se que o valor total unitario de referéncia serd o somatério das MEDIAS dos Itens n° 01 e n° 02 e do
MENOR PRECO do Item n° 03, totalizando o valor de R$ 4.803.735,63 (quatro milhdes, oitocentos e trés mil
setecentos e trinta e cinco reais e sessenta e trés centavos).

A estratégia utilizada visa mitigar o prejuizo de aquisicdo com valores superiores ao praticado no mercado, bem
como evitar que a futura licitacdo tenho resultado fracassado por impor precos abaixo do praticado, fato
acorrido no Pregdo Eletronico n® 67/2023 (Grupo 2), além de estar em inerente consonancia com as
recomendacdes proferidas pela Governanca da Diretoria de Tecnologia da Presidéncia da Republica.

Relativamente ao tema, de acordo com o Acorddo 4925/2012 - Plenario, a definicdo da metodologia de
referéncia para estabel ecer pregos € discricionaria da Administracao.

ESCLARECIMENTOS COMPLEMENTARES

Convém deixar registrado que o Grupo 2 (Aquisicéo de Solucdo de Equipamentos Firewall WAF), do Pregdo
Eletrénico n° 67/2023), processo SEI n° 00094.000392/2023-18, foi fracassado e homologado, em 15/01/2024,
em virtude dos valores disputados e ofertados pelos participantes ficarem acima do valor de referéncia de R$
1.585.302,00 (um milh&o, quinhentos e oitenta e cinco mil trezentos e dois reais), ocasionando assim a
desclassificagdo de todas as propostas lan¢adas no citado certame.

Sobre o fracassado do Grupo 2, a equipe de plangiamento da contratacdo revisou todos os artefatos, em
especial, o encarte das Especificacdes Técnicas, onde foi possivel identificar alguns dos provaveis motivos que
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levaram apurar a diferenca de precos entre a estimativa da licitacdo fracassada (R$ 1.585.302,00) e a estimativa
do presente processo de R$ 4.803.735,63 (quatro milhdes, oitocentos e trés mil setecentos e trinta e cinco reais e
sessenta e trés centavos). Exemplificando, um dos provaveis motivos foi a utilizacdo de cotacGes de precos
incompativeis com o objeto do processo SEI n°® 00094.000097/2024-34 (novo), apesar da compatibilidade das
descricoes dos CATMAT e CATSER utilizados no processo fracassado.

Detalhando melhor a revisdo promovida pela equipe de plangjamento da contratacdo, foram incluidos dois
novos item ao encarde das Especificacbes Técnicas. Item 11 - Suporte Técnico, com destaque para
o Instrumento de Medicdo de Resultado (IMR), com sua classificagdo de severidades (Alta, Média e Baixa),
bem como as multas em caso de atraso na prestacdo dos servicos e 0 Item 12 - Capacitacéo, com destague para
obrigatoriedade de que o instrutor que ministrara a capacitacdo da solucdo possua certificagdo oficial do
fabricante da solucdo ofertada.

CONCLUSAO

Por fim, considerando os quantitativos unitarios dos Itens n° 01, n° 02 e n° 03 que compdem o Grupo Unico,
tem-se que o valor maximo total estimado para a contratacdo sera a multiplicacdo desse quantitativo pelo valor
unitério de referéncia. Logo, o valor méximo total estimado para a futura contratacdo sera de R$ 4.803.735,63
(quatro milhdes, oitocentos e trés mil setecentos e trinta e cinco reais e sessenta e trés centavos).

Brasilia, 03 de julho de 2024.

NEL SON GONCALVESREZENDE
Integrante Técnico
Matricula SIAPE n° 8686325

Relatorio emitido em 03/07/2024 17:14

Memoria de calculo (Art.3°, inciso VII - IN SEGES/ME n° 65, de 7 de julho de 2021):

- Média: corresponde a soma dos valores das amostras que compdem a pesquisa, dividida pelo numero de amostras que
compdem a pesquisa.

- Mediana: medida de tendéncia central das amostras que compdem a pesquisa que corresponde ao valor central do conjunto de
valores extraidos.

- Desvio Padrao: E a raiz quadrada da variancia de X ou também conhecido como a raiz quadrada do valor médio entre (X-p)?,
onde p representa a media aritmética dos valores que compdem a pesquisa.

I e
n

- Coeficiente de variagdo: E uma medida de dispersao calculada entre a divisdo do desvio padrao e a média aritmética dos valores
que compdem a pesquisa.

D
V==

u
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Estudo Teécnico Preliminar 25/2024

1. Informacoes Basicas

Numero do processo: 00094.000097/2024-34

2. Introducgao

2.1. Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no
DFD-Doc de Formalizagdo da Demanda TIC-L14133/21 14 (SUPER n° 4907637), 29 de janeiro de 2024, e Documento de
Formalizacdo da Demanda n° 248/2023 - Aquisicdo de Solugdo de Firewall de Rede, atualizado (SUPER n° 5718054), bem como
demonstrar a viabilidade técnica e econdmica das solucdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratagao.

3. Descricdo da necessidade

3.1. Aquisicao de solucédo de equipamento firewall de aplicacdo web, para protecdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicagdes web da Presidéncia da Republica, compreendendo geréncia centralizada, instalacdo e
configuracdo da solugdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condic¢des, quantidades e
exigéncias estabelecidas neste Estudo Técnico e seus anexos.

3.2. Contextualizacdo

3.2.1. Em 2015, a Presidéncia da Republica contratou a solugdo de firewall de aplicacdo web, por intermédio do processo n°
00094.001125/2015-40, Contrato Administrativo n® 206/2015, com garantia e suporte de software e hardware do fabricante por
48 meses.

3.2.2. Em 13/06/2019, o suporte do fabricante ao software e ao hardware encerrou, gerando a necessidade da instru¢do de um
novo processo licitatério, sob n° 00094.000279/2019-48, para a contratacdo de servico para garantir as atualiza¢Oes corretivas e
evolutivas desta solucdo, bem como garantir a manutencdo do hardware utilizado pela solugdo durante o novo periodo de
vigéncia contratual. Essa necessidade originou o Contrato Administrativo n® 58/2020, firmado entre a Presidéncia da Republica e
a empresa ISH Tecnologia S/A, com vigéncia de 29/12/2020 a 29/12/2023, ou seja, por 36 meses. Portanto, em 29 de dezembro
de 2023, se encerrou o suporte de software e hardware do equipamento do fabricante f5.

3.2.3. A aquisicdo de Solucdo de Equipamento Firewall de Aplicacdo Web (WAF), foi objeto do Pregdo Eletronico n°® 67/2023,
promovida pela Diretoria de Tecnologia, com sessdo publica realizada em 21/12/2023, as 09:30h (horério de Brasilia). Todavia,
somente o Grupo 1 - Aquisicdo de Solugdo de Equipamentos Firewall de Proxima Geracdo (NGFW) foi homologada e
adjudicada pela autoridade competente. O Grupo 2 - Aquisicdo de Solugdo de Equipamentos Firewall de Aplicacdo Web (WAF)
restou fracassado e homologado pela autoridade competente, ja que os interessados ndo preenchem os requisitos estipulados pelo
edital do Pregdo Eletronico n° 67/2023.

3.2.4. Cabe aqui um esclarecimento quanto ao valor apurado na cotacdo de precos, consignado na Cotagdo-Detalhado-381/2023,
onde o valor do somatéria das medianas dos item n° 01, n® 02 e n° 3, ficou muito aquém dos valores ofertados no Pregdo
Eletronico n° 67/2023, fato que resultou no fracasso da licitagdo.

3.3. Tendo em vista o encerramento do suporte e garantia da solucdo de firewall de aplicacdo web e o fracasso do Grupe 2
- Aquisicdo de Solugdo de Equipamentos Firewall de Aplicacdo Web (WAF) do edital do Pregdo Eletronico n° 67/2023, se faz
necessaria a instrucio de processo licitatorio para a contratacad de aquisicdo da citada solugio que visa proteger o perimetro
interno e externo da Presidéncia da Republica, sendo capaz de gerir o controle do trafego de dados e proteger contra malwares e
outras ameagas de forma pro6 ativa e eficiente.
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3.4. A referida solucio é essencial para a analise e bloqueio dos ataques ciberneticos, direcionados aos portais e sistemas
hospedados na infraestrutura tecnologica desta Presidéncia da Republica.

4. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia, da Secretaria de Administragdo, da

. . .. Bruno Pereira Pontes
Secretaria-Executiva da Casa Civil

Coordenacdo-Geral de Infraestrutura Tecnoldgica, da Diretoria

de Tecnologia Walter Lopes Neto

5. Necessidades de Negocio

5.1. Aquisicao de solucéo de firewall de aplicacdo web (WAF), provendo visibilidade detalhada e controle do trafego e protecéao
da rede.

5.2. Prover prote¢do contra-ataques que exploram vulnerabilidade das aplicacdes da Presidéncia da Republica.

5.3. Prover protecao contra-ataques na borda da rede da Presidéncia da Republica, por meio da inspecdo do trafego de entrada e
saida da rede.

5.4. Alta disponibilidade das solu¢des de protecdo da rede.

5.5. Garantir o acesso balanceado e otimizado as aplicacoes.

5.6. Prover performance e acesso seguro e confidvel as aplicacdes.

5.7. Garantir a publicacdo na internet das aplicagdes da Presidéncia da Republica.

5.8. Adequacdo as legislacoes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014).

5.9. Manter a integridade dos dados e das informagdes sensiveis dos sistemas da Presidéncia da Republica.
5.10. Melhorar o nivel de qualidade do servigo das aplicagdes internas da Presidéncia da Republica.

5.11. Melhorar a experiéncia do usudrio ao acessar os servicos da Presidéncia da Republica fora da rede interna.
5.12. Prover o acesso com seguranca a rede corporativa dos empregados em trabalho remoto.

5.13. Atender a Politica de Seguranca da Informacio nos Orgdos e Entidades da Administracio Ptblica Federal.

5.14. Garantir a qualidade, o desempenho e a alta disponibilidade das informacdes e dos equipamentos da Presidéncia da
Republica.

5.15. Garantir a continuidade dos servigos aos usudrios da Presidéncia da Republica.

5.16. Manter a infraestrutura de alto desempenho adequada para o trafego de informagdes e sistemas criticos de TIC.
5.17. Manter o licenciamento em conformidade com o parque tecnoldgico.

5.18. Manter o parque tecnolégico atualizado e padronizado.

5.19. Obter atualizag0es, corre¢oes e evolugdes durante o periodo de vigéncia do contrato.
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5.20. Capacidade de suportar ataques e ajustar o ambiente para fazer frente as mudangas ou restabelecimento dos servicos de
forma mais célere em caso de problemas na rede.

5.21. Prover escalabilidade, redundancia e resiliéncia para os servicos de tecnologia da informacdo da Presidéncia da Republica.
5.22. Prover disponibilidade, integridade, confidencialidade e autenticidade dos dados e informagdes.
5.23. Detalhamento dos Bens, Solugdes e Servicos.

5.23.1. O detalhamento das especificacdes e caracteristicas dos bens, solugdo e servigos decorrentes, se encontram consignados
no Anexo I, do presente Estudo.

6. Necessidades Tecnolégicas

6.1. Firewall de Aplicacdo Web - WAF

6.1.1. O WAF é um tipo de firewall criado para combater as ameagas que estdo além das capacidades dos firewalls tradicionais.
Ele cria uma barreira entre o seu servico baseado na web e todo o resto da Internet, bloqueando e protegendo sua aplicacdo de
acdes criminosas, como manipulacdo de contetido exibido, conhecida como “pixacdo”, inje¢Oes indevidas em banco de dados de

padrdo SQL (Structured Query Language) ou simplesmente “SQL Injection”, determinados tipos de fraudes em acesso
administrativo e vérias outras espécies de ciberataques.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1. Melhorar substancialmente o nivel de seguranca da informacdo da Presidéncia da Reptblica.

7.2. Permitir ao time de seguranca da informagdo ter visibilidade das aplica¢Ges e os riscos que elas trazem para o ambiente.

7.3. Prover gestdo e visibilidade relacionado as vulnerabilidades dos dispositivos.

7.4, Melhorar a experiéncia do usuario no acesso externo ao ambiente da Presidéncia da Reptiblica.

7.5. Gerenciar as aplica¢0es com politicas e controles baseado nas normativas de seguranca e na LGPD.

7.6. Garantia e suporte técnico por 60 meses.

7.7. Equipamentos devem manter-se funcional apds vencimento de licencas.

7.8. Manter base local de assinaturas de seguranca apds o vencimento das licencas.

7.9. Requisitos sociais, ambientais e culturais.

7.9.1. Os profissionais da CONTRATADA deverdo trajar-se de maneira adequada, quando no ambiente da Presidéncia da
Republica, e usar linguagem respeitosa e formal no trato com a Gestéo e/ou Fiscaliza¢do Contratual, os dirigentes da Presidéncia

da Reptiblica e usuérios, em consondncia com as regras e normas internas.

7.9.2. Os servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
modo a evitar e prevenir o desperdicio de insumos e material.

7.9.3. A CONTRATADA deverad atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrucdo
Normativa SGD n° 94, de 23 de dezembro de 2022.

7.10. Requisitos de adequacdo do ambiente da Presidéncia da Republica para viabilizar a execucao contratual

7.10.1. Sera necessario disponibilizar espaco para acomodagdo dos equipamentos e acessérios na Coordenacao de Centro de
Dados, da Diretoria de Tecnologia, Anexo I, do Palacio do Planalto, Brasilia/DF.
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7.10.2. Os racks de equipamentos deverdo ter um espaco de 1 U por equipamento e infraestrutura elétrica e de climatizagéo
necessdria.

7.11. Requisitos de Capacitac¢ao

7.11.1. A transferéncia de conhecimento deve garantir que toda a informacdo gerada durante os processos de instalacdo e
migracdo seja integramente apresentada pela equipe da contratada, por meio de métodos expositivos, realizacdo pratica das
atividades, apresentacdo de resumos, esquemas, relatérios ou qualquer outro documento que viabilize ou facilite a absor¢do da
tecnologia do novo ambiente pela equipe da contratante.

7.12. Requisitos Legais
7.12.1. Deverdo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes na Presidéncia da Reptblica.

7.12.2. O presente processo de contratacdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988 e as
seguintes legislacOes vigentes:

7.12.2.1. Lei n° 14.133, de 1° de abril de 2021(Nova Lei de Licitagdes);

7.12.2.2. Lei n° 13.709/2018: Lei Geral de protecdo de Dados Pessoais - LGPD, dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

7.12.2.3. Decreto n° 10.024, de 20 de setembro de 2019, regulamenta os novos procedimentos para realizacdo do pregdo
eletronico nas aquisicdes de bens e contratacdes de servicos comuns, inclusive servigos comuns de engenharia, bem como dispde
sobre o0 uso da dispensa eletronica, no ambito da administragdo publica federal;

7.12.2.4. Instru¢do Normativa n° 40, de 22 de maio de 2020, dispde sobre a elaboragdo dos Estudos Técnicos Preliminares - ETP
- para a aquisicdo de bens e a contratacdo de servigos e obras, no ambito da Administragdo Publica federal direta, autarquica e
fundacional, e sobre o Sistema ETP digital;

7.12.2.5. Instrugcdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, disp6e sobre o processo de contratacdo de solugdes
de Tecnologia da Informacdo e Comunicacdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informac&o - SISP do Poder Executivo Federal;

7.12.2.6. Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, estabelece o modelo de contratacdo de servicos de operacao de
infraestrutura e atendimento a usuérios de Tecnologia da Informacdo e Comunicacdo, no dmbito dos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federal.

7.13. Requisitos de Garantia, Suporte e Manutencao

7.13.1. O prazo de execugdo da garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 meses, ou pelo
prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia til subsequente a data da assinatura do termo de
recebimento definitivo do objeto.

7.13.2. O prazo de execucdo contratual do suporte e manutencao, é de, no minimo, 60 meses, contado a partir do primeiro dia titil
subsequente a data da assinatura do termo de recebimento definitivo do objeto.

7.13.3. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢es de uso, sem qualquer
onus ou custo adicional para o Contratante.

7.13.4. A garantia abrange a realizacdo da manutencdo corretiva dos bens pela propria Contratada, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

7.13.5. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizacao de ajustes, reparos e correcdes necessarias.

7.13.6. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas,
de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na

fabricacdo do equipamento.

7.13.7. A Contratada realizara a reparacao ou substitui¢do dos bens que apresentarem vicio ou defeito.
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7.13.8. Durante a execugao contratual serd possivel a troca dos equipamentos por versdo superiores as estabelecidas neste Termo
de Referéncia, sem qualquer 6nus adicional a CONTRATANTE, caso os produtos apresentem defeito no periodo de vigéncia
contratual. Entretanto, é necessaria aceitacdo prévia e formal da equipe de gestdo e fiscalizacdo contratual.

7.13.9. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade da Contratada.

7.13.10. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de
expirada a vigéncia contratual.

7.13.11. Os requisitos e procedimentos referentes a garantia e suporte da solucdo, encontram-se pormenorizados no Termo de
Referéncia.

7.13.12. O detalhamento dos requisitos de garantia e suporte encontram-se pormenorizados no Termo de Referéncia.
7.13.13. Duracdo da garantia e suporte

7.13.13.1. Nos processos de aquisi¢des de bens de Tecnologia da Informagcdo - TI, devido as suas caracteristicas técnicas e por
serem investimentos de alto custo, sera sempre necessario que esses bens sejam acompanhados de uma garantia e de suporte para
fins de assegurar o perfeito funcionamento da solugdo.

7.13.13.2. Em orientac@es anteriores de “BOAS PRATICAS, ORIENTAGCOES E VEDACOES PARA CONTRATAGCAO DE
ATIVOS DE TIC”, a antiga Secretaria de Tecnologia da informacdo do Ministério do Planejamento (Portaria MP/STI n° 20
/2016) padronizou que, nas elaborac¢des das especificacoes técnicas de ativos de TI, deveriam ser observados:

“1.2.1 Os ativos de TI devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida
util, salvo quando justificado o contrdrio e com relagdo ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagdo, a posteriori, de servigos de
manutengdo para ativos fora de garantia, usualmente é mais onerosa para a Administracdo do que quando o bem é
adquirido com garantia para toda sua vida titil. Ainda, os contratos de manutengdo tém seus custos elevados na medida
em que os bens manutenidos se tornam obsoletos. Ou seja, quanto mais antigo for o ativo de TI, menor seu valor
comercial e maior serd seu custo de manutengdo, devido a dificuldade de provimento de pegas de reposi¢do e do maior
risco do fornecedor descumprir os niveis de servigo exigidos para reparo desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para defini¢éo do posicionamento adequado da tecnologia (item 1.1) é o
tempo de vida ttil previsto para utilizagdo do ativo e, por conseguinte, o tempo de garantia de funcionamento a ser
contratado."

7.13.13.3. Se estabeleceu também a vida util dos Ativos de Rede, tais como servidores de rede, aplicagdo, equipamentos de
backup, armazenamento, seguranca, entre outros:

“1.4.5.1 Para aquisi¢do de servidores de rede, aplicacdo, equipamentos de backup, armazenamento, seguranga, entre
outros, deve-se considerar o tempo de vida titil minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de
garantia de funcionamento."

7.13.13.4. Ressalta-se que os equipamentos a serem adquiridos nessa contratacao, firewalls de préxima geracdo e de aplicacdes
Web, sdo equipamentos de rede, de seguranca e de aplicacdo, e, portanto, considera-se o tempo de vida 1itil desses equipamentos

de no minimo 5 anos (60 meses), devendo ser adquiridos com garantia de funcionamento (suporte e garantia) provida pelo
fornecedor durante sua vida util.

8. Estimativa da demanda - quantidade de bens e servicos

8.1. Atualmente a Presidéncia da Reptiblica conta com 2 (dois) firewall de aplicacdo Web do fabricante F5, modelo BIG-IP 7055
SERIES, 01 BIG-IQ Virtual Edition, instalados no Centro de Dados, Anexo I, do Paléacio do Planalto.

8.2. Quantidade de bens e servigos
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8.2.1. Para atendimento as necessidades, serd necesséria 01 Solugdo de firewalls de aplicagdes web. Segue abaixo o quadro com a
estimativa e demanda de solugGes necessérias para o completo atendimento da necessidade da Presidéncia da Reptblica:

JUSTIFICATIVA/MEMORIA DE

I N re
GRUPO|ITEM DESCRICAO UNIDADE [QTDE CALCULO

Solucéo de Firewall de
Aplicacdo Web (Web

Application Firewall), com 2 Quantitativo referente a 1 Solucdo
unidades F5 BIG IP R4800, ¢

. . : que funcionara no Centro de
com licenciamento Premium - .
1 Solucéo 1 Dados, Anexo |, do Pal4cio

Service e License BEST
do Planalto, baseado na descri¢do

Bundle, com BIG-IQ VE + € Nnos requisitos tecnoldgicos
BIG-IQ Data Collection Device a g

(DCD) e com suporte técnico
e garantia de 60 meses
Unico

Quantitativo referente a instalagéo
e configuracdo da solucéo baseada
nas melhores praticas: Solucédo de
firewall de aplicacdo Web (Web
Application Firewall) e seus
componentes de seguranca

Servico de instalagéo e
2 | configuracédo da Solucéo de Servico 1
firewall de aplicagdo Web

Treinamento da solucéo (8

- Servico 1 1 Turma com 8 participantes
participantes)

9. Levantamento de solucoes

9.1. Solucdo 01: Aquisicao de conjunto de equipamentos de forma separada.

9.1.1. Solugdo composta por um conjunto de equipamentos, appliances, que tratam, cada um, de uma funcionalidade especifica.
Neste caso a solucdo nunca serd composta apenas por um equipamento e, portanto, apresentara maiores dificuldades de
gerenciamento das funcionalidades, pois cada equipamento tera sua plataforma de geréncia.

9.1.2. Pontos positivos desta solucao:

a) Estrutura da solugdo mais robusta possivel;

b) Apresenta a possibilidade de aquisi¢do de appliance dedicado para apenas uma funcionalidade considerada essencial para
estruturar ou adicionar a infraestrutura de rede existente, e que necessite maior robustez;

¢) Podem ser contratadas separadamente conforme a necessidade da Presidéncia da Republica.

9.1.3. Pontos negativos desta solugdo:

a) Exige gerenciamento descentralizado das solug6es, pois cada appliance apresenta sua plataforma propria de geréncia;
b) Necessita de equipe técnica maior e mais capacitada para operacionalizagdo dos equipamentos;

¢) O custo de solugdes segregadas geralmente é maior que as integradas;
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d) Dificuldade para correlacionar e analisar eventos em plataformas distintas o que impacta no poder e na tempestividade da
reacdo do 6rgdo diante de incidentes de seguranga;

e) Ocupam mais espaco no Data Center e apresentam maior consumo de energia.

9.1.4. A aquisicdo de equipamentos especificos para cada funcionalidade (balanceamento, filtro de pacotes, anti-malware, VPN,
filtro de camada de aplicacdo ... ) ndo é uma solucdo muito eficiente, pois dificultara o gerenciamento e correlagdo dos eventos de
seguranca, caracteristica relevante das solu¢des mais integradas, o que pode dificultar a detecgdo, contencéo e o tratamento de
uma incidente de seguranca, elevando o risco de vazamento de dados e indisponibilidade dos servigos. Além disso, exigird
muitos especialistas com conhecimento nos diversos equipamentos ou solu¢oes adquiridas e apresentara mais

curto de espago e energia.

9.1.5. Dessa forma, essa solugdo nao é viavel para atender a necessidade a Presidéncia da Republica.

9.2. Solucao 02: Aquisicao de equipamento do tipo NGFW — Firewall Corporativo com a funcionalidade de firewall de
aplicacdo web (WAF)

9.2.1. Nessa solucdo a funcionalidade de firewall de aplicacdes web ou protecdo contra ataques de camada de aplicacdo é
realizado pelo firewall de proxima geracédo e a topologia da borda é composta por dois clusters deste tipo de equipamento. O
NGFW constitui-se de equipamento capaz de agregar as diversas funcionalidades de seguranca entre Firewall, Antivirus, IDS
/IPS, WebFilter e outros, apresentando correlacionamento de dados entre os resultados das diversas funcionalidades. Estes
equipamentos podem realizar inspecdo em camada de aplicagdo e utilizam a mesma plataforma de geréncia para todas as
funcionalidades. Porém a inspecdo realizada da camada de aplicacdo ndo é comparavel ao nivel de granularidade de inspecdo de
um equipamento WAF dedicado que ainda dispord de balanceamento de carga e DNS. Em muitas situagOes, para contar nos
NGFW com essa capacidade de inspecéo do trafego na camada de aplicacéo, faz-se necessério contratar licenciamento adicional
para seu uso. O WAF dedicado garantird maior capacidade de inspecado e analise dos pacotes de camada 7 evitando uma maior
laténcia e desonerando o NGFW para outras andlises, garantindo melhor thoughput da rede.

9.2.2. Vejamos as principais diferencas entre o WAF, IPS e NGFW:

Web Application Intrusion Prevention Next-Generation

Firewall System Firewall
Multiprotocol O . .
Security

IP Reputation O O O

Web Attack Signatures . O O

Web Vulnerabilities . O O
Signatures

Automatic . O O
Policy Learning

URL, Parameter, Cookie . O O
and Form Protection

Leverage Vulnerability . O O
Scan Results

9.2.3. A andlise da Xlabs Security (https://www.xlabs.com.br/) da figura acima, demonstra que o0 WAF dedicado tem atuacdo
melhor comparada ao NGFW e ao IPS no que refere-se a assinaturas de vulnerabilidades web, aprendizado automético de
politicas, protecdo granular de URLs (Universal Resource Location), parametros, cookies e formulérios das aplicacdes e melhor
resultado médio em busca de vulnerabilidades.

9.2.4. Pelo exposto, essa solucdo ndo é viavel para o atendimento as necessidades de seguranca cibernética da Presidéncia da
Republica.
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9.3. Solucdo 03: Aquisicao de equipamento do tipo Firewall de Aplicacdes Web (WAF-Aplliance)

9.3.1. Solugdo composta por firewall de aplicacdes web, balanceador e DNS. Constitui-se de equipamento capaz de agregar as
diversas funcionalidades de seguranca entre Firewall, Antivirus, IDS/IPS, WebFilter e outros, apresentando correlacionamento de
dados entre os resultados das diversas funcionalidades. Estes equipamentos podem realizar inspecdo em camada de aplicagéo e
utilizam a mesma plataforma de geréncia para todas as funcionalidades. Porém a inspecdo realizada da camada de aplicagdo nao
é comparavel ao nivel de granularidade de inspecdo de um equipamento WAF dedicado que ainda disporéa de balanceamento de
carga e DNS.

9.3.2. Pontos positivos desta solugdo:

a) E uma evolucdo da ja consolidada plataforma unificada do tipo UTM sendo, inclusive, muitas fornecidas pelos mesmos
fornecedores de UTM,;

b) Plataforma de gerenciamento unificado para as diversas funcionalidades de seguranca de redes;
¢) Possuem garantia de capacidade para anélise do trafego por funcionalidade;

d) Apresentam o maior nivel de visibilidade no monitoramento e controle de ameacas devido ao correlacionamento das
informacdes provenientes das diferentes funcionalidades;

e) Exige menor conhecimento técnico/operacional por parte da equipe uma vez que as ferramentas de gerenciamento ja sdo mais
intuitivas e direcionadas para a configuracdo dos principais cenarios de seguranca de redes;

f) Apresentam praticamente todas as funcionalidades essenciais a estruturacdo de uma solu¢do de seguranca de redes
computacionais;
g) Apresentam, adicionalmente, a capacidade de detectar malwares e ameagas em um nivel satisfatério;

h) Podem ser adquiridas em diversos portes de capacidade conforme a capacidade da Presidéncia da Republica, resultando em
formas mais eficientes de utilizacdo dos recursos do equipamento e no custo de aquisigdo.

9.3.3. Pontos negativos desta solugdo:

a) Podem gerar problemas no dimensionamento de capacidade da appliance uma vez que sua performance depende de quais
funcionalidades estdo ativadas.

9.3.4. Pelas razdes supracitadas essa solu¢do mostrou-se viavel e completa, adequada e a solucdo vidvel para atendimento as
necessidades de seguranca cibernética da Presidéncia da Reptblica.

10. Analise comparativa de solucoes
10.1. A andlise comparativa das solucGes foi realizada no Item 9 - Levantamento de SolugGes. A solugdo considerada viavel para
atender as necessidades da Presidéncia da Republica é Solucao 03: Aquisicdo de equipamento do Tipo Firewall de Aplicagoes

Web (WAF).

10.2. Andlise da existéncia de software ptiblico brasileiro e adequagdo as politicas, os modelos e os padrdes de governo:

Requisito Solucdo Sim Nao |Nao se Aplica
Solucgdo 1 X
Solugéo 2 X
Solucdo 3 X

Solucdo encontra-se implantada em outro 6rgdo ou entidade dal
|Administracao Publica?

o i . o Solugdo 1 X
A Solucdo estd disponivel no Portal do Software Publico Brasileiro? =
Solugdo 2 X
(quando se tratar de software)
Solugdo 3 X
A Solugdo é f li f iblico? d Solucdo 1 X
olugdo é composta por software livre ou software ptiblico? (quando s Solucao 2 X
tratar de software)
Solugdo 3 X

Solugdo 1 X
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A Solucdo é aderente as politicas, premissas e especificacdes técnicas|] Solugdo 2 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? Solucdo 3 X
o N . Solugdo 1 X
A Solucdo é aderente as regulamentaces da ICP Brasil? (quando houver =
. e s Solugdo 2 X
necessidade de certificacdo digital)
Solucdo 3 X
A Solucido é aderente as orientacdes, premissas e especificacdes técnicas e] Solugdo 1 X
funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger] Solucéo 2 X
documentos arquivisticos) Solugdo 3 X

11. Registro de solucoes consideradas inviaveis

11.1. Conforme demonstrado no item 9 - Levantamento de Solucdes, as seguintes solucdes foram consideradas inviaveis:

11.1.1. Solugdo 01: Aquisicdo de conjunto de equipamentos de forma separada;

11.1.2. Solugdo 02: Aquisicdo de equipamento do tipo NGFW - Firewall Corporativo com a funcionalidade de firewall de
aplicacdo web (WAF).

12. Analise comparativa de custos (TCO)

12.1. Descricao da Solugdo Viavel: Aquisicao de equipamentos do tipo Firewall de Aplicacoes Web - WAF (Solugao 03).

12.1.1. A analise comparativa de custos foi elaborada considerando apenas as solugées técnicas e funcionalmente viaveis,
nos termos do inc. III, Art. 11, da Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de 2022, incluindo:

a) calculo dos custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtengdo dos custos inerentes ao ciclo de
vida dos bens e servigos de cada solucdo, a exemplo dos valores de aquisicdo dos ativos, insumos, garantia técnica estendida,
manuten¢do, migracdo e treinamento; e
b) memoria de calculo que referencie os precos e os custos utilizados na andlise, com vistas a permitir a verificacdo da origem
dos dados.

12.1.2. Custo Total de Propriedade — Meméria de Calculo — Aquisi¢cdo de Solucdao de Equipamentos Firewall de Aplicacao

(WAF):

Grupo

Item

Descricao

Cédigo
CATMAT]

Qtde.

Menor Preco

(RS)

Média (R$)

Mediana (R$)

Maior Preco

(RS)

Unico

Solucdo de Firewall de
Aplicacdo Web (Web|
Application Firewall), com 2
unidades F5 BIG IP R4800,
com licenciamento Premium|
Service e License BEST]
Bundle, com BIG-IQ VE +
BIG-IQ Data Collection Device)
(DCD) e com suporte técnico e
garantia de 60 meses

481646

3.187.090,00

4.663.846,12

5.219.848,37

5.584.600,00
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Servico de instalacdo e
2 configuracio da Solucio de 027111 1 60.000,00 116.540,34 89.071,02 216.100,00
firewall de aplicacdo Web
Trei luca
3 [freinamento da solugdo (8 016837 | 1 | 100.000,00 | 182.943,84 | 163.632,00 | 293.300,00
participantes)
Total 3.347.090,00 | 4.963.330,30 | 5.472.551,39 | 6.094.000,00
Valor Total de Referéncia R$ 4.880.386,46

Obs.: Os valores apurados na tabela acima se encontram consignados na Planilha Comparativa de Pregos 2024 - Cotagdo-

Detalhado-41-2024 (SUPER n° 4956176)

12.1.3. Mapa Comparative dos Calculos Totais de Propriedade:

ESTIMATIVA DE TCO AO LONGO DOS ANOS
GR |IT| DESCRICAO DA SOLUGAO (R$) TOTAL (R$)
ANO 1 ANO2 | ANO3 | ANO4 | ANOS5
Solucdo de Firewall de Aplicacdo Web
(Web Application Firewall), com 2
unidades F5 BIG IP R4800, com)
licenciamento Premium Service e
1 License BEST Bundle, com BIG-IQ 4.663.846,12 -X- -X- -X- -X- 4.663.846,12
VE + BIG-IQ Data Collection Device
1Unico) (DCD) e com suporte técnico e
garantia de 60 meses
Servigo de instalacdo e configuracdo
2 |da Solugdo de firewall de aplicacdo] 116.540,34 -X- -X- -X- -X- 116.540,34
[Web
g [[reinamento da solucao (8 10500000 | -x- | -x- | -x- | -x- | 100.000,00
participantes)
TOTAL 4.880.386,46 -X- -X- -X- -X- 4.880.386,46

13. Descricdo da solucao de TIC a ser contratada

13.1. Solugdo de firewall de aplicagcdes web (WAF) para prover as seguintes funcionalidades e controles de seguranga:

a) Filtro e inspecdo de pacotes de camada 7;

b) Balanceamento de carga das aplicagdes e DNS;

¢) Protecdo contra ataques de camada 7;

d) Publicacdo e balanceamento de DNS;

e) Protecdao Anti-DDoS.

13.2. A Solucéo de Firewall de Aplicacdo Web (WAF) provera protecdo contra ataques de camada de aplicacdo e de negacdo de
servicos, além de publicar as aplicagdes da Presidéncia da Reptiblica na Internet de forma otimizada e balancear o trafego das
aplicacdes entre os ativos de infraestrutura e rede da Presidéncia da Reptiblica.

13.3. Parcelamento da solugdo
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13.3.1. No contexto de obtencdo de servi¢os pela administragdo publica, verificou-se que a legislagdo preza pela analise técnica e
econdmica para decidir sobre a divisdo do objeto, sendo vejamos:

Lei 14.133, Segdo 1V, Disposigoes Setoriais, Subsecdo I, Das Compras
"Art. 40. O planejamento de compras deverd considerar a expectativa de consumo anual e observar o seguinte:
... § 2° Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:

I - a viabilidade da divisdo do objeto em lotes;"

13.3.2. O objeto desta contratagdo serd em grupo unico, por solucdo WAF e dividido em 03 itens, atendendo ao preceituado da
citada Lei 14.133.

13.3.3. Um requisito fundamental para que haja viabilidade técnica e também administrativa da contratagdo em questdo, é o de
que o conjunto de servigos/solucdes sejam agrupados e licitados em um tnico grupo, sendo assim com adjudicagdo para um
unico licitante vencedor, ou seja, ndo havera parcelamento.

13.4. A definigdo pela contratacdo em grupo tnico, com trés itens levou em consideragdo a viabilidade técnica de operacdo e
gerenciamento da solucdo de firewall que funciona de forma integrada entre os appliances e a solugcdo de geréncia, faz-se
necessario que esses itens facam parte de um mesmo agrupamento em um grupo, para garantir o gerenciamento e a
interoperabilidade da operacdo sem prejuizos nas andlises e correlacdo dos eventos.

14. Estimativa de custo total da contratacao
Valor (RS$): 4.880.386,46

14.1. Memoria de Calculo = R$ 4.880.386,46 (quatro milhdes, oitocentos e oitenta mil trezentos e oitenta e seis reais e quarenta e
seis centavos).

15. Justificativa técnica da escolha da solucao

15.1. Considera-se tecnicamente vidvel a Solucao 03 pelas necessidades de equipamentos para atenderem as demandas de
seguranca e gestdo da rede da Presidéncia da Republica (PR), tendo em vista a descontinuidade dos servigos contratados (29 de
dezembro de 2023).

15.2. Além de oferecer um nivel maior de seguranga a rede, os firewall de aplicacdo, com uma maior capacidade de
processamento, possibilitam a implementacdo de novos servicos, como por exemplo, andlise do trafego. Com isso, seria possivel
ter uma visualizacdo detalhada da utilizacdo das aplicacOes utilizadas. Adicionalmente, o processo de identificagdo de ameacas
sdo facilitados e permitem a aplicacédo de politicas de seguranca mais eficientes.

15.3. Com o aumento no nimero de usudrios trabalhando de casa e com o aumento na quantidade de ataques as empresas,
principalmente na tentativa de sequestro de dados em troca de resgate, fez com que as necessidades do uso de firewalls para
conter ataques de negacdo de servico e bloquear infecgdes maliciosas, principalmente em casos de ataques de ransomware,
aumentassem as necessidades de equipamentos capazes de comportarem uma maior e mais rapida andlise do trafego de dados na
rede institucional.

16. Justificativa economica da escolha da solucao

16.1. Foi utilizado como pardmetro os pregos do Painel de Pregos do Governo Federal (https://paineldeprecos.planejamento.gov.
br/), no periodo de 05/04/2024 a 08/04/2024, com os seguintes codigos do CATMAT/CATSERV:
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CATMAT/ CATSER DESCRICAO DO CATMAT/CATSER
016837 TREINAMENTO INFORMATICA - EQUIPAMENTO / HARDWARE
027111 SERVICOS DE INSTALAGAO DE COMPUTADORES E SEUS PERIFERICOS
481646 EQUIPAMENTO SEGURANGCA REDE, TTPO: AMPPLIANCE, APLICAGAO: FIREWALL

16.2. Deste modo, com os c6digos acima com, foram coletados os dados e aplicado calculo da média dos precos, obtendo-se o
custo médio total estimado para a presente aquisicio de R$ 4.880.386,46 (quatro milhdes, oitocentos e oitenta mil trezentos e
oitenta e seis reais e quarenta e seis centavos).

16.3. A contratacdo da Solug¢do 3 proporcionara continuidade do negécio para a Presidéncia da Republica, devido a selecdo da

melhor solucéo de seguranca de perimetro para a infraestrutura de rede, tanto técnica e quanto economicamente, por um periodo
de 60 meses.

17. Beneficios a serem alcancados com a contratacao

17.1. A contratagdo visa obter principalmente os resultados abaixo:

17.1.1. Prover a Presidéncia da Republica uma estrutura de seguranca da informagdo robusta incorporada por solucdes de
tecnologia modernas aptas para suportar todos os servicos prestados pela DITEC, e também, fornecer o alcance das necessidades
do 6rgdo fortalecendo a estratégia de seguranca da informacéo contra ameacas avangadas de todos os tipos;

17.1.2. Garantir que a infraestrutura da rede da Presidéncia da Republica possua todos os requisitos necessarios para atender as
demandas internas da DITEC, e também tenha a possibilidade de ampliagdo de forma segura da capacidade tecnolégica em
demandas futuras;

17.1.3. Amplificagdo da camada de prote¢do e disponibilidade da informagéo;
17.1.4. Disponibilidade do ambiente de rede com seguranca e visibilidade;
17.1.5. Ampliagdo da seguranca da informacdo na Presidéncia da Republica;

17.1.6. Adequacdo as legislagOes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco
Civil da Internet Lei n° 12.965/2014);

17.1.7. Mitigacao de riscos de ataques digitais;
17.1.8. Mitigacdo de riscos de paralizacdo dos servicos de TI;

17.1.9. Aumento da confidencialidade, integridade, niveis de seguranca da informacdo, da eficiéncia de monitoragdo de eventos
de seguranca e disponibilidade das informacges;

17.1.10. Expansdo da protecdo atualmente existente para os novos equipamentos adquiridos ou em fase de aquisicao;
17.1.11. Governanga da seguranca da informacdo em tempo préximo ao real;

17.1.12. Reter os eventos e informacdes de seguranca em longo prazo, de acordo com as politicas da organizacao;
17.1.13. Reportar o estado de seguranca e conformidade do ambiente de TI da Presidéncia da Reptiblica;

17.1.14. Minimizar riscos relacionados a seguranca da informac&o e da rede, de sistemas e de servigos corporativos;

17.1.15. Garantir a disponibilidade dos recursos do ambiente computacional da Presidéncia da Reptiblica, além de otimizar o uso
dos acessos @ Rede WAN e Internet;

17.1.16. Prover a protecdo da informacdo contra ameacas a sua confidencialidade, integridade e disponibilidade;

17.1.17. Reestruturar e modernizar a arquitetura de rede da Presidéncia da Reptblica;
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17.1.18. Garantir a continuidade dos negocios da Presidéncia da Republica por intermédio de melhorias, apoio técnico e
manutengoes da solucdo a ser adquirida;

17.1.19. Aumentar a velocidade de conexao entre os servidores e ativos de rede do Data Center;
17.1.20. Prover solucdo de gerenciamento e monitoramento eficiente dos ativos de rede do Data Center;
17.1.21. Prover mecanismos de alta disponibilidade, mecanismos de seguranca e balanceamento de carga entre Data Center;

17.1.22. Manter um ambiente licenciado, atualizado e acima de tudo seguro, levando em consideracdo problemas de
vulnerabilidades e disponibilidade corrigidos em versdes superiores as atuais.

18. Providencias a serem Adotadas

18.1. Ndo hé necessidade de adequagdo da infraestrutura tecnolégica, elétrica, logistica, espago fisico, mobilidrio ou outras que
se apliquem.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

19.1.1 A declaragdo da viabilidade da contratagdo expressa nesta secdo apresenta a justificativa da solucdo escolhida, abrangendo
a identificacdo dos beneficios a serem alcancados em termos de eficdcia, eficiéncia, efetividade e economicidade.

19.2. Nesse sentido, o planejamento em tela almeja os seguintes beneficios e resultados:

19.2.1. Protecdo contra ataques aos servicos de TI da Presidéncia da Reptblica, mitigando riscos de indisponibilidade de servicos
e vazamento de dados da Presidéncia da Republica. Otimizacdo dos controles de seguranca cibernética da pasta e alinhamento
aos normativos de seguranga da informagdo do Governo Federal e as melhores praticas e frameworks do mercado. Garantir a
qualidade, o desempenho e a alta disponibilidade das informacées e dos equipamentos da Presidéncia da Republica.

19.2.2. Economia no valor da aquisigdo.

19.3. Além disso, frisa-se que a presente contratagdo atende adequadamente as demandas de negécio formuladas, os beneficios a
serem alcangados sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos
sdo administraveis.

19.4. Por fim, considerando as informagdes do presente estudo, entende-se que a presente contratagdo se configura tecnicamente
VIAVEL para a Solugao 03.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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NELSON GONCALVES REZENDE

Integrante Requisitante

&f Assinou eletronicamente em 07/06/2024 as 16:06:54.

JAN CARLOS RODRIGUES TELES

Integrante Técnico

b
&f Assinou eletronicamente em 12/06/2024 as 12:11:41.

ROBSON MARTINS GUIMARAES DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 11/06/2024 as 10:08:31.

BRUNO PEREIRA PONTES

Autoridade competente

1Y
tf Assinou eletronicamente em 13/06/2024 as 16:39:49.
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Especificagdoes Técnicas
1. ESPECIFICACOES TECNICAS

1.1. Para comprovacdo dos itens das especificacdes técnicas da solugdo, serdo aceitos
datasheets, documentos e cartas do fabricante dos produtos ou ainda registros da CLI
(Command Line Interface) dos produtos que asseverem o atendimento aos requisitos.

1.2. A solucdo é composta por um cluster contendo 2 (dois) equipamentos do tipo Web
Application Firewall (WAF), geréncia centralizada, incluindo o fornecimento de licengas, o
fornecimento de transceivers, servicos de instalacdo, configuracdo, transferéncia de
conhecimento, garantia e suporte técnico.

1.3. H4d uma grande variedade de fabricantes de Web Application Firewall. Entretanto, é
importante reforcar que hd um alto grau de complexidade na administracdo e gerenciamento
destas ferramentas, e a portabilidade entre elas ndo é uma tarefa facil nem rdpida. A
Presidéncia da Republica dispde atualmente de equipamentos da fabricante F5 Networks, e
esta equipe de planejamento da contratacdo considera que se deve manter o fabricante para
o melhor beneficio de todos os usuarios que acessam os servicos da Presidéncia da Republica.

1.4. Tendo em vista que o esforgo realizado numa eventual migracdo de equipamento para um
novo fabricante acarretard em um risco de total indisponibilidade de todos os portais e servigos
hospedados no Centro de Dados da Presidéncia da Republica.

1.5. Ndo hd qualquer tipo de cerceamento da competitividade na definicdo do fabricante F5
para a garantia do melhor interesse da Presidéncia da Republica e para a lisura e
competitividade de um procedimento licitatério idoneo, uma vez que existem ao menos 11
representantes autorizados pela fabricante para oferecerem os equipamentos solicitados,
conforme pode ser observado no site do préprio fabricante:
https://www.f5.com/partners/find-a-partner?partnerLocation=Brazil&partnerPage=1 ,
acessado em 31 de outubro de 2023.

2. CARACTERISTICAS DO HARDWARE QUE CONTEMPLEM AS SEGUINTES FUNCIONALIDADES
2.1.1. Os appliances fisicos devem ser novos e de primeiro uso;

2.1.2. Os equipamentos devem ser fornecidos em modo appliance, com conjunto de hardware
e software dedicados, ndo podendo ser servidor de uso genérico, e que atendam todas as
funcionalidades descritas nas Especificacdes técnicas minimas;

2.1.3. Devem ser novos, sem uso prévio e entregues em perfeito estado de funcionamento.
N3o devem ser remanufaturados, recondicionados ou possuir reparos de qualquer espécie;

2.1.4. N3o serdo aceitos equipamentos ou softwares que constem em anuncio ou lista do tipo
end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, produtos que serdo
descontinuados, perderdo suporte e garantia oficiais do fabricante;

Processo SUPER n2 00094.000097/2024-34



2.1.5. As funcionalidades da solugdo (balanceador de carga, global server load balancing,
protecdo para aplicacdo, protecdo para a rede, protecao contra-ataque DDoS, DNS Application
Firewall, inspecdo SSL, etc) deverdo ser licenciadas pelo periodo de 60 (sessenta) meses;

2.1.6. Deverao ser fornecidos no minimo 2 appliances para o uso em alta disponibilidade, cada
um contemplando as seguintes caracteristicas/funcionalidades:

2.1.2. Distribuicdo de carga e otimizacdo das aplicacdes.
2.1.3. Protecdo contra-ataques de aplicacao.

2.2. O equipamento devera ser novo, de primeiro uso e acondicionado adequadamente em
caixa lacrada de fabrica, de forma a propiciar completa seguranga durante o transporte.

2.3. Equipamento do tipo appliance, possuir altura de, no maximo, 2U, deve ser instalado em
rack de 19” e vem acompanhado do kit de instalacao.

2.4. Processador minimo octa core.

2.5. Possuir quantidade total de memdéria (RAM) de, no minimo, 64 GB (sessenta e quatro
Gigabytes).

2.6. Possuir placa dedicada a tratar trafego SSL (hardware).
2.7. Possuir, no minimo, um disco com 480GB de espaco de armazenamento do tipo SSD.

2.8. Possuir no minimo 2 fontes hot swappable.

2.9. Minimo de 01 (uma) porta console para configuracdo através de CLI (Command Line
Interface) para cada appliance.

2.10. Possuir 1 (uma) interface Gigabit Ethernet para gerenciamento out-of-band.

2.11. Possuir, no minimo, 4 (quatro) interfaces 1 (um) Gigabit em cobre, seja através de portas
nativas ou de slots SFP com os devidos transceivers 1000BASE-T.

2.12. Deve possuir no minimo, por aplliance, 4 portas 25/10/1 GbE SPF+/SFP28/SPF ou no
minimo 6 portas 1/10 GbE SFP/SFP+ que permita fazer agregacdo das interfaces para
comunicacao com switches, em ambos os casos incluindo todos os respectivos transceivers.

2.13. Todas as portas de fibras referenciadas no item anterior devem vir em cada appliance
acompanhadas dos respectivos transceivers e de 04 (quatro) corddes dépticos padrdo Ic/Ic de
no minimo 5 metros multimodo e 04 (quatro) corddes épticos padrdo Ic/lc de no minimo 10
metros multimodo.

2.14. Desempenho por appliance:
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2.14.1. Possuir capacidade para operar, no minimo, 50/40 Gbps de trafego na camada L4/L7;

2.14.2. Possuir capacidade de operar, no minimo, 45.000 TPS de trafego SSL com chaves de
2048 bits;

2.14.3. Possuir capacidade de operar, no minimo, 20.000 TPS de trafego SSL com chaves ECDSA
P-256;

2.14.4. Possuir capacidade de operar, no minimo, 25 Gbps de trafego SSL;

2.14.5. Possuir capacidade de operar, no minimo, 1.8 milhdo de requisicdes por segundo na
camada 7;

2.14.6. Possuir capacidade de operar, no minimo, 750 mil conexdes por segundo na camada 4;
2.14.7. Possuir capacidade de operar, até 38 milhdes de conexdes concorrentes L4;

2.14.8. Possuir painel de LCD frontal com fungdes basicas;

2.14.9. Possuir Compressdo de Hardware de no minimo 30 Gbps em trafego HTTP/HTTPS;

2.14.10. Recursos de agregacdo de portas baseado no protocolo LACP em seus modos ativo e
passivo;

2.14.11. Deve suportar, até 3.500.000 (trés milhdes e quinhentos mil) requisicdes HTTP por
segundo na camada 4 do modelo OSI;

2.14.12. Deve suportar, no minimo, 80.000.000 (oitenta milhGes) de pacotes SYN/segundo, sob
ataque de SYN Flood.

3. CARACTERISTICAS GERAIS PARA A SOLUCAO
3.1. Suportar e garantir a instalagdo em ambiente de alta disponibilidade.

3.2. Assegurar que o equipamento devera ser capaz de trabalhar no modo Ativo/Standby, com
equipamento da mesma marca e modelo.

3.3. A solugdo deve operar no modo Ativo/Ativo, mantendo o status das conex&es. Aceita-se
como Ativo/Ativo a utilizacdo de dois enderecos Virtuais, onde cada endereco fica ativo em um
elemento e standby no outro.

3.4. Assegurar que a operacao da solucdo de 2 ou mais equipamentos, quando implementada
em ambiente redundante suporte sincronismo de sessdo entre os dois membros. A falha do
equipamento principal ndo devera causar a interrupgao das sessdes balanceadas.

3.5. A solucao deve fornecer todos os recursos possiveis de redundancia sem nenhuma despesa
com licencas adicionais.
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3.6. A solucdo deve possuir escalabilidade, podendo crescer na forma de cluster adicionando
novos appliances inclusive de modelos diferentes.

3.7. O equipamento devera possuir sistema operacional certificado ICSA Labs podendo assim
ser instalado na borda antes de qualquer equipamento de seguranca.

3.8. A solucdo deve fornecer recurso de agregacado de portas baseado no protocolo LACP.
3.9. Deve possuir suporte a LACP em modo passivo e ativo.

3.10. A solucdo deve fornecer recurso para suportar até 32 portas em um mesmo conjunto
agregado.

3.11. Deve possuir suporte a Spanning-Tree (802.1D), Fast Spanning-Tree (802.1w, 802.1t) e
Multi Spanning-Tree (802.1s).

3.12. Deve fornecer recurso para o transporte de multiplas VLAN por uma Unica porta (ou por
um conjunto agregado de portas) utilizando o protocolo 802.1q.

3.13. Possuir suporte a IPv6.

3.14. A solugdo deve suportar multiplas tabelas de rotas independentes.

3.15. O equipamento, quando habilitado para mais de uma fungao devera permitir a definicao
da importancia da fung¢do, determinando quanta CPU e memdria serd alocada para cada tipo

de funcionalidade.

3.16. Possuir capacidade para gerenciar os recursos disponiveis de acordo com as fungdes
habilitadas nos equipamentos.

3.17. A solucdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6.

3.18. Possuir ferramenta online web gratuita na qual seja possivel carregar as configuracdes e
receber diagndstico da solucdo com informacdes sobre atualizagGes, melhores praticas, estado
da solucdo e informacdes preventivas.

3.19. Possuir suporte a funcionalidade de VXLAN, essencial para integracdo com o ambiente de
virtualizacdo (Software Defined Network).

3.20. Servico de suporte técnico na modalidade de 24x7 (24 horas/dia e 7 dias/semana) durante
60 meses.

3.21. Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados
podera estar/ser listado no site do fabricante em listas de end-of-life, end-of-support e/ou end-
of-sale.
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3.22. Deve se integrar com sistemas de gerenciamento de containers
(ex.:Kubernetes/Openshift), de modo a permitir que mudangas dindmicas na infraestrutura de
microsservigos sejam refletidas automaticamente no balanceamento de entrada, aumentando
ou diminuindo a quantidade de pods, e ainda, inserindo ou removendo servicos do Big-IP.

3.23. Deve ser integrado nativamente ao Kubernetes/Openshift para realizar obalanceamento
entre pods.

3.24. Deve criar os servicos de Balanceamento de Carga dinamicamente ao mesmo tempo em
gue uma nova aplicacdo é provisionada pelo Kubernetes/Openshift.

4. FUNCIONALIDADE DE GERENCIAMENTO

4.1. Implementar uma configuracdo de enderecamento IP estatico ou dindamico (DHCP/BOOTP)
para o gerenciamento.

4.2. Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol).
4.3. Permitir acesso in-band via SSH.
4.4. Manter internamente multiplos arquivos de configuragdes do sistema.

4.5. Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuracao e
Sistema Operacional.

4.6. Possuir auto-complementag¢dao de comandos na CLI.
4.7. Possuir ajuda contextual.

4.8. Interface por linha de comando (CLI — Command Line Interface) que possibilite a
configuracdo dos equipamentos.

4.9. Possuir, no minimo, Trés niveis de usudrios na GUlI — Super-Usudrio, Usudrio com
permissées reduzidas, e usudrio Somente Leitura.

4.10. Os usuarios de geréncia deverdo poder ser autenticados em bases remotas. No minimo
RADIUS, LDAP e TACACS+ deverdo ser suportados.

4.11. Devera ser possivel receber da base RADIUS, LDAP e TACACS+ o nivel de acesso (Grupo
ou Permissoes).

4.12. Possuir Interface Grafica via Web.

4.13. Ainterface Grafica devera permitir a atualizagdo do sistema operacional e/ou a instala¢do
de patches ou Hotfixes sem o uso da linha de comando.
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4.14. Ainterface gréafica devera permitir a configuracado de qual particdo o equipamento devera
dar o boot.

4.15. Possuir um comando, via CLI, que mostre o trafego de utilizacdo das interfaces (bps e
pps).

4.16. Suportar o rollback de configuracdo e imagem.
4.17. Possuir e fornecer geracdo de mensagens de syslog para eventos relevantes ao sistema.

4.18. Possuir configuracdo de multiplos syslog servers para os quais o equipamento ira enviar
as mensagens de syslog.

4.19. Possuir armazenamento de mensagens de syslog em dispositivo interno ao equipamento.
4.20. A interface Grafica devera permitir a reinicializacdo do equipamento.

4.21. Reinicializagdo do equipamento por comando na CLI.

4.22. Possuir recurso de geréncia via SNMP e implementar SNMPv1, SNMPv2c e SNMPV3.
4.23. Possuir traps SNMP.

4.24. Possui suporte a monitoragao utilizando RMON através de pelo menos 4 grupos: statistics,
history,

alarms e events.

4.25. Os logs de sistema devem ter a op¢ao de ser armazenados internamente ao sistema ou
em servidor externo.

4.26. Implementar Debugging: CLI via console e SSH.

4.27. Deve possuir suporte a Link Layer Discovery Protocol (LLDP).

4.28. Deve ser possivel enviar, pelo menos, as seguintes informacdes via LLDP: Port ID, TTL, Port
Description, System Name, System Description, Management Address, Port VLAN ID, Port and
Protocol VLAN ID, VLAN Name, Protocol Identity, Link Aggregation, Maximum Frame Size.
4.29. A Solucdo deve ter a capacidade de permitir a criacdo de MIBs customizadas.

4.30. A Solugdo deve ter suporte a sFlow.

5. DISTRIBUICAO DE CARGA E OTIMIZACAO DAS APLICACOES

5.1. Suportar todas as aplicagdes comuns de um Switch Layer 7, como:

5.1.1. Server Load-Balancing;
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5.1.2. Firewall Load-Balancing;
5.1.3. Proxy Load-Balancing.

5.2. Suportar Balanceamento apenas em direcdo ao servidor, onde a resposta do servidor real
é enviada diretamente ao cliente.

5.3. A solucdo de Load Balance deve possuir, no minimo, capacidade de resposta aos clientes
por roteamento direto (os servidores balanceados respondem diretamente aos clientes),
tunelamento (a solucdo é capaz de utulizar servidores de redes diferentes da que esta inserida)
ou fullproxy (todas as transac¢des entre clientes e servidores sdo intermediadas pela solucao).

5.4. A solucdo deve permitir o encapsulamento, em camada 3, do trafego entre o balanceador
e o servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas em direcao
ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente.

5.5. Permitir a clonagem de pools, de forma que a solugao envie uma cépia do trafego para um
pool adicional, como por exemplo um pool de IDSs ou Sniffers, para fins de analise de trafego
de rede ou mesmo para identificagcdao de padrdes de acesso nao permitidos ou indicagdes de
atividade maliciosas ou ataques de rede.

5.6. Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e
tipo de aplicagao.

5.7. A solugdo deve possuir recurso de ativacdo de grupo prioritario, no qual o administrador
pode especificar a quantidade minima de servidores que devem estar disponiveis em cada
grupo e a prioridade dos grupos.

5.8. Caso o numero de servidores disponiveis fiqgue menor do que o estipulado pelo
administrador, a solucdo deve automaticamente distribuir o trafego para o préximo grupo com
maior prioridade nao afetando o servigo.

5.9. Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solucdo deve automaticamente retirar o grupo com menor prioridade de
balanceamento, voltando ao estado original.

5.10. Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e inserir
os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a performance do servico.

5.11. Suportar os seguintes métodos de balanceamento:

5.11.1. Round Robin;

5.11.2. Least Connections;

5.11.3. Weighted Percentage (por peso);
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5.11.4. Servidor ou equipamento com resposta mais rapida baseado no trafego real;
5.11.5. Weighted Percentage dindamico (baseado no niumero de conexdes);

5.11.6. Dindmico, baseado em parametros de um determinado servidor ou equipamento,
coletados via SNMP ou WMI.

5.12. A solucdo deve permitir aplicar criptografia de cookies para a protecao dos cookies
utilizados pela aplicacdo web.

5.13. Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia de sessdo dos seguintes tipos:

5.13.1. Por cookie: inser¢do de um novo cookie na sessao;

5.13.2. Por cookie: utilizagdo do valor do cookie da aplicacao, sem adigdo de cookie;

5.13.3. Por endereco IP destino;

5.13.4. Por endereco IP origem;

5.13.5. Por sessao SSL;

5.13.6. Através da analise da URL acessada;

5.13.7. Através da andlise de qualquer parametro no header HTTP;

5.13.8. Através da analise do MS Terminal Services Session (MSRDP);

5.13.9. Através da analise do SIP Call ID ou Source IP;

5.13.10. Através da andlise de qualquer informacdo da porcdo de dados (camada 7).

5.14. A solucdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH.

5.15. O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos
servidores reais:

5.15.1. Layer 3 = ICMP;

5.15.2. Conexdes TCP e UDP pela respectiva porta no servidor;

5.15.3. Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP,

HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP (em
especial Microsoft AD), IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI.
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5.16. Possuir recursos para balanceamento de carga de servidores SIP para VolP (equipamento
SIP PROXY).

5.17. Possuir recursos para limitar o nimero de sessGes estabelecidas com cada servidor real.

5.18. Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor
virtual.

5.19. Possuir recursos para limitar o numero de sessdes estabelecidas com cada grupo de
servidores.

5.20. Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor fisico:
5.20.1. Realizar Network Address Translation (NAT);

5.20.2. Realizar Protecao contra Denial of Service (DoS);

5.20.3. Realizar Protecdo contra Syn flood;

5.20.4. Realizar Limpeza de cabegalho HTTP.

5.21. A solugdo deve permitir o controle da resposta ICMP por servidor virtual.

5.22. Possuir recursos para que a configuracdo seja baseada em perfis, permitindo uma facil
administragao.

5.23. Possuir capacidade de geracao e gestdo de perfis hierarquizados, permitindo maior
facilidade na administracao de politicas similares.

5.24. Permitir a criacdo de Virtual Servers com endereco IPv4 e os servidores reais com
enderecos IPv6.

5.25. Possuir recursos para executar compressdo de conteudo HTTP, para reduzir a quantidade
de informacgdes enviadas ao cliente.

5.26. Deve permitir compressao tipo GZIP e Deflate.
5.27. Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate).

5.28. Possuir capacidade para definir compressao especificamente para certos tipos de objetos.

5.29. Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados
no equipamento e as requisicbes HTTP sdo enviadas aos servidores sem criptografia.

5.30. Permitir a definicdo de quais tipos de objeto serdo armazenados ou ndo em cache.
5.31. Permitir a reescrita de requisicdes HTTP baseado no contelddo da URL, possibilitando o
redirecionamento de requisicdes HTTP para HTTPS.
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5.32. Permitir a reescrita de respostas HTTP, possibilitando a inclusdo de cabecalho (header)
customizado.

5.33. Suportar multiplexacdo TCP e Reuso de Sessdo para reaproveitamento e uso eficiente de
conexdes entre a solucdo de balanceamento de aplica¢des e os servidores balanceados.

5.34. Garantir que na aceleracdo de SSL, tanto a troca de chaves quanto a criptografia dos dados
sejam realizadas com aceleracdo em hardware, para ndo onerar o sistema, este item somente
é valido para solugao em appliance.

5.35. Deve possuir capacidade de importacdo dos certificados e chaves criptograficas, para
transacOes seguras entre cliente/servidor, podendo assim operar em modo “man in the
middle”, ou seja, descriptografar, otimizar e re-criptografar o trafego SSL em comprometer a
seguranca da conexado SSL estabelecida previamente entre cliente/servidor. Caso haja falha na
leitura da conexdo SSL, esta devera, se assim definido, prosseguir em regime de passthrough.

5.36. A solugdo deve possuir a funcionalidade de espelhamento de conexdes SSL.

5.37. A solugdo deve possuir a capacidade de redirecionar o SSL Offload (troca de chaves) de
determinado servico para outro appliance fisico que tenha mais capacidade para tratamento
SSL. Dessa forma deve ser possivel otimizar recursos executando tarefas que exigem muito
desempenho para serem tratadas em hardware especializado.

5.38. Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢ao
ao enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado.

5.39. Todas as funcionalidades de inspecao, protecao e aceleracao de trafego criptografado
através de SSL/TLS especificadas neste edital devem estar disponiveis quando a conexdo segura
for estabelecida usando:

5.39.1. Autenticacdo do servidor por parte do cliente, através da verificacdo da validade do
certificado digital fornecido pelo lado servidor durante o processo de estabelecimento do tunel
SSL/TLS.

5.39.2. Autenticacdo do cliente por parte do servidor, através da solicitacdo e verificacdo da
validade do certificado digital fornecido pelo cliente durante o processo de estabelecimento do
tunel SSL/TLS.Ambas as autenticacbes acima mencionadas ocorrendo de forma simultanea;

5.39.3. Ambas as autenticacGes acima mencionadas ocorrendo de forma simultanea.

5.40. Ao realizar inspecdo, protecao, OffLoad e aceleracdo de trafego criptografado através de
SSL/TLS, a solucdo devera ser capaz de:

5.40.1. Encaminhar ao servidor real via cabecalho HTTP ou de forma transparente, todo o
certificado digital utilizado pelo lado cliente para se autenticar perante o servidor durante o
processo de estabelecimento do tunel SSL/TLS;
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5.40.2. Encaminhar ao servidor real via cabecalho HTTP campos especificos do certificado
digital utilizado pelo cliente para se autenticar perante o servidor durante o processo de
estabelecimento do tunel SSL/TLS.

5.41. A solucdo deve permitir aplicar criptografia de cookies para a protecdo dos cookies
utilizados pela aplicacdo web.

5.42. Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados
no equipamento e as requisicdes POP3, IMAP e SMTP s3o enviadas aos servidores sem
criptografia.

5.43. A solucdo deve possuir diversos recursos relacionados ao uso de criptografia com o
objetivo de otimizar e minimizar o impacto na performance das aplicacdes. Dentre eles deve
ser possivel configurar parametros como:

5.43.1. SSL session cache Timeout;

5.43.2. Session Ticket;

5.43.3. OCSP (Online Certificate Status Protocol) Stapling;

5.43.4. Dynamic Record Sizing;

5.43.5. ALPN (Application Layer Protocol Negotiation);

5.43.6. Perfect Forward Secrecy.

5.44. Suportar a utilizacdo de memadria RAM como cache de objetos HTTP, para responder as
requisicdes dos usuarios sem utilizar recursos dos servidores.

5.45. Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo
armazenados em cache e quais nunca devem ser cacheados.

5.46. Garantir que o recurso de cache possa ajustar quanta memdria sera utilizada para
armazenar objetos.

5.47. Suporte a otimizacdo do protocolo TCP para ajustes a parametros das conexdes clientes
e servidor.

5.48. A solucdo deve suportar Internet Content Adaptation Protocol (ICAP).
5.49. Deve ser capaz de realizar DHCP relay.
5.50. Deve possuir relatérios das aplicagdes, com pelos menos os seguintes graficos:

5.50.1. Tempo de resposta da aplicacdo;
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5.50.2. Laténcia;
5.50.3. Conexdes para conjunto de servidores, servidores individuais;
5.50.4. Por URL.

5.51. A ferramenta de relatérios deve possuir pelo menos os seguintes filtros para a geracao
dos graficos:

5.51.1. Servidores virtuais;

5.51.2. Servidores balanceados;

5.51.3. URLs;

5.51.4. Paises de origem, baseados em geolocalizagdo (GEOIP);

5.51.5. Dispositivos de origem do cliente (user agent).

5.52. Deve possuir framework unificado para configuracao da aplicacao.

5.53. Deve possuir criptografia IPSEC para comunicagao entre os balanceadores.

5.54. Quando licenciada, a solugao deve ter a capacidade de realizar cache transparente das
respostas DNS.

5.55. A Solucgdo deve ter a capacidade de permitir a criagdo de MIBs customizadas.
5.56. A Solucdo deve ter suporte a sFlow.
5.57. A solucdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6.

5.58. A solucdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4
e IPv6.

5.59. A solucdo deve suportar Equal Cost Multipath (ECMP).

5.60. A solugdo deve realizar Bidirectional Forward Detection (BFD).

5.61. A solucdo deve ter suporte a Stream Control Transmission Protocol (SCTP).
5.62. Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI).

5.63. A solugdo deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se o HTTP/HTTPS esta operando assim como a plataforma de autenticagdo.
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5.64. Suportar diversas cifras e protocolos SSL/TLS, incluindo TLS 1, 1.1, 1.2, 1.3, Forward
Secrecy/Perfect Forward Secrecy, RSA, ECDSA, DHE, ECDHE,AES-128, AES-256, CBC/GCM,
Camellial28, Camellia256, SHA, SHA2(SHA256/384) e Chacha20-Poly1305;

5.65. A solucdo deve ter suporte a criptografia Perfect Forward Secrecy ndo apenas para troca
de chaves RSA.

5.66. A solucdo deve ser capaz de colocar em fila as requisicdes TCP que excedam a capacidade
de conexdes do grupo de servidores ou de um servidor. O balanceador ndo deverda descartar as
conexdes que excedam o numero de conexdes do servidor ou do grupo de servidores:

5.66.1. Deve ser possivel configurar o tamanho maximo da fila;

5.66.2. Deve ser possivel configurar o tempo maximo de permanéncia na fila.

5.67. A solugdo deve realizar Controle de Banda Estatico para grupos de aplicacbes e rede.
5.68. A solugdo deve realizar Controle de Banda Dinamico por aplicagao e usuario.

5.69. A solugdo deve realizar Controle de Banda baseado em dominio de roteamento.

5.70. Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com pelo
menos 2 (duas) filas para priorizacdo de trafego baseada na camada de aplicagdo. Através dessa
priorizacdo de trafego e restricdo de largura de banda devera ser possivel permitir um melhor
nivel de servigo para clientes preferenciais em detrimento dos demais clientes. A solu¢do deve

permitir a priorizacdo de trafego de entrada para determinadas aplicagdes.

5.71. A solugdo deve permitir a criagao de tuneis IP por dominio de roteamento utilizando GRE,
IPIP, EtherlP, PPP.

5.72. A solucdo deve permitir a criacdo de tuneis IP transparente utilizando GRE e IPIP.

5.73. Deve fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server.

5.74. Possuir suporte ao protocolo SPDY e HTTP 2.0.

5.75. O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP,
UDP, SSL.

5.76. O equipamento devera permitir a sincronizacdo das configuracdes:

5.76.1. De forma automatica;

5.76.2. Manualmente, forcando a sincronizacdo apenas no momento desejado.

5.77. Permitir a configuracdo das interfaces de alta disponibilidade do cluster (heartbeat), com
opgdes para:
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5.77.1. Compartilhar a rede de heartbeat com a rede de dados; e
5.77.2. Utilizar uma rede exclusiva para o heartbeat.

5.78. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protecao contra-ataques.

5.79. A solucdo deve possuir linguagem de programacdo open-source que permita a
manipulacdo do trafego de entrada e saida, viabilizando assim a alteracdo de parametros no

cabecalho e no corpo das mensagens.

5.80. Essa linguagem de programacao deve permitir aimportacdo de pacotes, garantindo assim
gue a agilidade e flexibilidade no compartilhamento dos scripts.

5.81. Permitir a criacdo de politicas através de interface grafica web para manipulacdo de
trafego através de légica para pelo menos os seguintes operadores:

5.81.1. GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method, http-referer,
http-setcookie, http-status, http-uri e http-version.

5.82. Deve ser possivel tomar as seguintes a¢des através dessas politicas:
5.82.1. Bloqueio de trafego;

5.82.2. Reescrita e manipulagao de URL;

5.82.3. Registro de trafego (log);

5.82.4. Adicao de informacgdo no cabecalho HTTP;

5.82.5. Redirecionamento do trafego para um membro especifico;
5.82.6. Selecionar uma politica especifica para Aplicacdo Web.

5.83. A solucdo deverd ser capaz de fazer log de todas as sessdes, onde os registros deverao
conter:

5.83.1. Endereco IP de origem.

5.84. A solucdo deverd ser capaz de fazer log de todas as sessdes, onde os registros deverao
conter:

5.84.1. Endereco IP de origem;
5.84.2. Porta TCP ou UDP de origem;
5.84.3. Endereco IP de destino;

5.84.4. Porta TCP ou UDP de destino;
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5.84.5. Protocolo de camada 4 (TCP ou UDP);

5.84.6. Data e hora da mensagem;

5.84.7. URL acessada.

5.85. A solucdo deve possuir politicas de uso de senhas administrativas tais como: nivel de
complexidade, periodo de validade e travamento de conta devido a erros multiplos de login de

forma nativa ou no minimo integrado a uma base Active Directory.

5.86. A solucdo deve suportar controle de versdo da politica de configuracdo de forma a
permitir fazer roll back de politicas aplicadas.

5.87. A solucdo deve ser capaz de analisar a performance de aplicacdes web.
5.88. A solugdo deve possuir relatérios das aplicagoes.

5.89. Deve prover métricas de aplicacdes como: Transa¢des por Segundo; Tempo de laténcia
do cliente e servidor; Throughput de requisi¢ao e resposta; Sessoes.

5.90. A solucdo devera gerar informagdes para permitir andlises histéricas e auxiliar nos
processos de manutenc¢des preventivas, de troubleshooting, de planejamento de capacidade e
de analise da experiéncia dos usuarios finais no acesso das aplicac¢oes.

5.91. As informacgdes coletadas deverdo permitir a andlise dos dados por aplicagdes, por URL’s,
por clientes e por servidores, permitindo assim a identificagdo mais precisa dos eventuais
ofensores do trafego suportado pela solugao.

5.92. A solucdo deverd gerar informacoes estatisticas de acesso identificando para cada
aplicacdo os métodos de acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos
clientes, e os browsers utilizados.

5.93. A geracdo de informacdes histdricas devera permitir:

5.93.1. O detalhamento do tempo de resposta total de carregamento de uma URL e ou P4gina;
5.94. Permitir a correlacdo de métricas de uso de rede com o comportamento das aplicagdes.
6. PROTECAO CONTRA-ATAQUES DE APLICACAO

6.1. A solucdo deve operar nos modos ativo-ativo e ativo-standby.

6.2. O equipamento oferecido devera proteger a infra-estrutura web de ataques contra a
camada de aplicacdo (Camada 7).
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6.3. Deve possuir tecnologia para mitigacdo de DDoS em camada 7 baseado em analise
comportamental, usando o aprendizado.

6.4. Nao deve haver a necessidade de intervencdo de usudrio para configurar thresholds DoS,
pois esses valores devem ser auto-ajustdveis e adpatativos de acordo com mudancas.

6.5. A solucdo deve possuir a capacidade de automaticamente capturar trafego no formato TCP
Dump relativos a ataques DoS L7, Web Scraping e forca bruta permitindo uma analise mais
aprofundada por parte do administrador.

6.6. A solucdo deve suportar o uso de firewall camada 3-4 junto com firewall camada 7 no
mesmo equipamento/appliance para evitar problemas com o aumento da laténcia.

6.7. O equipamento oferecido devera possuir a certificacdo ICSA para Firewall de Aplicacao
(Web Application Firewall).

6.8. Permitir a utilizacdo de um modelo positivo de segurancga para proteger contra-ataques
conhecidos aos protocolos HTTP e HTTPS e as aplicagdes web acessiveis através destes.

6.9. Possuir politica de seguranca de aplicagcdes web pré-configurada na solugao.

6.10. Permitir a criacdo de novas regras com parametros e expressoes regulares definidos pelo
administrador.

6.11. Permitir a criacdo de politicas diferenciadas por aplicacdo e por URL, onde cada aplicacao
e URL poderao ter politicas totalmente diferentes.

6.12. Permitir a criagao de politicas diferenciadas por aplicacao.

6.13. Permite configurar de forma granular, por aplicacdo protegida, restricoes de métodos
HTTP permitidos, tipos ou versdes de protocolos, tipos de caracteres e versdes utilizadas de
cookies.

6.14. A solucdo WAF deve, no minimo, funcionar como proxy reverso de aplicacdes.

6.15. A solucdo WAF deve, no minimo, permitir o mapeamento de diversas aplicacbes em um
mesmo |P virtual, enviando informacgbes para conjuntos de servidores diferentes de acordo
com a URL requisitada.

6.16. A solucdo WAF deve, no minimo, permitir o mapeamento em um mesmo IP virtual, de
acordo com a URL requisitada, que exija certificado digital de cliente para algumas aplicacdes
e nao exija para outras.

6.17. A solucdo WAF deve, no minimo, permitir a inclusdo de parametros customizados nos
cabecalhos (headers) HTTP, além da alteracdo dos existentes, para envio a aplicacdo de destino.
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6.18. A solucdo devera se integrar a solugcGes de analise (Scanner) de vulnerabilidade do site. O
resultado desta analise deve ser utilizado para configurar as politicas do equipamento.

6.19. A solucdo deve permitir a integracdo com solu¢des de andlise de vulnerabilidades
(Scanner) de terceiros.

6.20. A solucdo deve permitir a inspecdo de upload de arquivos para os servidores de aplicacdo.
Essa inspecdo pode ser feita via integracao ICAP. Deve ser possivel integrar com diferentes
softwares de Antivirus.

6.21. Deve se integrar com o software de Antivirus existente no ambiente da CONTRATANTE.

6.22. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar e aumentar a prote¢do contra-ataques recentes.

6.23. Permitir a integragdo com Firewall de Database de outros fabricantes.

6.24. A solugdo deve se integrar com outras solucdes de seguranca e andlise de logs de outros
fabricantes.

6.25. Deve possuir tecnologia de detec¢dao de anomalias baseado nos IDs dos dispositivos,
permitindo a deteccdo de DoS, ataques de for¢a bruta e ataques de sequestro de sessao. Deve
ser possivel filtar relatérios por IDs de dispositivos.

6.26. A solugdo deve permitir incluir em blacklist os enderecgos IPs que repetidamente falharem
a desafios no browser. Portanto o sistema ndo precisa usar recursos para mitigar trafego
enviado por esses enderecos Ips. Ao entrar em Blacklist o sistema automaticamente bloqueia
os pacotes enviados por esse endereco por um periodo de tempo.

6.27. A solucdo deve suportar e fazer a protecao do trafego em cima de protocolo WebSocket.
6.28. A solucdo deve possibilitar o uso de multiplas formas de logging remoto ao mesmo tempo
para a mesma aplicacdo. Portanto dever ser possivel por exemplo logar os requests validos num
servidor de SIEM e os requests invalidos em outro servidor de SIEM de outra marca e modelo.
6.29. A solucdo devera possuir funcionalidade de protecdo positiva e segura contra-ataques,
como:

6.29.1. Acesso por Forg¢a Bruta;

6.29.2. Ameacas Web AJAX/JSON;

6.29.3. DoS e DDoS camada 7;

6.29.4. Buffer Overflow;

6.29.5. Cross Site Request Forgery (CSRF);

6.29.6. Cross-Site Scripting (XSS);
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6.29.7. SQL Injection;

6.29.8. Cookie e Command Injection;

6.29.9. Code Injection.

6.29.10

6.29.11.

6.29.12.

6.29.13.

6.29.14.

6.29.15.

6.29.16.

6.29.17.

6.29.18.

6.29.19.

6.29.20.

6.30. A
manual

. Parameter tampering:

Cookie poisoning;

HTTP Request Smuggling;

Manipulacdo de campos escondidos;

Manipulagdo de cookies;

Roubo de sessdo através de manipulagao de cookies;
Sequestro de sessao;

Forga bruta no browser;

XML bombs/DoS;

Checagem de consisténcia de formularios;
Checagem do cabecgalho do “user-agent” para identificar clientes invalidos.

solugdo deve suportar o uso de paginas de login AJAX/JSON tanto com configuracdo
como descoberta automatica.

6.31. Devera ser capaz de identificar e bloquear ataques através de:

6.31.1.

Regras de verificacdo personalizadas — politica de seguranca configurada;

6.31.2. Assinaturas, com atualizacdo periddica da base pelo fabricante;

6.31.3.

As assinaturas devem ser atualizadas durante o periodo do contrato sem que seja

necessario nenhum custo a mais por parte da CONTRATANTE na aquisi¢cdo de novas licengas ou
subscricdes. Deve fazer parte da solucdo de WAF ofertada;

6.31.4. Auséncia de tratamento de erros pela aplicacdo.

6.32. Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, cddigos das
aplicagGes, entre outros) dos servidores de aplicacdo, retirando os dados ou mascarando a
informacao nas pdaginas enviadas aos usuarios.
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6.33. Permitir a customizacdo da resposta de bloqueio.

6.34. Permitir a liberacdo tempordria ou definitiva (white-list) de enderecos IP bloqueados por
terem originados ataques detectados pela solucao.

6.35. Deve permitir limitar o numero de conexdes e requisicdes por IP de origem para cada
endereco IP Virtual.

6.36. Deve permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio, os
enderecos IP de origem que ultrapassarem o limite estabelecido, por um periodo de tempo

determinado através de configuragao.

6.37. Deve permitir criar lista de excecdo (white list) por endereco IP especifico ou faixa de sub-
rede.

6.38. A solucdo deve suportar o modelo de seguranca positiva definido pelo OWASP, pelo
menos o que consta no TOP 10.

6.39. Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle.
6.40. Devera implantar, no minimo, as seguintes funcionalidades:

6.40.1. Protecdo contra Buffer Overflow;

6.40.2. Checagem de URL;

6.40.3. Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT);

6.40.4. Protecdo contra envios de comandos SQL escondidos nas requisicdes enviadas a bases
de dados (SQL Injection);

6.40.5. Protegdo contra Cross-site Scripting;

6.40.6. Funcionalidade de Cookie Encryption;
6.40.7. Checagem de consisténcia de formularios;

6.41.8. Checagem do cabecalho “user-agent” para identificar clientes invalido.
6.41. Implementar as seguintes funcionalidades:

6.41.1. Cloaking — Protecdo contra exposicdo de informacdes do ambiente e servidores internos
como:

6.41.1.1. Sistema operacional e servidor web com impressao digital.
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6.41.2. Esconder qualquer mensagem de erro HTTP dos usudrios;
6.41.3. Remover as mensagens de erro as paginas que serao enviadas aos usuarios;

6.41.4. Permitir a utilizagdo de uma pagina HTML informativa e personalizavel como HTTP
Response aos bloqueios.

6.42. Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no
parametro Xforwarded-for (XFF).

6.43. Deve suportar a criacdo de politicas por geo-localizacdo, permitindo que o trafego de
determinado (s) Pais/Paises seja (m) bloqueado (s).

6.44. Possuir mecanismo de aprendizado automatico capaz de identificar todos os contetudos
das aplicagdes, incluindo URLs, parametros URLs, campos de formuldrios, o que se espera de
cada campo (tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML.

6.45. O equipamento oferecido deverd possuir uma funcionalidade de criagdo automatica de
politicas, onde a politica de segurancga é criada e atualizada automaticamente baseando-se no
trafego real observado a aplicacao.

6.46. O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado.
6.47. O equipamento oferecido deverd possuir protecdao baseada em assinaturas para prover
protecdo contra-ataques conhecidos. Deverd ser possivel desabilitar algumas assinaturas
especificas em determinados parametros, como uma excegao a regra geral.

6.48. A atualiza¢Oes de assinaturas deverao passar por um periodo configuravel de testes, onde
nenhuma requisicao que viole a assinatura serd bloqueada, apenas informada no relatério. Este
processo deve ser automatizado, ndo sendo necessdrio criar regras especificas a cada
atualizacdo de assinatura.

6.49. O equipamento oferecido deverd permitir o bloqueio de ataques DoS na camada 7,
possuindo também a opcdo de apenas registrar o ataque, sem tomar nenhuma acdo de

bloqueio.

6.50.1. O equipamento oferecido deverd possuir as seguintes formas de detec¢do de ataques
DoS na camada de aplicacdo:

6.50.1.1. Numero de requisicGes por segundo enviados a uma URL especifica;
6.50.1.2. Numero de requisi¢Ges por segundo enviados de um IP especifico;

6.50.1.3. Deteccdo através de cddigo executado no cliente com o objetivo de detectar interacao
humana ou comportamento de robés (bots);

6.50.1.4. Numero maximo de transacdes por segundo (TPS) de um determinado IP;
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6.50.1.5. Aumento de um determinado percentual do niumero de transacdes por segundo
(TPS);

6.50.1.6. Aumento do stress do servidor de aplicacao.

6.51. O equipamento oferecido deverda permitir o bloqueio de ataques de forca bruta de
usuario/senha em paginas de acesso (login) que protegem areas restritas. Este bloqueio deve
limitar o nimero mdaximo de tentativas e o tempo do bloqueio devera ser configuravel.

6.52. O equipamento oferecido devera permitir o bloqueio de determinados enderecos IPs que
ultrapassarem um nimero maximo de viola¢des por minuto. O periodo de bloqueio devera ser
configurdvel e durante este periodo todas as requisicdes do cliente serdo bloqueadas
automaticamente.

6.53. O equipamento oferecido deverd permitir o bloqueio de rob6s (bots) que acessam a
aplicacdo através de detec¢do automadtica, ndo dependendo de cadastros manuais. Robos
conhecidos do mercado, como Google, Yahoo e Microsoft Bing deverdo ser liberados por

padrao.

6.54. O equipamento oferecido devera permitir o cadastro de rob6s que podem acessar a
aplicacao.

6.55. Possuir politica de seguranca de aplica¢des pré-configuradas no equipamento para pelo
menos as seguintes aplica¢des:

6.55.1. Microsoft ActiveSync v1.0, v2.0;

6.55.2. Microsoft OWA in Exchange 2003, 2007, 2010 e as versdes mais recentes;
6.55.3. Microsoft SharePoint 2010 e as versoes mais recentes;

6.55.4. Oracle 10g Portal;

6.55.5. Oracle Application 11i;

6.55.6. Oracle PeopleSoft Portal.

6.56. O equipamento oferecido deverd implementar protecdo ao JSON (JavaScript Object
Notation).

6.57. Possuir firewall XML integrado — suporte a filtro e validacdo de funcGes XML especificas
da aplicacdo.

6.58. Implementar a seguranca de web services, através dos seguintes métodos:

6.58.1. Criptografar/Decriptografar partes das mensagens SOAP;
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6.58.2. Assinar digitalmente partes das mensagens SOAP;
6.58.3. Verificacdo de partes das mensagens SOAP.

6.59. Prevenir o vazamento de informacdes, permitindo o bloqueio ou a remoc¢do dos dados
confidenciais.

6.60. Prevenir que erros de aplicacdo ou infra-estrutura sejam mostrados ao usuario.

6.61. Devera ter integracao, via ICAP, com servidor de anti-virus para verificacdo dos arquivos
a serem carregados nos servidores.

6.62. Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle.
6.63. Devera proteger o protocolo FTP com pelo menos os seguintes métodos:

6.63.1. Determinar os comandos FTP permitidos;

6.63.2. Requests FTP anonimos;

6.63.3. Checar compliance com o protocolo FTP;

6.63.4. Proteger contra-ataques de forga bruta nos logins.

6.64. Devera proteger o protocolo SMTP com pelo menos os seguintes métodos:

6.64.1. A comunicacado deve ser aderente a RFC 2821;

6.64.2. Limitar o nimero de mensagens;

6.64.3. Validar registro SPF do DNS;

6.64.4. Determinar quais métodos SMTP podem ser utilizados.

6.65. Devera armazenar os logs localmente ou exportar para Syslog server.

6.66. Deverd proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel
especificar quais URLs serdo examinadas.

6.67. Devera possuir controle de fluxo por aplicacdo permitindo definir o fluxo de acesso de
uma URL para outra da mesma aplicacdo. Dessa forma qualquer tentativa de acesso a um
determinado site que ndo siga o fluxo passando pelas URLs pré-definidas deverd ser bloqueado
como uma tentativa de acesso ilegal.

6.68. A solucdo deve fornecer relatdrios consolidados de ataques com pelo menos os seguintes
dados: Resumo geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques DoS,

Ataques de Forga Bruta, Ataques de Robos, Violagdes, URL, Enderecos IP, Paises, Severidade e
PCI Compliance.
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6.69. Devera permitir o agendamento de relatérios a serem entregues por email.
6.70. Fornecer os seguintes Graficos de alertas por:
6.70.1. Politica de seguranca;

6.70.2. Tipos de ataques;

6.70.3. Violacdes;

6.70.4. URL;

6.70.5. Enderecos IP;

6.70.6. Paises;

6.70.7. Severidade;

6.70.8. Codigo de resposta;

6.70.9. Métodos;

6.70.10. Protocolos;

6.70.11. Virus;

6.70.12. Usudrio;

6.70.13. Sessdo.

6.71. Devera exportar as requisicdes que contém os ataques, pelo menos nos formatos PDF e
binario.

6.72. Deve possuir relatério em tempo real sobre ataques DoS L7, atualizado automaticamente.
6.73. A solucdo deve mostrar o impacto de ataques DoS L7 na performance e memoria do
servidor.

6.74. Os logs devem indicar o momento de inicio e final de um ataque DoS L7.

6.75. Possuir método de mitigacdo de DoS L7 baseado em: CAPTCHA; Descarte de todas as
requisicdes de um determinado IP e/ou pais suspeito; Geolocalizacdo, incluindo a prevencdo
com CAPTCHA para paises suspeitos que ultrapassarem os thresholds; Defesa proativa contra
Bot, através da injecdo de um desafio JavaScript para detectar se € um usuario legitimo ou robé.

6.76. A solucdo deve permitir que ao detectar um falso positivo, o administrador aceite a
requisicdo e atualize a politica automaticamente.
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6.77. A solugdo ao se integrar com um Scanner de vulnerabilidade deve mostrar quais a
vulnerabilidades podem ser resolvidas automaticamente (pela prépria solucdao de WAF) e quais
podem ser resolvidas manualmente, pelo préprio administrador. No caso de resolu¢gdo manual,
deve ainda mostrar um guia com os passos necessarios para resolver aquela vulnerabilidade,
inclusive com a avisos de possiveis consequéncias na aplicacdo Web.

6.78. A solucdo deve classificar o nivel de violacdo de uma requisicao, possuindo pelo menos 5
niveis, onde o nivel 5 é referente a violacdo mais grave e, portanto, deve ter prioridade.

6.79. A solucdo deve possuir protecdo de DDoS L7 baseado em analise comportamental, sem
precisar de nenhuma configuragao manual.

6.80. Suportar os protocolos HTTP/1.0, HTTP/1.1 e HTTP/2.0.

6.81. Suportar codificagdo HTML "application/x-www-form-urlencoded".
6.82. Suportar Cookies vO e v1.

6.83. Suportar codificacao fragmentada (chunked encoding) em requisi¢des e respostas.
6.84. Suportar compressao de requisi¢des e respostas.

6.85. Suportar validagao de protocolo, como:

6.85.1. Possibilidade de restringir uso de métodos;

6.85.2. Possibilidade de restringir protocolos e versdes de protocolos;
6.85.3. Strict (per-RFC) Request Validation;

6.85.4. Validar caracteres URL-encoded; e

6.85.5. Validacdo de codificacdo fora de padrao %uXXYY.

6.86. Suportar restricdes de HTML, como:

6.86.1. Tamanho do nome de parametros;

6.86.2. Tamanho dos valores de parametros; e

6.86.3. Combinacdo de tamanho de parametros (nome e valores).

6.87. Suportar POST no upload de arquivo.

6.88. Permitir configurar ou oferecer restricdes para tamanho individual de arquivo.
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6.89. Permitir customizar a ldgica na inspecdo de upload de arquivos.

6.90. Suporte para os métodos Basic, Digest e NTLM para autenticacao.

6.91. Suporte para autenticacdo por back end tipo LDAP e Microsoft Active Directory.
6.92. Capacidade de filtrar cabecalhos, corpo e status de respostas.

6.93. Suportar as seguintes técnicas de deteccdo:

6.93.1. URL-decoding;
6.93.2. Terminagao Null Byte String;

6.93.3. Paths auto-referenciados;

6.93.4. Case de caracteres misturados;

6.93.5. Uso excessivo de espagos em branco;

6.93.6. Remoc¢do de comentdrios;

6.93.7. Decodificacao de entidades HTML; e

6.93.8. Caracteres de escape.

6.94. Possuir registro de logs com as seguintes caracteristicas:

6.94.1. Em cada registro de log de acesso deve ser inserido um identificador de transacdao HTTP
que deve ser Unico, envolvendo par requisicdo/resposta;

6.94.2. Os registros de log de acesso e eventos devem ser armazenados em arquivo ou em
banco de dados que permita a exportacdo ou em outro formato aberto como CSV ou TXT,
podendo ainda serem armazenados localmente ou carregados (upload) em servidor de log via
FTP ou SCP ou armazenados em servidor externo de banco de dados;

6.94.3. Permitir configurar a retencdo dos logs por tempo e volume; e

6.94.4. Ter capacidade para deteccdo, remocao ou codificacdo de dados sensiveis do log.
6.95. A solucdo deverad gerar relatdrios com as seguintes caracteristicas:

6.95.1. Permitir a filtragem por data ou hora, endereco IP e tipo de incidente;

6.95.2. Permitir a geracdo de relatdrios sob demanda ou pré-programados periodicamente
(diario e semanal); e

6.95.3. Permitir a gerac¢do de relatérios em formatos PDF/A (versdo aberta) e HTML.
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6.96. Possuir as seguintes caracteristicas de gerenciamento:

6.96.1. Facilidade para liberacdo de regras aprendidas automaticamente que estejam gerando
grande quantidade de falso positivo;

6.96.2. Facilidade para transformar um ataque detectado e considerado falso positivo como
regra do firewall;

6.96.3. Facilidade para aplicar diferentes regras para diversas aplicacdes;

6.96.4. Capacidade para customizar regras de negacao de servico;

6.96.5. Capacidade para combinar deteccdo e prevencao na construcdo das regras; e
6.96.6. Capacidade para desfazer a aplicagao de uma regra.

6.97. Possuir mecanismos que garantam a capacidade de gerenciamento do equipamento sob
condigdes de alto trafego.

6.98. A solucdo deve apresentar perfil de aprendizagem automatica com:

6.98.1. Capacidade de aprendizagem automatica sem intervencdo humana; e
6.98.2. Capacidade de inspec¢ao das regras criadas automaticamente.

6.99. Permitir o gerenciamento da configuracao com as seguintes caracteristicas:

6.99.1. Gerenciamento por autenticacdao dos usuarios e as autorizacdes baseadas em perfis
(roles); e

6.99.2. Capacidade de gerenciamento remoto dos equipamentos.
6.100. Apresentar logs e relatdrios administrativos com as seguintes caracteristicas:
6.100.1. Capacidade para identificar e notificar falhas do sistema ou perda de performance;

6.100.2. Capacidade de agregacdo de informacgdes para simplificar a revisdo das atividades do
dispositivo; e

6.100.3. Capacidade para gerar estatisticas de servico e sistema.
6.101. Possuir suporte a XML:
6.101.1. Para protecao de WebServices;

6.101.2. Em conformidade com a especificacdo WS-I bdsico; e
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6.101.3. Com capacidade de restringir métodos do WebService via definicgdo em WSDL.
6.102. Suportar funcdes de camuflagem (cloaking), como:

6.102.1. Esconder qualquer mensagem de erro http dos usuarios; e

6.102.2. Remover as mensagens de erro das paginas que serdo enviadas aos usuarios.

6.103. Proteger a aplicacdo Web contra rob0s sofisticados através da combinacdo de desafios
enviados ao browser do usudrio e tecnicas avangadas de analise comportamental.

6.104. A solucdo deve ecnriptar dados e credenciais na camada de aplicacdo, sem ter a
necessidade de atualizar a aplicagao.

6.105. Essas informagdes devem ser encriptadas para proteger o login e as credenciais dos
usudrios e com isso os dados da aplicagao.

6.106. Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplica¢ao para determinar

uma condicdo de DDoS.

6.107. Ao detectar uma condicao de DDoS, assinaturas dindmicas devem ser automaticamente
criadas e implementadas em tempo real para prote¢ao da aplicagao.

6.108. Deve possuir uma protecdo proativa contra-ataques automatizados por robds e outras
ferramentas de ataque.

6.109. Deve proteger informacgdes sensiveis e confidenciais da interceptacao por terceiros,
através da criptografia de dados quando ainda no browser do usuario.

6.110. Deve proteger esses dados criptografados de malwares e keyloggers.
6.111. Deve suportar a criptografia de sessées HTTP desde o browser do usudrio, provendo
protecdo contra interceptacao por terceiros e evitando ataques do tipo Man in theBrowser e

Keyloggers.

6.112. Deve possuir protecdo contra-ataques DDoS, através da analise de comportamento de
trafego usando técnicas de andlise de dados e Machine Learning.

6.113. Através da analise continua de carga e monitoracdo de saude de servidores, deve ser
possivel identificar anomalias e mitiga-las.

6.114. Deve ajudar a prevenir contra-ataques de Credential Stuffing, onde bases de credenciais
expostas na Internet sdo usados para tentativa de acesso de outras aplicacdes Web.

6.115. A solucdo deve possuir lista dinamica de enderecos IP globais com atividades maliciosas:
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6.116. Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no
parametro Xforwarded-for (XFF).

6.117. Deve possuir, pelo menos, as seguintes categorias de enderecos IP: Windows Exploits,
Web Attacks, Botnets, Scanners, Denial of Service, Reputation, Phishing Proxy, Anonymous

Proxy.

6.118. Possuir linguagem de script que possibilite a interacdo com o payload das requisices e
inclusive alteracoes.

7. DNS

7.1. A solucdo deve operar em, no minimo, a seguintes formas:
7.1.1. DNS autoritativo;

7.1.2. DNS secundario;

7.1.3. DNS resolver;

7.1.4. DNS cache;

7.1.5. Balanceamento de DNS servers.

7.1.6. DNSSec;

7.1.7. A solucao deve ser capaz de realizar transferéncia de zonas para multiplos servidores DNS
Primarios responsaveis por diferentes zonas;

7.1.8. Capacidade de uso de chave criptografica TSIG para comunicacdo segura entre servidores
DNS, obedecendo no minimo os padrdes: HMAC MD5, HMAC SHA-1 ou HMAC SHA-256;

7.1.9. A solucdo deve realizar o offload dos servidores de DNS, funcionando como o DNS
secundario;

7.1.10. A solucdo deve servir as respostas as requisicdes onde o DNS é o autoritativo a partir da
memaria RAM;

7.1.11. A solucdo deve possuir certificacdo ICSA.
7.2. A solucdo deve possuir protecdes contra-ataques DNS, no minimo:
7.2.1. Inspecdo de protocolo;

7.2.2. Validacao de protocolo.
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7.2.3. UDP flood;

7.2.4. Pacotes mal formados;
7.2.5. Ataque Teardrop;
7.2.6. Ataque ICMP;

7.2.7. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protecao contra-ataques.

7.3. A solugdo deve ser capaz de realizar balanceamento dos servidores DNS.
7.4. A solucdo deve ser capaz de realizar filtragem de pacotes.

7.5. A solugdao deve prover seguranca do protocolo DNS, protegendo contra-ataques de
negacao de servico, NXDOMAIN e reflexdao e amplificagao de DNS.

7.6. A solucdo deve prover seguranga do protocolo DNS, protegendo contra-ataques de Cache
Poisoning.

7.7. A solugao deve realizar stateful inspection.
7.8. A solugao deve possuir base de Geolocalizagao IP.
7.9. A solugao deve implementar DNS64.

7.10. A solucdo deve suportar pelo menos os seguintes tipos de requisicdao DNS: SOA, A, AAAA,
CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT.

7.11. Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicacdo, nome da
query, tipo da query, endereco IP do cliente.

7.12. Deve ser possivel configurar a solucdo de modo inline a estrutura de DNS existente e
transparente sem requerer grandes mudangas na infraestrutura.

7.13. Deve prover as respostas a queries DNS da prépria RAM CACHE.
7.14. A solucdo deve ser capaz de realizar IP Anycast.

7.15. A solucdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores
DNS em uso.

7.16. A solucdo de alta disponibilidade ndo deve depender de BGP ou outro protocolo de
roteamento.

Processo SUPER n2 00094.000097/2024-34



7.17. A solucdo de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS.
A resposta a requisicdes DNS devem conter apenas enderecos que estejam disponiveis no
momento, e balanceadas por usuario, de acordo com as politicas definidas.

7.18. A solucdo devera aceitar resolucdo de nomes baseada em topologia, onde requisicdes de
DNS sdo respondidas baseado no pais, continente, ou endereco IP de onde veio a requisicao.

7.19. Deve ser possivel ajustar quantos enderecos sdo enviados em uma Unica resposta.

7.20. Suporte a monitoracao de estado de saude de servidores, servi¢os e links de conexdo a
provedor de servico, garantindo a disponibilidade do servico oferecido.

7.21. Suportar pelo menos os seguintes algoritmos de balanceamento:
7.21.1. Round Robin;

7.21.2. Global Availability;

7.21.3. Ratio;

7.21.4. LDNS Persist;

7.21.5. Geografia;

7.21.6. Disponibilidade da Aplicacgao;
7.21.7. Capacidade do Virtual Server;
7.21.8. Least Connections;

7.21.9. Pacotes por segundo;
7.21.10. Round trip time;

7.21.11. Hops;

7.21.12. Packet Completion Rate;
7.21.13. QoS definido pelo usuario;

7.21.14. Kilobytes per Second.
7.22. Implementar persisténcia da conexdo do usuario entre aplicacGes ou data centers.
7.23. A solucdo deverd suportar o controle de grupos de aplica¢des, e permitir que um usuario

seja redirecionado para outro datacenter quando houver falha em qualquer das aplicacdes de
um mesmo grupo.
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7.24. A solucdo devera permitir que as politicas sejam configuradas individualmente por
aplicagao sendo balanceada.

7.25. A solucdo deverd permitir que a contingéncia seja automatica, mas que o retorno seja
manual.

7.26. A solucdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4
(requests AAAA ou A6).

7.27. Possuir suporte a IPv6 no balanceamento global entre datacenters.

7.28. Ter capacidade de tratar informacdes das camadas L4-L7 (FTP, SMTP, URL, HTTP Header,
TCP e UDP) para a tomada de decisdo de encaminhamento a servidor real, em IPv4 e IPv6.

7.29. Deverd possuir a funcionalidade de resposta rapida a queries DNS, permitindo respostas
mais rapidas para zonas que seja autoritativo.

7.30. A solugdo deve possuir suporte a Response Policy Zones (RPZ), mecanismo de firewall
usado por DNS recursivo para permitir o tratamento customizado da resolucao de nomes.
Portanto a solucdo deve ser capaz de filtrar queries DNS para dominios considerados maliciosos
e retornar respostas customizadas.

7.31. A solugdo deve suportar edns-client-subnet (ECS) para tanto responder requisi¢ées de
clientes (Balanceamento de Carga Global de Servidores) ou encaminhar requisi¢cdes de clientes
(screening).

7.32. Baseado no ECS DNS deve ser possivel preservar o endereco IP da subnet do cliente ao
invés do LDNS para tomar decisdes.

7.33. A solucdo deve funcionar pelo menos das seguintes formas:

7.33.1. Usar o ECS para tomar decisdes de Balanceamento de Carga Global de Servidores
baseado em topologia (Subnets);

7.33.2. Injetar o ECS (proxy requests) para outros servidores DNS.

7.34. A solucdo deve fazer persisténcia baseado no endereco IP do cliente (ECS), significando
gue se o cliente mudar de LDNS resolver (suporte ECS), o Balanceamento de Carga Global de
Servidores deve usar a persisténcia existente para manter o cliente no mesmo Datacenter.
7.35. O servico devera ser implementado sobre uma infraestrutura de hardware e software
dedicada ou em conjunto com equipamento Anti-DDoS. O hardware empregado devera ser do
tipo appliance, especifico para operar softwares de DNS Firewall. O software e o hardware
empregados deverdo corresponder a uma solucdo de notdria eficacia ja em uso no mercado
nacional. O servico deve ter suporte a IPv6, registros AAAA e zonas reversas IPv6.

7.36. Infraestrutura de hardware e software destinada a func¢do de resolucao de nomes DNS de
uso exclusivo da CONTRATANTE.
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7.37. O servico deve ter a habilidade de detectar, monitorar, controlar e mitigar ataques
baseados em DNS sem gerar nenhum impacto ao trafego valido de DNS.

7.38. A solucdo devera ter servico de resolucdo de nomes destinado a armazenar, de forma
“autoritativa”, as zonas do CONTRATANTE e o IP reverso do bloco CIDR do CONTRATANTE.

7.39. Os equipamentos que atenderdao ao servigo deverdo ser estruturados de forma
redundante, permitindo o failover completo na ocorréncia de falhas, suportando, no minimo,
o modo de operacdo ativo-ativo. Um nd deverd suportar sozinho todos os requisitos de
performance solicitados neste projeto.

7.40. Para o devido dimensionamento do servico cada equipamento isolado deve possuir
desempenho DNS de pelo menos 50.000 QPS (50 mil Queries Per Second — Consultas Por
Segundo).

7.41. O servico deverd possuir capacidade para resolver consultas para as quais ndao tem
autoridade (ou seja, da zona “.”, tipo “hint”), com a finalidade de atender somente as consultas
DNS oriundas da rede interna do CONTRATANTE, bem como dos demais Servicos Gerenciados

de Seguranca e servidores instalados no Data Center.

7.42. O servico deve ter, pelo menos, as seguintes caracteristicas de seguranca:

7.43. Deve permitir o uso de lista negra para bloquear dominios DNS.

7.44. Deve possuir capacidade de criacdo de ACLs para bloqueio de dominios e redes maliciosas.
7.45. Prover uma linha de defesa para bloquear tentativas de acesso a sites maliciosos
impedindo a resolugcdo de nomes de dominio que hospedem tais conteldos maliciosos
minimizando possiveis infeccdes de Malware, Trojan, Spyware, Ransomware e softwares de

comando e controle (BotNet).

7.46. Registrar todas as tentativas de comunicagao com os nomes de dominio que hospedem
conteudo malicioso. Estes registros devem conter: IP de origem, destino, data e hora do acesso.

7.47. Deve suportar no minimo os seguintes métodos de controle: apenas logar, bloquear o
dado ou substituir o nome do dominio.

7.48. A solucdo devera suportar mecanismo de “assinaturas”, ou técnicas semelhantes, que
permitam ao fabricante disponibilizar regras de bloqueios contra novos ataques conforme
surgimento.

7.49. O servico devera permitir que o administrador crie regras customizadas de bloqueio, da
seguinte maneira:

7.49.1. Bloqueio de nomes de dominio totalmente qualificados em consultas de DNS feitas via
TCP ou UDP;
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7.49.2. Bloqueio de enderegos de origem IPv4 ou IPv6 em consultas realizadas via TCP ou UDP.
Esta regra deverd permitir a configuracdo de enderecos de hosts ou de redes.

7.50. Configuracdo de limites de quantidades de consultas de DNS (rate limit) realizadas via TCP
ou UDP por nome de dominio totalmente qualificado.

7.51. De acordo com o IP de origem, configurar limite (rate limit) para consultas realizadas via
TCP ou UDP.

7.52. Criar “Listas brancas” que permitam a realizacdo de qualquer nimero de consultas de
DNS por segundo, para determinado endereco IP de origem.

7.53. O servico devera proteger no minimo contra os seguintes ataques de DNS:
7.53.1. Reflexao;

7.53.2. Anomalias de Protocolo;

7.53.3. Negacao de Servico;

7.53.4. Negacao de Servicos Distribuidos;
7.53.5. Amplificagao;

7.53.6. Tunelamento;

7.53.7. Reconhecimento;

7.53.8. Exploragdes (Exploit);
7.53.9. Envenenamento do cache;
7.53.10. Excessos (Floods).

7.54. O servico deve permitir que os administradores efetuem busca de enderecos de rede,
subrede e enderecos IP através de filtros.

7.55. A administracdo do servico deve permitir definir diferentes niveis de grupos e usuarios
para administracao.

7.56. O servico deve possuir capacidade de reverter configuracdbes sem a necessidade de
restauracao de backup.

7.57. O servico deverd fornecer pelo menos os seguintes relatérios:

7.57.1. Tendéncia de laténcia de resposta de DNS;
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7.57.2. Nomes de dominios de DNS mais requisitados;

7.57.3. Tendéncia de uso do cache de DNS;

7.57.4. Top clientes de DNS;

7.57.5. Taxa de consultas de DNS por tipo de registro;

7.57.6. Tendéncias de respostas de DNS;

7.57.7. Taxa de consultas de DNS didria por servidor;

7.57.8. Pico de consultas didrias de DNS por servidor;

7.57.9. Top DNS NXDOMAIN/No error;

7.57.10.

7.57.11.

7.57.12.

7.57.13.

7.57.14.

7.57.15.

7.57.16.
7.57.17.

7.57.18.

7.57.19.

Top SERVFAIL enviados e recebidos;

Top clientes por dominio de DNS;

Nomes de dominios com contetdo malicioso;
Principais dominios maliciosos;

Principais acessos ao DNS Firewall;

Quantidade de eventos registrados por horario;

Quantidade de eventos por severidade;
Quantidade de eventos por regra;

Quantidade de eventos por tendéncia;

Quantidade de eventos por categoria.

7.58. Deve permitir a criacdo visGes (“views”) para tratamento diferenciado de consultas
conforme origem das requisicdes.
7.59. Deve implementar DNSSEC com suporte a NSEC3 (RFC 5155).

8. ANTI-DDOS L4-L7

8.1. Deve suportar as funcionalidades de seguranca para protecdo DDoS.

8.2. Deve suportar protecao contra todos os tipos de ataques Denial of Service (DoS e DDoS).

8.3. A solucdo deve proteger de ataques DDoS que utilizem SSL.
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8.4. Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplicacdo para determinar
uma condicdo de DDoS.

8.5. Ao detectar uma condicdo de DDoS, assinaturas dindmicas devem ser automaticamente
criadas e implementadas em tempo real para protecao da aplicacao.

8.6. Deve permitir protecdo contra-ataques DDoS, através da andlise de comportamento de
trafego usando técnicas de analise de dados e Machine Learning.

8.7. Deve permitir proteger contra-ataques de DNS DDoS utilizando mecanismo que bloqueie
somente as requisicdes maliciosas e permita requisicdes legitimas aos dominios existentes.

8.8. Deve suportar Network Address Translation (NAT).

8.9. Deve limitar o numero de conexdes.

8.10. Deve suportar Listas de Controle de Acesso (ACL).

8.11. Deve permitir o log de ataques do tipo DoS.

8.12. A solugdo deve possuir ferramenta flexivel baseado em linguagem de programacgao open-
source para customizar e aumentar o nivel de seguranga contra-ataques DDoS, incluindo a

possibilidade de interagcdao com base de reputacao de enderecos IP e estatisticas de trafego.

8.13. A solugdo deve suportar relatérios com a detecgdo e mitigacao dos ataques, incluindo a
consolidagao através de relatérios analiticos de DDoS.

8.14. Deve possuir suporte ao envio de SNMP traps para cada ataque DDoS detectado.

8.15. A solucdo deve possuir uma ferramenta de teste de pacotes, através da qual deve ser
possivel realizar testes de pacotes com atributos especificos através da solucdo anti -DoS.

9. SERVICO DE INSTALAGCAO E CONFIGURAGAO
9.1. A Licitante vencedora serd inteiramente responsdvel pela migracao da solucdo atual para
a nova solugao, de forma a ndo comprometer o funcionamento dos sistemas, recursos ou

equipamentos atualmente em operacgdo.

9.2. Serdo contemplados todos os servicos de instalacdo fisica de todos os componentes
adquiridos, desde a montagem até a energizacdo dos equipamentos.

9.3. Deverd ser fornecido documentacdo de toda a implementacdo e configuracdo dos
produtos adquiridos.

9.4. Apds no maximo 5 (cinco) dias Uteis da assinatura do contrato, devera ser realizada uma
reunido presencial no Contratante, com a participacdo de no minimo 1 (um) preposto da
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Contratada e os representantes da equipe do Contratante, com o objetivo de elaborar o plano
de migracao.

9.5. A Contratada devera apresentar, em até 15 (quinze) dias uteis da assinatura do contrato,
para aprovacao do Contratante, o projeto executivo contendo o plano detalhado de instalacao,
configuracdo e migracao, especificando os procedimentos e cronograma a serem adotados.

9.6. O Contratante fara andlise e validacdo do projeto executivo contendo o plano detalhado
de instalacdo, configuracdo e migracdo, em até 5 (cinco) dias Uteis, apontado as devidas
correcdes no documento, ficando a Contratada responsavel por ajustar o plano em até 7 (sete)
dias uteis, conforme as alteracdes apontadas pela Contratante.

9.7. Fica a critério do Contratante, definir o horario de instalacdo e configuracdo dos
equipamentos, podendo tais procedimentos serem executados em feriados ou finais de
semana e em horario noturno.

9.8. A Contratada nao podera realizar terceirizacdo dos servicos objeto deste termo de
referéncia, sendo responsavel pela execucao do servico objeto desta contratagao.

9.9. Os servicos de instalagdo e configuracao, para cada um dos itens, devem ser executados
por técnicos da futura contratada, certificados pelo fabricante dos equipamentos fornecidos,
sendo necessdria a apresentacdo de documentacao original que comprove a validade desta (s)

certificacdo (8es) enquanto durar o contrato, que pode ser solicitada a qualquer momento.

9.10. A futura CONTRATADA devera apresentar um Projeto Executivo que deve conter, no
minimo, as seguintes informacdes:

9.10.1. Objetivo dos servigos;
9.10.2. Plano de gerenciamento de mudancas, detalhando passo a passo o escopo da migracao;

9.10.3. Cronograma das atividades que serdo realizadas, com os prazos estimados e as
diretrizes para cada atividade;

9.10.4. Projeto légico de configuracdo e diagrama de interconexao dos equipamentos;

9.10.5. Nome (s) do (s) gerente (s) de projetos responsavel (is) e do (s) técnico (s) responsavel
(is) pela execugao dos servigos;

9.10.6. Lista de todos os elementos instalados contendo:

a) Nome e endereco IP do equipamento.

b) Equipamento e porta na qual o equipamento foi conectado.
c) Local de instalacdo (prédio, andar, sala).

d) Numero de série do equipamento.
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9.11. O Projeto Executivo devera ser entregue pela futura CONTRATADA em até 15 (quinze)
dias Uteis apods a assinatura do contrato, o qual devera ser aprovado pela CONTRATANTE. Os
servicos ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de
ambas as partes.

9.12. A instalacdo e configuracdo da solu¢cdo compreendera dentre outros atendimentos, no
minimo, os seguintes requisitos:

9.12.1. Acondicionamento dos equipamentos nos locais de instalacdo, incluindo a
desembalagem, a montagem de todos os componentes que integram a solucdo, a instalacdo
dos conjuntos montados nos rack padrdo 19”7 da CONTRATANTE, a energizacdo do
equipamento, incluindo o fornecimento de eventuais réguas, caso necessario, devendo seguir
obrigatoriamente os manuais técnicos do fabricante;

9.12.2. Instalagdo dos transceivers e outros acessorios em seus respectivos slots;

9.12.3. Liga¢Oes de rede dos equipamentos a infraestrutura da CONTRATANTE, incluindo o
fornecimento, quando necessario, de:

9.12.3.1. Corddes 6pticos OM4 com, no minimo, 2 (dois) metros de comprimento para ligacGes
em fibra;

9.12.3.1. Patch-cords UTP CAT6A com, no minimo, 2 (dois) metros de comprimento para
ligacdes em par metalico.

9.12.4. Os cabos/corddes necessdrios para a interligacdo de servidores, usuarios e outras
conexdes que nado as estritamente fornecidas sdao de responsabilidade da CONTRATANTE, ou
seja, cabe a CONTRATADA interligar os equipamentos fornecidos;

9.12.5. Upgrade ou Downgrade do firmware;

9.12.6. A realizacdo dos ajustes de hardware e software necessdrios ao funcionamento do
ambiente e a instalacdo da solucdo de gerenciamento;

9.12.7. Conexao das interfaces de gerenciamento a nova rede out-of-band e testes de acesso a
ferramenta de geréncia para administracdo;

9.12.8. Configuracdo e teste de envio de Traps SNMP. Verificacdes dos recursos e o seu perfeito
funcionamento e integracdo com os demais, conforme as melhores praticas indicadas pelo
fabricante;

9.12.9. A identificacdo dos equipamentos e de todas as suas conexdes.
9.13. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em

reunides de pré-projeto, podendo estas ser realizadas presencialmente, por telefone ou via
conferéncia web, devendo a futura CONTRATADA sugerir as configuracdes de acordo com
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normas e boas praticas, cabendo a CONTRATANTE a sua aceitagdo expressa ou recusa nos casos
de ndo atendimento das condigdes estabelecidas.

9.14. A Contratada deverd configurar todas as funcionalidades do produto licenciadas e
solicitadas pela Contratante.

9.15. As configuracdes deverdo seguir fielmente a padronizacdo previamente estabelecida pela
CONTRATANTE.

9.16. Durante o processo de instalacdo e configuracdo devera ser realizada transferéncia de
conhecimento para a equipe da Contratante.

9.17. A futura CONTRATADA deverad fazer analise do ambiente tecnolégico atual, devendo a
CONTRATANTE fornecer todas as informacdes necessarias sobre a infraestrutura instalada, de
modo que se possa garantir a continuidade dos servicos prestados pelo 6rgao durante a
migracdo, mantendo a disponibilidade dos servicos bdsicos de rede (resolucdo de nomes,
enderecamento dindmico, autentica¢do dos usudrios, etc.) e dos demais servigos de retaguarda
(aplicativos, correio eletrénico, banco de dados, Internet, etc.).

9.18. A substituicdo da infraestrutura atual deve ser planejada e executada de modo que nao
cause interrupgdes e paralisacdes nao programadas, ou qualquer outro tipo de transtorno ao
correto funcionamento do ambiente operacional da CONTRATANTE; caso ndo seja possivel
manter a disponibilidade dos servicos bdsicos no momento da instalagdo, as manobras de
implantagao deverao ser realizadas durante janela de manutenc¢ao agendada previamente, em
horarios que ndao comprometam o funcionamento das atividades do d6rgao, inclusive aos
sabados, domingos e feriados.

9.19. Ao término do servico deve ser fornecido um relatério detalhado (as-built) contendo
todas as configuracdes realizadas, com comentarios sobre os principais comandos e as
justificativas das op¢des de parametrizacdo de modo a facilitar a posterior administracdo da
solugdo e a continuidade de seu funcionamento.

9.20. O relatério deve conter, no minimo, as seguintes informacgdes:

9.20.1. Diagrama de arquitetura da solugao;

9.20.2. Procedimento operacional detalhado com as etapas de instalacao e configuragao;

9.20.3. Informacgdes de monitoramento da solucao;

9.20.4. Informacdes pertinentes a posterior continuidade e manutencao da solugao;
9.20.5. Referéncias da documentacao oficial do produto.

9.21. A critério da CONTRATANTE, podera ser elaborado um unico as-built contendo todas as
informacgdes de todos os equipamentos e softwares instalados/configurados.
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9.22. O servico de instalacdo e configuracdo somente sera concluido apds a apresentacao pela
contatada do projeto executivo, as-built e o recebimento definitivo do servigo pela contratante.

9.23. A contratada devera monitorar o ambiente da contratante por ao menos 15 dias apds o
final e aprovacgao da instalagdo e configuracdo pela contratante e atuar imediatamente no caso
de evento ou falha das configuragdes ou equipamentos.

10. GERENCIAMENTO CENTRALIZADO

10.1. A solugdo de gerenciamento deve fornecer um ponto de controle unificado para todo o
cluster de equipamentos da solucao.

10.2. A solugdo de gerenciamento centralizada deve ser capaz de armazenar logs, eventos.
10.3. Seja capaz de realizar operagdes de backup;

10.4. Deve ser capaz de realizar o licenciamento dos componentes do cluster;

10.5. Deve ser capaz de realizar monitoramento e gerenciamento do cluster;

10.6. Ser capaz de gerenciar usuadrios, limitando os acessos dos usuarios de acordo com seus
niveis de acesso;

10.7. Deve realizar coleta de dados do cluster com objetivo de armazenar e gerenciar os dados;

10.8. Deve ser capaz de armazenar backups de eventos, alertas e dados estatisticos para
requisitos de recuperacdo de desastres do cluster;

10.9. Realizar backups automatico de imagens e configuracdes;

10.10. Monitoramento por meio de painéis, relatérios e alertas;

10.11. Deve ser capaz de permitir realizacao de analises detalhadas por aplicativo;
10.12. Gerenciar licencgas do cluster;

10.13. Garantir politicas consistentes de seguranca e gerenciamento de trafego em toda a sua
infraestrutura;

10.14. Criar, provisionar e implantar novos dispositivos e servicos de aplicativos;

10.15. Caso a solugao de gerenciamento centralizado ofertada seja virtualizado, a solucao deve
ser compativel com as plataformas vmware;

10.16. Deve fornecer controle de acesso baseado em funcdo (RBAC);

10.17. Ser capaz de associar fungdes a usudrios e grupos locais ou a outros usudrios e grupos
de servidores remotos do Active Directory (AD), TACACS+, RADIUS ou LDAP;
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10.18. Deve permitir o gerenciamento de solicitacdes de certificados Let’s Encrypt;
10.19. Deve ser capaz de gerar relatorios de alertas de seguranca;

10.20. Permitir geracdo de relatérios de seguranca por tipo de dispositivo, aplicativo,
anomalias, DDoS, atividade de bot, politicas de seguranca diferenciais e politicas ndo utilizadas;

10.21. Deve ser capaz de agendar e gerar automaticamente relatdrios;
11. SUPORTE TECNICO
11.1. O servico de suporte técnico deve ser prestado conforme especificacdo a seguir:

11.1.1. O licitante vencedor devera fornecer servico de suporte técnico on-site e remotamente,
sempre que for necessario a Presidéncia da Republica para solucionar problemas, instalar,
configurar e reconfigurar o software ou dirimir duividas técnicas relacionadas as solugGes
ofertadas.

11.1.2. A escolha entre o suporte técnico on-site ou remoto sera realizada pela contratante e
ocorrera na ocasido da abertura de cada ordem de servigos.

11.1.3. O licitante vencedor deverd iniciar o atendimento de acordo com os prazos definidos
no Instrumento de Medicdo de Resultado, a contar da abertura da Ordem de Servico e esse
prazo para o inicio do atendimento para ambos os tipos de suporte On-site, e remoto é o
mesmo.

11.1.4. O suporte técnico sera realizado 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, incluindo feriados, conforme Instrumento de Medi¢do de Resultado.

11.1.5. O término do atendimento ndo poderd ultrapassar o prazo estipulado no Instrumento
de Medicdo de Resultado.

11.1.6. Os servicos de suporte técnico, a serem prestados, abrangem atividades que ndo sdo
cobertas pela garantia ou pelo suporte técnico do fornecedor/fabricante, que garante a
resolucdo de problemas referentes a falhas e defeitos.

11.1.7. O servigo sera remunerado mensalmente.

11.1.8. A Ordem de Servico podera ser aberta por e-mail e telefone, e na ocasido da assinatura
do contrato, o licitante vencedor deverd fornecer as informacoes para a abertura de Ordens de

Servigo.

11.1.9. A empresa devera possuir no minimo 2 (dois) técnicos certificados pelo fabricante da
solugdo.

11.1.10. O suporte técnico iniciara a partir da data de recebimento definitivo da solugao.
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11.2. Instrumento de Medicdo de Resultado:
11.2.1. As solugbes ofertadas devem estar cobertas por garantia total fornecida pelo fabricante.

11.2.2. Durante o periodo de suporte, o licitante vencedor devera atender as solicitacdes da
PR, feitas por meio da Coordenagao-Geral de Infraestrutura Tecnoldgica, em qualquer horario,
respeitando as condig¢des e niveis de servi¢o especificados a seguir.

11.2.3. O Instrumento de Medicdo de Resultado (IMR) sera contado a partir da abertura de
ordem de servico e sera classificado conforme as severidades especificadas a seguir.

11.2.4. Severidade ALTA: Esse nivel de severidade é aplicado quando hd indisponibilidade de
componentes da solucdo ou as aplicagdes que sdo acessadas por meio da solucdo estdo
indisponiveis:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
04 horas 04 horas 04 horas 04 horas

11.2.5. Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha no uso da
solucdo, estando ainda disponivel, porém apresentando problemas ou instabilidade:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
08 horas 24 horas 08 horas 24 horas

11.2.6. Severidade BAIXA: Esse nivel de severidade é aplicado para a instala¢ao, configuracao,
manutengdes preventivas, aplicagdes de firmwares e esclarecimento técnico relativo ao uso da
solucdo. N3do havera abertura de chamados de suporte técnico com esta severidade em
sabados, domingos e feriados:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
24 horas 72 horas N3o se aplica N3o se aplica

11.2.7. Havera multa em caso de atraso na prestacdo dos servicos de acordo com a seguinte

tabela:

Multa

Classificagdo IMR

Limite da Incidéncia

Para infracdo descrita na alinea “b” do
subitem 13.1 do Termo de Referéncia, a multa
serd de 5% (cinco por cento) a 10% (dez por
cento), do valor do Contrato

Severidade Critica 180 dias
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Compensatdria, para a inexecucdo total do
contrato prevista na alinea “c” do subitem
13.1 do Termo de Referéncia, a multa serd de | Severidade Alta 180 dias
1% (um por cento) a 5% (cinco por cento), do
valor do Contrato

Para infracdo descrita na alinea “d” do
subitem 13.1 do Termo de Referéncia, a multa
serd de 0,5% (cinco décimos por cento) a 1%
(um por cento), do valor do Contrato

Severidade Média 90 dias

Moratdria de 0,5% (cinco décimos por cento)
por dia de atraso injustificado sobre o valor da | Severidade Baixa 15 dias
parcela inadimplida

Referéncia: Item “13. Infragdes e San¢des Administrativas” do Termo de Referéncia.

11.2.8. Serdo considerados para efeitos dos niveis exigidos:

11.2.8.1. Prazo de Atendimento: Tempo decorrido entre a solicitacdo efetuada pela Equipe
Técnica da PR a Prestadora de Servico e o efetivo inicio dos trabalhos de manutencao;

11.2.8.2. Prazo de Solucdo Definitiva: Tempo decorrido entre a solicitacao efetuada pela Equipe
Técnica do PR a Prestadora de Servico e a efetiva recolocacdo dos equipamentos em seu pleno
estado de funcionamento e operacdao normais.

11.2.9. A contagem do prazo de atendimento e solugdao definitiva de cada solicitagao serd a
partir da notificacdo ao licitante vencedor, até o momento da comunicacdo da solucdo
definitiva do problema e aceite pela equipe técnica da PR.

11.2.10. O atendimento as solicitacdes de severidade ALTA devera ser realizado nas instala¢ées
da PR (on-site) e ndo podera ser interrompido até o completo restabelecimento do servico,
mesmo que se estenda para periodos noturnos, sabados, domingos e feriados. Nesse caso, nao
poderd implicar em custos adicionais a PR. A interrupc¢ao do suporte técnico de uma solicitacao
desse tipo de severidade por parte do licitante vencedor e que ndo tenha sido previamente
autorizado pela PR, podera ensejar em aplicacdo de glosas previstas.

11.2.11. As ordens de servicos classificadas com severidade MEDIA, quando n3o solucionados
no prazo definido, poderdo ser automaticamente escaladas para a severidade ALTA, sendo que
os prazos de atendimento e solucdo definitiva do problema, bem como glosas previstas, serdo
automaticamente ajustados para o novo nivel. A interrupcdo do suporte técnico de uma
solicitacdo desse tipo de severidade por parte do licitante vencedor e que ndo tenha sido
previamente autorizado pela PR, podera ensejar em aplicacdo de glosas previstas.

11.2.12. Depois de concluido o suporte técnico, o licitante vencedor comunicara o fato a Equipe
Técnica da PR e solicitara autorizacdo para o fechamento do chamado. Caso a PR ndo confirme
a solucdo definitiva do problema, o chamado permanecera aberto até que seja efetivamente
solucionado pelo licitante vencedor. Nesse caso, a PR fornecerd as pendéncias relativas a
solicitacdo em aberto.
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11.2.13. A PR encaminharad ao licitante vencedor, quando da reunido de apresentacdo inicial,
relacdo nominal da equipe técnica autorizada a abrir e fechar solicitacdes de suporte técnico.

11.2.14. Por necessidade excepcional de servico, a PR também podera solicitar a escalagdo de
chamado para niveis superiores de severidade. Nesse caso, a escalacdo devera ser justificada e

os prazos dos chamados passarao a contar do inicio novamente.

11.2.15. O pagamento das faturas estara sujeito a glosa quando ndo houver cumprimento dos
niveis de servico exigidos ou quaisquer outras que impliqguem em glosas previstas.

12. CAPACITACAO
12.1. A capacitacdo devera ser realizada no idioma portugués do Brasil.

12.2. O material didatico utilizado na capacitacdo deve estar no idioma inglés ou portugués do
Brasil.

12.3. O instrutor que ministrard a capacitacdo da solucdo deve possuir certificacdo do
fabricante da solugdo ofertada.

12.4. Adocumentacdo exigida em relagao ao instrutor devera ser apresentada na assinatura do
contrato.

12.5. A capacitagdo devera possuir uma carga horaria minima de 40 horas.

12.6. A capacitagdo devera abordar no minimo sobre a instalagao, configuracao, administragao
e resolucdo de problemas da solucao ofertada.

12.7. Deve ser emitido um certificado para cada servidor que participar da capacitacao e tiver
frequéncia minima de 70% (setenta por cento).

12.8. A capacitacdo sera realizada DE FORMA ON-LINE OU PRESENCIAL em Brasilia em local
definido pelo licitante vencedor.

12.9. O licitante vencedor ird capacitar 8 (oito) servidores da PR.

12.10. A capacitacdo deve ser realizada em até 90 (noventa) dias corridos, contados a partir da
solicitagdo oficial deste servigo.

12.11. E permitida a subcontratacdo desse item.
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Estudo Teécnico Preliminar 25/2024

1. Informacoes Basicas

Numero do processo: 00094.000097/2024-34

2. Introducgao

2.1. Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no
DFD-Doc de Formalizagdo da Demanda TIC-L14133/21 14 (SUPER n° 4907637), 29 de janeiro de 2024, e Documento de
Formalizacdo da Demanda n° 248/2023 - Aquisicdo de Solugdo de Firewall de Rede, atualizado (SUPER n° 5718054), bem como
demonstrar a viabilidade técnica e econdmica das solucdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratagao.

3. Descricdo da necessidade

3.1. Aquisicao de solucédo de equipamento firewall de aplicacdo web, para protecdo do perimetro da rede de dados, dos ativos de
hardware e software e das aplicagdes web da Presidéncia da Republica, compreendendo geréncia centralizada, instalacdo e
configuracdo da solugdo, com garantia e suporte técnico pelo periodo de 60 (sessenta) meses, conforme condic¢des, quantidades e
exigéncias estabelecidas neste Estudo Técnico e seus anexos.

3.2. Contextualizacdo

3.2.1. Em 2015, a Presidéncia da Republica contratou a solugdo de firewall de aplicacdo web, por intermédio do processo n°
00094.001125/2015-40, Contrato Administrativo n® 206/2015, com garantia e suporte de software e hardware do fabricante por
48 meses.

3.2.2. Em 13/06/2019, o suporte do fabricante ao software e ao hardware encerrou, gerando a necessidade da instru¢do de um
novo processo licitatério, sob n° 00094.000279/2019-48, para a contratacdo de servico para garantir as atualiza¢Oes corretivas e
evolutivas desta solucdo, bem como garantir a manutencdo do hardware utilizado pela solugdo durante o novo periodo de
vigéncia contratual. Essa necessidade originou o Contrato Administrativo n® 58/2020, firmado entre a Presidéncia da Republica e
a empresa ISH Tecnologia S/A, com vigéncia de 29/12/2020 a 29/12/2023, ou seja, por 36 meses. Portanto, em 29 de dezembro
de 2023, se encerrou o suporte de software e hardware do equipamento do fabricante f5.

3.2.3. A aquisicdo de Solucdo de Equipamento Firewall de Aplicacdo Web (WAF), foi objeto do Pregdo Eletronico n°® 67/2023,
promovida pela Diretoria de Tecnologia, com sessdo publica realizada em 21/12/2023, as 09:30h (horério de Brasilia). Todavia,
somente o Grupo 1 - Aquisicdo de Solugdo de Equipamentos Firewall de Proxima Geracdo (NGFW) foi homologada e
adjudicada pela autoridade competente. O Grupo 2 - Aquisicdo de Solugdo de Equipamentos Firewall de Aplicacdo Web (WAF)
restou fracassado e homologado pela autoridade competente, ja que os interessados ndo preenchem os requisitos estipulados pelo
edital do Pregdo Eletronico n° 67/2023.

3.2.4. Cabe aqui um esclarecimento quanto ao valor apurado na cotacdo de precos, consignado na Cotagdo-Detalhado-381/2023,
onde o valor do somatéria das medianas dos item n° 01, n® 02 e n° 3, ficou muito aquém dos valores ofertados no Pregdo
Eletronico n° 67/2023, fato que resultou no fracasso da licitagdo.

3.3. Tendo em vista o encerramento do suporte e garantia da solucdo de firewall de aplicacdo web e o fracasso do Grupe 2
- Aquisicdo de Solugdo de Equipamentos Firewall de Aplicacdo Web (WAF) do edital do Pregdo Eletronico n° 67/2023, se faz
necessaria a instrucio de processo licitatorio para a contratacad de aquisicdo da citada solugio que visa proteger o perimetro
interno e externo da Presidéncia da Republica, sendo capaz de gerir o controle do trafego de dados e proteger contra malwares e
outras ameagas de forma pro6 ativa e eficiente.
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3.4. A referida solucio é essencial para a analise e bloqueio dos ataques ciberneticos, direcionados aos portais e sistemas
hospedados na infraestrutura tecnologica desta Presidéncia da Republica.

4. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia, da Secretaria de Administragdo, da

. . .. Bruno Pereira Pontes
Secretaria-Executiva da Casa Civil

Coordenacdo-Geral de Infraestrutura Tecnoldgica, da Diretoria

de Tecnologia Walter Lopes Neto

5. Necessidades de Negocio

5.1. Aquisicao de solucéo de firewall de aplicacdo web (WAF), provendo visibilidade detalhada e controle do trafego e protecéao
da rede.

5.2. Prover prote¢do contra-ataques que exploram vulnerabilidade das aplicacdes da Presidéncia da Republica.

5.3. Prover protecao contra-ataques na borda da rede da Presidéncia da Republica, por meio da inspecdo do trafego de entrada e
saida da rede.

5.4. Alta disponibilidade das solu¢des de protecdo da rede.

5.5. Garantir o acesso balanceado e otimizado as aplicacoes.

5.6. Prover performance e acesso seguro e confidvel as aplicacdes.

5.7. Garantir a publicacdo na internet das aplicagdes da Presidéncia da Republica.

5.8. Adequacdo as legislacoes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018) e Marco Civil
da Internet Lei n° 12.965/2014).

5.9. Manter a integridade dos dados e das informagdes sensiveis dos sistemas da Presidéncia da Republica.
5.10. Melhorar o nivel de qualidade do servigo das aplicagdes internas da Presidéncia da Republica.

5.11. Melhorar a experiéncia do usudrio ao acessar os servicos da Presidéncia da Republica fora da rede interna.
5.12. Prover o acesso com seguranca a rede corporativa dos empregados em trabalho remoto.

5.13. Atender a Politica de Seguranca da Informacio nos Orgdos e Entidades da Administracio Ptblica Federal.

5.14. Garantir a qualidade, o desempenho e a alta disponibilidade das informacdes e dos equipamentos da Presidéncia da
Republica.

5.15. Garantir a continuidade dos servigos aos usudrios da Presidéncia da Republica.

5.16. Manter a infraestrutura de alto desempenho adequada para o trafego de informagdes e sistemas criticos de TIC.
5.17. Manter o licenciamento em conformidade com o parque tecnoldgico.

5.18. Manter o parque tecnolégico atualizado e padronizado.

5.19. Obter atualizag0es, corre¢oes e evolugdes durante o periodo de vigéncia do contrato.
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5.20. Capacidade de suportar ataques e ajustar o ambiente para fazer frente as mudangas ou restabelecimento dos servicos de
forma mais célere em caso de problemas na rede.

5.21. Prover escalabilidade, redundancia e resiliéncia para os servicos de tecnologia da informacdo da Presidéncia da Republica.
5.22. Prover disponibilidade, integridade, confidencialidade e autenticidade dos dados e informagdes.
5.23. Detalhamento dos Bens, Solugdes e Servicos.

5.23.1. O detalhamento das especificacdes e caracteristicas dos bens, solugdo e servigos decorrentes, se encontram consignados
no Anexo I, do presente Estudo.

6. Necessidades Tecnolégicas

6.1. Firewall de Aplicacdo Web - WAF

6.1.1. O WAF é um tipo de firewall criado para combater as ameagas que estdo além das capacidades dos firewalls tradicionais.
Ele cria uma barreira entre o seu servico baseado na web e todo o resto da Internet, bloqueando e protegendo sua aplicacdo de
acdes criminosas, como manipulacdo de contetido exibido, conhecida como “pixacdo”, inje¢Oes indevidas em banco de dados de

padrdo SQL (Structured Query Language) ou simplesmente “SQL Injection”, determinados tipos de fraudes em acesso
administrativo e vérias outras espécies de ciberataques.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1. Melhorar substancialmente o nivel de seguranca da informacdo da Presidéncia da Reptblica.

7.2. Permitir ao time de seguranca da informagdo ter visibilidade das aplica¢Ges e os riscos que elas trazem para o ambiente.

7.3. Prover gestdo e visibilidade relacionado as vulnerabilidades dos dispositivos.

7.4, Melhorar a experiéncia do usuario no acesso externo ao ambiente da Presidéncia da Reptiblica.

7.5. Gerenciar as aplica¢0es com politicas e controles baseado nas normativas de seguranca e na LGPD.

7.6. Garantia e suporte técnico por 60 meses.

7.7. Equipamentos devem manter-se funcional apds vencimento de licencas.

7.8. Manter base local de assinaturas de seguranca apds o vencimento das licencas.

7.9. Requisitos sociais, ambientais e culturais.

7.9.1. Os profissionais da CONTRATADA deverdo trajar-se de maneira adequada, quando no ambiente da Presidéncia da
Republica, e usar linguagem respeitosa e formal no trato com a Gestéo e/ou Fiscaliza¢do Contratual, os dirigentes da Presidéncia

da Reptiblica e usuérios, em consondncia com as regras e normas internas.

7.9.2. Os servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
modo a evitar e prevenir o desperdicio de insumos e material.

7.9.3. A CONTRATADA deverad atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrucdo
Normativa SGD n° 94, de 23 de dezembro de 2022.

7.10. Requisitos de adequacdo do ambiente da Presidéncia da Republica para viabilizar a execucao contratual

7.10.1. Sera necessario disponibilizar espaco para acomodagdo dos equipamentos e acessérios na Coordenacao de Centro de
Dados, da Diretoria de Tecnologia, Anexo I, do Palacio do Planalto, Brasilia/DF.
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7.10.2. Os racks de equipamentos deverdo ter um espaco de 1 U por equipamento e infraestrutura elétrica e de climatizagéo
necessdria.

7.11. Requisitos de Capacitac¢ao

7.11.1. A transferéncia de conhecimento deve garantir que toda a informacdo gerada durante os processos de instalacdo e
migracdo seja integramente apresentada pela equipe da contratada, por meio de métodos expositivos, realizacdo pratica das
atividades, apresentacdo de resumos, esquemas, relatérios ou qualquer outro documento que viabilize ou facilite a absor¢do da
tecnologia do novo ambiente pela equipe da contratante.

7.12. Requisitos Legais
7.12.1. Deverdo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes na Presidéncia da Reptblica.

7.12.2. O presente processo de contratacdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988 e as
seguintes legislacOes vigentes:

7.12.2.1. Lei n° 14.133, de 1° de abril de 2021(Nova Lei de Licitagdes);

7.12.2.2. Lei n° 13.709/2018: Lei Geral de protecdo de Dados Pessoais - LGPD, dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

7.12.2.3. Decreto n° 10.024, de 20 de setembro de 2019, regulamenta os novos procedimentos para realizacdo do pregdo
eletronico nas aquisicdes de bens e contratacdes de servicos comuns, inclusive servigos comuns de engenharia, bem como dispde
sobre o0 uso da dispensa eletronica, no ambito da administragdo publica federal;

7.12.2.4. Instru¢do Normativa n° 40, de 22 de maio de 2020, dispde sobre a elaboragdo dos Estudos Técnicos Preliminares - ETP
- para a aquisicdo de bens e a contratacdo de servigos e obras, no ambito da Administragdo Publica federal direta, autarquica e
fundacional, e sobre o Sistema ETP digital;

7.12.2.5. Instrugcdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, disp6e sobre o processo de contratacdo de solugdes
de Tecnologia da Informacdo e Comunicacdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informac&o - SISP do Poder Executivo Federal;

7.12.2.6. Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, estabelece o modelo de contratacdo de servicos de operacao de
infraestrutura e atendimento a usuérios de Tecnologia da Informacdo e Comunicacdo, no dmbito dos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federal.

7.13. Requisitos de Garantia, Suporte e Manutencao

7.13.1. O prazo de execugdo da garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 meses, ou pelo
prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia til subsequente a data da assinatura do termo de
recebimento definitivo do objeto.

7.13.2. O prazo de execucdo contratual do suporte e manutencao, é de, no minimo, 60 meses, contado a partir do primeiro dia titil
subsequente a data da assinatura do termo de recebimento definitivo do objeto.

7.13.3. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢es de uso, sem qualquer
onus ou custo adicional para o Contratante.

7.13.4. A garantia abrange a realizacdo da manutencdo corretiva dos bens pela propria Contratada, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

7.13.5. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizacao de ajustes, reparos e correcdes necessarias.

7.13.6. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas,
de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na

fabricacdo do equipamento.

7.13.7. A Contratada realizara a reparacao ou substitui¢do dos bens que apresentarem vicio ou defeito.
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7.13.8. Durante a execugao contratual serd possivel a troca dos equipamentos por versdo superiores as estabelecidas neste Termo
de Referéncia, sem qualquer 6nus adicional a CONTRATANTE, caso os produtos apresentem defeito no periodo de vigéncia
contratual. Entretanto, é necessaria aceitacdo prévia e formal da equipe de gestdo e fiscalizacdo contratual.

7.13.9. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade da Contratada.

7.13.10. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de
expirada a vigéncia contratual.

7.13.11. Os requisitos e procedimentos referentes a garantia e suporte da solucdo, encontram-se pormenorizados no Termo de
Referéncia.

7.13.12. O detalhamento dos requisitos de garantia e suporte encontram-se pormenorizados no Termo de Referéncia.
7.13.13. Duracdo da garantia e suporte

7.13.13.1. Nos processos de aquisi¢des de bens de Tecnologia da Informagcdo - TI, devido as suas caracteristicas técnicas e por
serem investimentos de alto custo, sera sempre necessario que esses bens sejam acompanhados de uma garantia e de suporte para
fins de assegurar o perfeito funcionamento da solugdo.

7.13.13.2. Em orientac@es anteriores de “BOAS PRATICAS, ORIENTAGCOES E VEDACOES PARA CONTRATAGCAO DE
ATIVOS DE TIC”, a antiga Secretaria de Tecnologia da informacdo do Ministério do Planejamento (Portaria MP/STI n° 20
/2016) padronizou que, nas elaborac¢des das especificacoes técnicas de ativos de TI, deveriam ser observados:

“1.2.1 Os ativos de TI devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida
util, salvo quando justificado o contrdrio e com relagdo ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagdo, a posteriori, de servigos de
manutengdo para ativos fora de garantia, usualmente é mais onerosa para a Administracdo do que quando o bem é
adquirido com garantia para toda sua vida titil. Ainda, os contratos de manutengdo tém seus custos elevados na medida
em que os bens manutenidos se tornam obsoletos. Ou seja, quanto mais antigo for o ativo de TI, menor seu valor
comercial e maior serd seu custo de manutengdo, devido a dificuldade de provimento de pegas de reposi¢do e do maior
risco do fornecedor descumprir os niveis de servigo exigidos para reparo desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para defini¢éo do posicionamento adequado da tecnologia (item 1.1) é o
tempo de vida ttil previsto para utilizagdo do ativo e, por conseguinte, o tempo de garantia de funcionamento a ser
contratado."

7.13.13.3. Se estabeleceu também a vida util dos Ativos de Rede, tais como servidores de rede, aplicagdo, equipamentos de
backup, armazenamento, seguranca, entre outros:

“1.4.5.1 Para aquisi¢do de servidores de rede, aplicacdo, equipamentos de backup, armazenamento, seguranga, entre
outros, deve-se considerar o tempo de vida titil minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de
garantia de funcionamento."

7.13.13.4. Ressalta-se que os equipamentos a serem adquiridos nessa contratacao, firewalls de préxima geracdo e de aplicacdes
Web, sdo equipamentos de rede, de seguranca e de aplicacdo, e, portanto, considera-se o tempo de vida 1itil desses equipamentos

de no minimo 5 anos (60 meses), devendo ser adquiridos com garantia de funcionamento (suporte e garantia) provida pelo
fornecedor durante sua vida util.

8. Estimativa da demanda - quantidade de bens e servicos

8.1. Atualmente a Presidéncia da Reptiblica conta com 2 (dois) firewall de aplicacdo Web do fabricante F5, modelo BIG-IP 7055
SERIES, 01 BIG-IQ Virtual Edition, instalados no Centro de Dados, Anexo I, do Paléacio do Planalto.

8.2. Quantidade de bens e servigos
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8.2.1. Para atendimento as necessidades, serd necesséria 01 Solugdo de firewalls de aplicagdes web. Segue abaixo o quadro com a
estimativa e demanda de solugGes necessérias para o completo atendimento da necessidade da Presidéncia da Reptblica:

JUSTIFICATIVA/MEMORIA DE

I N re
GRUPO|ITEM DESCRICAO UNIDADE [QTDE CALCULO

Solucéo de Firewall de
Aplicacdo Web (Web

Application Firewall), com 2 Quantitativo referente a 1 Solucdo
unidades F5 BIG IP R4800, ¢

. . : que funcionara no Centro de
com licenciamento Premium - .
1 Solucéo 1 Dados, Anexo |, do Pal4cio

Service e License BEST
do Planalto, baseado na descri¢do

Bundle, com BIG-IQ VE + € Nnos requisitos tecnoldgicos
BIG-IQ Data Collection Device a g

(DCD) e com suporte técnico
e garantia de 60 meses
Unico

Quantitativo referente a instalagéo
e configuracdo da solucéo baseada
nas melhores praticas: Solucédo de
firewall de aplicacdo Web (Web
Application Firewall) e seus
componentes de seguranca

Servico de instalagéo e
2 | configuracédo da Solucéo de Servico 1
firewall de aplicagdo Web

Treinamento da solucéo (8

- Servico 1 1 Turma com 8 participantes
participantes)

9. Levantamento de solucoes

9.1. Solucdo 01: Aquisicao de conjunto de equipamentos de forma separada.

9.1.1. Solugdo composta por um conjunto de equipamentos, appliances, que tratam, cada um, de uma funcionalidade especifica.
Neste caso a solucdo nunca serd composta apenas por um equipamento e, portanto, apresentara maiores dificuldades de
gerenciamento das funcionalidades, pois cada equipamento tera sua plataforma de geréncia.

9.1.2. Pontos positivos desta solucao:

a) Estrutura da solugdo mais robusta possivel;

b) Apresenta a possibilidade de aquisi¢do de appliance dedicado para apenas uma funcionalidade considerada essencial para
estruturar ou adicionar a infraestrutura de rede existente, e que necessite maior robustez;

¢) Podem ser contratadas separadamente conforme a necessidade da Presidéncia da Republica.

9.1.3. Pontos negativos desta solugdo:

a) Exige gerenciamento descentralizado das solug6es, pois cada appliance apresenta sua plataforma propria de geréncia;
b) Necessita de equipe técnica maior e mais capacitada para operacionalizagdo dos equipamentos;

¢) O custo de solugdes segregadas geralmente é maior que as integradas;
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d) Dificuldade para correlacionar e analisar eventos em plataformas distintas o que impacta no poder e na tempestividade da
reacdo do 6rgdo diante de incidentes de seguranga;

e) Ocupam mais espaco no Data Center e apresentam maior consumo de energia.

9.1.4. A aquisicdo de equipamentos especificos para cada funcionalidade (balanceamento, filtro de pacotes, anti-malware, VPN,
filtro de camada de aplicacdo ... ) ndo é uma solucdo muito eficiente, pois dificultara o gerenciamento e correlagdo dos eventos de
seguranca, caracteristica relevante das solu¢des mais integradas, o que pode dificultar a detecgdo, contencéo e o tratamento de
uma incidente de seguranca, elevando o risco de vazamento de dados e indisponibilidade dos servigos. Além disso, exigird
muitos especialistas com conhecimento nos diversos equipamentos ou solu¢oes adquiridas e apresentara mais

curto de espago e energia.

9.1.5. Dessa forma, essa solugdo nao é viavel para atender a necessidade a Presidéncia da Republica.

9.2. Solucao 02: Aquisicao de equipamento do tipo NGFW — Firewall Corporativo com a funcionalidade de firewall de
aplicacdo web (WAF)

9.2.1. Nessa solucdo a funcionalidade de firewall de aplicacdes web ou protecdo contra ataques de camada de aplicacdo é
realizado pelo firewall de proxima geracédo e a topologia da borda é composta por dois clusters deste tipo de equipamento. O
NGFW constitui-se de equipamento capaz de agregar as diversas funcionalidades de seguranca entre Firewall, Antivirus, IDS
/IPS, WebFilter e outros, apresentando correlacionamento de dados entre os resultados das diversas funcionalidades. Estes
equipamentos podem realizar inspecdo em camada de aplicagdo e utilizam a mesma plataforma de geréncia para todas as
funcionalidades. Porém a inspecdo realizada da camada de aplicacdo ndo é comparavel ao nivel de granularidade de inspecdo de
um equipamento WAF dedicado que ainda dispord de balanceamento de carga e DNS. Em muitas situagOes, para contar nos
NGFW com essa capacidade de inspecéo do trafego na camada de aplicacéo, faz-se necessério contratar licenciamento adicional
para seu uso. O WAF dedicado garantird maior capacidade de inspecado e analise dos pacotes de camada 7 evitando uma maior
laténcia e desonerando o NGFW para outras andlises, garantindo melhor thoughput da rede.

9.2.2. Vejamos as principais diferencas entre o WAF, IPS e NGFW:

Web Application Intrusion Prevention Next-Generation

Firewall System Firewall
Multiprotocol O . .
Security

IP Reputation O O O

Web Attack Signatures . O O

Web Vulnerabilities . O O
Signatures

Automatic . O O
Policy Learning

URL, Parameter, Cookie . O O
and Form Protection

Leverage Vulnerability . O O
Scan Results

9.2.3. A andlise da Xlabs Security (https://www.xlabs.com.br/) da figura acima, demonstra que o0 WAF dedicado tem atuacdo
melhor comparada ao NGFW e ao IPS no que refere-se a assinaturas de vulnerabilidades web, aprendizado automético de
politicas, protecdo granular de URLs (Universal Resource Location), parametros, cookies e formulérios das aplicacdes e melhor
resultado médio em busca de vulnerabilidades.

9.2.4. Pelo exposto, essa solucdo ndo é viavel para o atendimento as necessidades de seguranca cibernética da Presidéncia da
Republica.
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9.3. Solucdo 03: Aquisicao de equipamento do tipo Firewall de Aplicacdes Web (WAF-Aplliance)

9.3.1. Solugdo composta por firewall de aplicacdes web, balanceador e DNS. Constitui-se de equipamento capaz de agregar as
diversas funcionalidades de seguranca entre Firewall, Antivirus, IDS/IPS, WebFilter e outros, apresentando correlacionamento de
dados entre os resultados das diversas funcionalidades. Estes equipamentos podem realizar inspecdo em camada de aplicagéo e
utilizam a mesma plataforma de geréncia para todas as funcionalidades. Porém a inspecdo realizada da camada de aplicagdo nao
é comparavel ao nivel de granularidade de inspecdo de um equipamento WAF dedicado que ainda disporéa de balanceamento de
carga e DNS.

9.3.2. Pontos positivos desta solugdo:

a) E uma evolucdo da ja consolidada plataforma unificada do tipo UTM sendo, inclusive, muitas fornecidas pelos mesmos
fornecedores de UTM,;

b) Plataforma de gerenciamento unificado para as diversas funcionalidades de seguranca de redes;
¢) Possuem garantia de capacidade para anélise do trafego por funcionalidade;

d) Apresentam o maior nivel de visibilidade no monitoramento e controle de ameacas devido ao correlacionamento das
informacdes provenientes das diferentes funcionalidades;

e) Exige menor conhecimento técnico/operacional por parte da equipe uma vez que as ferramentas de gerenciamento ja sdo mais
intuitivas e direcionadas para a configuracdo dos principais cenarios de seguranca de redes;

f) Apresentam praticamente todas as funcionalidades essenciais a estruturacdo de uma solu¢do de seguranca de redes
computacionais;
g) Apresentam, adicionalmente, a capacidade de detectar malwares e ameagas em um nivel satisfatério;

h) Podem ser adquiridas em diversos portes de capacidade conforme a capacidade da Presidéncia da Republica, resultando em
formas mais eficientes de utilizacdo dos recursos do equipamento e no custo de aquisigdo.

9.3.3. Pontos negativos desta solugdo:

a) Podem gerar problemas no dimensionamento de capacidade da appliance uma vez que sua performance depende de quais
funcionalidades estdo ativadas.

9.3.4. Pelas razdes supracitadas essa solu¢do mostrou-se viavel e completa, adequada e a solucdo vidvel para atendimento as
necessidades de seguranca cibernética da Presidéncia da Reptblica.

10. Analise comparativa de solucoes
10.1. A andlise comparativa das solucGes foi realizada no Item 9 - Levantamento de SolugGes. A solugdo considerada viavel para
atender as necessidades da Presidéncia da Republica é Solucao 03: Aquisicdo de equipamento do Tipo Firewall de Aplicagoes

Web (WAF).

10.2. Andlise da existéncia de software ptiblico brasileiro e adequagdo as politicas, os modelos e os padrdes de governo:

Requisito Solucdo Sim Nao |Nao se Aplica
Solucgdo 1 X
Solugéo 2 X
Solucdo 3 X

Solucdo encontra-se implantada em outro 6rgdo ou entidade dal
|Administracao Publica?

o i . o Solugdo 1 X
A Solucdo estd disponivel no Portal do Software Publico Brasileiro? =
Solugdo 2 X
(quando se tratar de software)
Solugdo 3 X
A Solugdo é f li f iblico? d Solucdo 1 X
olugdo é composta por software livre ou software ptiblico? (quando s Solucao 2 X
tratar de software)
Solugdo 3 X

Solugdo 1 X
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A Solucdo é aderente as politicas, premissas e especificacdes técnicas|] Solugdo 2 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? Solucdo 3 X
o N . Solugdo 1 X
A Solucdo é aderente as regulamentaces da ICP Brasil? (quando houver =
. e s Solugdo 2 X
necessidade de certificacdo digital)
Solucdo 3 X
A Solucido é aderente as orientacdes, premissas e especificacdes técnicas e] Solugdo 1 X
funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger] Solucéo 2 X
documentos arquivisticos) Solugdo 3 X

11. Registro de solucoes consideradas inviaveis

11.1. Conforme demonstrado no item 9 - Levantamento de Solucdes, as seguintes solucdes foram consideradas inviaveis:

11.1.1. Solugdo 01: Aquisicdo de conjunto de equipamentos de forma separada;

11.1.2. Solugdo 02: Aquisicdo de equipamento do tipo NGFW - Firewall Corporativo com a funcionalidade de firewall de
aplicacdo web (WAF).

12. Analise comparativa de custos (TCO)

12.1. Descricao da Solugdo Viavel: Aquisicao de equipamentos do tipo Firewall de Aplicacoes Web - WAF (Solugao 03).

12.1.1. A analise comparativa de custos foi elaborada considerando apenas as solugées técnicas e funcionalmente viaveis,
nos termos do inc. III, Art. 11, da Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de 2022, incluindo:

a) calculo dos custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtengdo dos custos inerentes ao ciclo de
vida dos bens e servigos de cada solucdo, a exemplo dos valores de aquisicdo dos ativos, insumos, garantia técnica estendida,
manuten¢do, migracdo e treinamento; e
b) memoria de calculo que referencie os precos e os custos utilizados na andlise, com vistas a permitir a verificacdo da origem
dos dados.

12.1.2. Custo Total de Propriedade — Meméria de Calculo — Aquisi¢cdo de Solucdao de Equipamentos Firewall de Aplicacao

(WAF):

Grupo

Item

Descricao

Cédigo
CATMAT]

Qtde.

Menor Preco

(RS)

Média (R$)

Mediana (R$)

Maior Preco

(RS)

Unico

Solucdo de Firewall de
Aplicacdo Web (Web|
Application Firewall), com 2
unidades F5 BIG IP R4800,
com licenciamento Premium|
Service e License BEST]
Bundle, com BIG-IQ VE +
BIG-IQ Data Collection Device)
(DCD) e com suporte técnico e
garantia de 60 meses

481646

3.187.090,00

4.663.846,12

5.219.848,37

5.584.600,00
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Servico de instalacdo e
2 configuracio da Solucio de 027111 1 60.000,00 116.540,34 89.071,02 216.100,00
firewall de aplicacdo Web
Trei luca
3 [freinamento da solugdo (8 016837 | 1 | 100.000,00 | 182.943,84 | 163.632,00 | 293.300,00
participantes)
Total 3.347.090,00 | 4.963.330,30 | 5.472.551,39 | 6.094.000,00
Valor Total de Referéncia R$ 4.880.386,46

Obs.: Os valores apurados na tabela acima se encontram consignados na Planilha Comparativa de Pregos 2024 - Cotagdo-

Detalhado-41-2024 (SUPER n° 4956176)

12.1.3. Mapa Comparative dos Calculos Totais de Propriedade:

ESTIMATIVA DE TCO AO LONGO DOS ANOS
GR |IT| DESCRICAO DA SOLUGAO (R$) TOTAL (R$)
ANO 1 ANO2 | ANO3 | ANO4 | ANOS5
Solucdo de Firewall de Aplicacdo Web
(Web Application Firewall), com 2
unidades F5 BIG IP R4800, com)
licenciamento Premium Service e
1 License BEST Bundle, com BIG-IQ 4.663.846,12 -X- -X- -X- -X- 4.663.846,12
VE + BIG-IQ Data Collection Device
1Unico) (DCD) e com suporte técnico e
garantia de 60 meses
Servigo de instalacdo e configuracdo
2 |da Solugdo de firewall de aplicacdo] 116.540,34 -X- -X- -X- -X- 116.540,34
[Web
g [[reinamento da solucao (8 10500000 | -x- | -x- | -x- | -x- | 100.000,00
participantes)
TOTAL 4.880.386,46 -X- -X- -X- -X- 4.880.386,46

13. Descricdo da solucao de TIC a ser contratada

13.1. Solugdo de firewall de aplicagcdes web (WAF) para prover as seguintes funcionalidades e controles de seguranga:

a) Filtro e inspecdo de pacotes de camada 7;

b) Balanceamento de carga das aplicagdes e DNS;

¢) Protecdo contra ataques de camada 7;

d) Publicacdo e balanceamento de DNS;

e) Protecdao Anti-DDoS.

13.2. A Solucéo de Firewall de Aplicacdo Web (WAF) provera protecdo contra ataques de camada de aplicacdo e de negacdo de
servicos, além de publicar as aplicagdes da Presidéncia da Reptiblica na Internet de forma otimizada e balancear o trafego das
aplicacdes entre os ativos de infraestrutura e rede da Presidéncia da Reptiblica.

13.3. Parcelamento da solugdo
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13.3.1. No contexto de obtencdo de servi¢os pela administragdo publica, verificou-se que a legislagdo preza pela analise técnica e
econdmica para decidir sobre a divisdo do objeto, sendo vejamos:

Lei 14.133, Segdo 1V, Disposigoes Setoriais, Subsecdo I, Das Compras
"Art. 40. O planejamento de compras deverd considerar a expectativa de consumo anual e observar o seguinte:
... § 2° Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:

I - a viabilidade da divisdo do objeto em lotes;"

13.3.2. O objeto desta contratagdo serd em grupo unico, por solucdo WAF e dividido em 03 itens, atendendo ao preceituado da
citada Lei 14.133.

13.3.3. Um requisito fundamental para que haja viabilidade técnica e também administrativa da contratagdo em questdo, é o de
que o conjunto de servigos/solucdes sejam agrupados e licitados em um tnico grupo, sendo assim com adjudicagdo para um
unico licitante vencedor, ou seja, ndo havera parcelamento.

13.4. A definigdo pela contratacdo em grupo tnico, com trés itens levou em consideragdo a viabilidade técnica de operacdo e
gerenciamento da solucdo de firewall que funciona de forma integrada entre os appliances e a solugcdo de geréncia, faz-se
necessario que esses itens facam parte de um mesmo agrupamento em um grupo, para garantir o gerenciamento e a
interoperabilidade da operacdo sem prejuizos nas andlises e correlacdo dos eventos.

14. Estimativa de custo total da contratacao
Valor (RS$): 4.880.386,46

14.1. Memoria de Calculo = R$ 4.880.386,46 (quatro milhdes, oitocentos e oitenta mil trezentos e oitenta e seis reais e quarenta e
seis centavos).

15. Justificativa técnica da escolha da solucao

15.1. Considera-se tecnicamente vidvel a Solucao 03 pelas necessidades de equipamentos para atenderem as demandas de
seguranca e gestdo da rede da Presidéncia da Republica (PR), tendo em vista a descontinuidade dos servigos contratados (29 de
dezembro de 2023).

15.2. Além de oferecer um nivel maior de seguranga a rede, os firewall de aplicacdo, com uma maior capacidade de
processamento, possibilitam a implementacdo de novos servicos, como por exemplo, andlise do trafego. Com isso, seria possivel
ter uma visualizacdo detalhada da utilizacdo das aplicacOes utilizadas. Adicionalmente, o processo de identificagdo de ameacas
sdo facilitados e permitem a aplicacédo de politicas de seguranca mais eficientes.

15.3. Com o aumento no nimero de usudrios trabalhando de casa e com o aumento na quantidade de ataques as empresas,
principalmente na tentativa de sequestro de dados em troca de resgate, fez com que as necessidades do uso de firewalls para
conter ataques de negacdo de servico e bloquear infecgdes maliciosas, principalmente em casos de ataques de ransomware,
aumentassem as necessidades de equipamentos capazes de comportarem uma maior e mais rapida andlise do trafego de dados na
rede institucional.

16. Justificativa economica da escolha da solucao

16.1. Foi utilizado como pardmetro os pregos do Painel de Pregos do Governo Federal (https://paineldeprecos.planejamento.gov.
br/), no periodo de 05/04/2024 a 08/04/2024, com os seguintes codigos do CATMAT/CATSERV:
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CATMAT/ CATSER DESCRICAO DO CATMAT/CATSER
016837 TREINAMENTO INFORMATICA - EQUIPAMENTO / HARDWARE
027111 SERVICOS DE INSTALAGAO DE COMPUTADORES E SEUS PERIFERICOS
481646 EQUIPAMENTO SEGURANGCA REDE, TTPO: AMPPLIANCE, APLICAGAO: FIREWALL

16.2. Deste modo, com os c6digos acima com, foram coletados os dados e aplicado calculo da média dos precos, obtendo-se o
custo médio total estimado para a presente aquisicio de R$ 4.880.386,46 (quatro milhdes, oitocentos e oitenta mil trezentos e
oitenta e seis reais e quarenta e seis centavos).

16.3. A contratacdo da Solug¢do 3 proporcionara continuidade do negécio para a Presidéncia da Republica, devido a selecdo da

melhor solucéo de seguranca de perimetro para a infraestrutura de rede, tanto técnica e quanto economicamente, por um periodo
de 60 meses.

17. Beneficios a serem alcancados com a contratacao

17.1. A contratagdo visa obter principalmente os resultados abaixo:

17.1.1. Prover a Presidéncia da Republica uma estrutura de seguranca da informagdo robusta incorporada por solucdes de
tecnologia modernas aptas para suportar todos os servicos prestados pela DITEC, e também, fornecer o alcance das necessidades
do 6rgdo fortalecendo a estratégia de seguranca da informacéo contra ameacas avangadas de todos os tipos;

17.1.2. Garantir que a infraestrutura da rede da Presidéncia da Republica possua todos os requisitos necessarios para atender as
demandas internas da DITEC, e também tenha a possibilidade de ampliagdo de forma segura da capacidade tecnolégica em
demandas futuras;

17.1.3. Amplificagdo da camada de prote¢do e disponibilidade da informagéo;
17.1.4. Disponibilidade do ambiente de rede com seguranca e visibilidade;
17.1.5. Ampliagdo da seguranca da informacdo na Presidéncia da Republica;

17.1.6. Adequacdo as legislagOes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco
Civil da Internet Lei n° 12.965/2014);

17.1.7. Mitigacao de riscos de ataques digitais;
17.1.8. Mitigacdo de riscos de paralizacdo dos servicos de TI;

17.1.9. Aumento da confidencialidade, integridade, niveis de seguranca da informacdo, da eficiéncia de monitoragdo de eventos
de seguranca e disponibilidade das informacges;

17.1.10. Expansdo da protecdo atualmente existente para os novos equipamentos adquiridos ou em fase de aquisicao;
17.1.11. Governanga da seguranca da informacdo em tempo préximo ao real;

17.1.12. Reter os eventos e informacdes de seguranca em longo prazo, de acordo com as politicas da organizacao;
17.1.13. Reportar o estado de seguranca e conformidade do ambiente de TI da Presidéncia da Reptiblica;

17.1.14. Minimizar riscos relacionados a seguranca da informac&o e da rede, de sistemas e de servigos corporativos;

17.1.15. Garantir a disponibilidade dos recursos do ambiente computacional da Presidéncia da Reptiblica, além de otimizar o uso
dos acessos @ Rede WAN e Internet;

17.1.16. Prover a protecdo da informacdo contra ameacas a sua confidencialidade, integridade e disponibilidade;

17.1.17. Reestruturar e modernizar a arquitetura de rede da Presidéncia da Reptblica;
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17.1.18. Garantir a continuidade dos negocios da Presidéncia da Republica por intermédio de melhorias, apoio técnico e
manutengoes da solucdo a ser adquirida;

17.1.19. Aumentar a velocidade de conexao entre os servidores e ativos de rede do Data Center;
17.1.20. Prover solucdo de gerenciamento e monitoramento eficiente dos ativos de rede do Data Center;
17.1.21. Prover mecanismos de alta disponibilidade, mecanismos de seguranca e balanceamento de carga entre Data Center;

17.1.22. Manter um ambiente licenciado, atualizado e acima de tudo seguro, levando em consideracdo problemas de
vulnerabilidades e disponibilidade corrigidos em versdes superiores as atuais.

18. Providencias a serem Adotadas

18.1. Ndo hé necessidade de adequagdo da infraestrutura tecnolégica, elétrica, logistica, espago fisico, mobilidrio ou outras que
se apliquem.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

19.1.1 A declaragdo da viabilidade da contratagdo expressa nesta secdo apresenta a justificativa da solucdo escolhida, abrangendo
a identificacdo dos beneficios a serem alcancados em termos de eficdcia, eficiéncia, efetividade e economicidade.

19.2. Nesse sentido, o planejamento em tela almeja os seguintes beneficios e resultados:

19.2.1. Protecdo contra ataques aos servicos de TI da Presidéncia da Reptblica, mitigando riscos de indisponibilidade de servicos
e vazamento de dados da Presidéncia da Republica. Otimizacdo dos controles de seguranca cibernética da pasta e alinhamento
aos normativos de seguranga da informagdo do Governo Federal e as melhores praticas e frameworks do mercado. Garantir a
qualidade, o desempenho e a alta disponibilidade das informacées e dos equipamentos da Presidéncia da Republica.

19.2.2. Economia no valor da aquisigdo.

19.3. Além disso, frisa-se que a presente contratagdo atende adequadamente as demandas de negécio formuladas, os beneficios a
serem alcangados sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos
sdo administraveis.

19.4. Por fim, considerando as informagdes do presente estudo, entende-se que a presente contratagdo se configura tecnicamente
VIAVEL para a Solugao 03.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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NELSON GONCALVES REZENDE

Integrante Requisitante

&f Assinou eletronicamente em 07/06/2024 as 16:06:54.

JAN CARLOS RODRIGUES TELES

Integrante Técnico

b
&f Assinou eletronicamente em 12/06/2024 as 12:11:41.

ROBSON MARTINS GUIMARAES DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 11/06/2024 as 10:08:31.

BRUNO PEREIRA PONTES

Autoridade competente

1Y
tf Assinou eletronicamente em 13/06/2024 as 16:39:49.
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Especificagdoes Técnicas
1. ESPECIFICACOES TECNICAS

1.1. Para comprovacdo dos itens das especificacdes técnicas da solugdo, serdo aceitos
datasheets, documentos e cartas do fabricante dos produtos ou ainda registros da CLI
(Command Line Interface) dos produtos que asseverem o atendimento aos requisitos.

1.2. A solucdo é composta por um cluster contendo 2 (dois) equipamentos do tipo Web
Application Firewall (WAF), geréncia centralizada, incluindo o fornecimento de licengas, o
fornecimento de transceivers, servicos de instalacdo, configuracdo, transferéncia de
conhecimento, garantia e suporte técnico.

1.3. H4d uma grande variedade de fabricantes de Web Application Firewall. Entretanto, é
importante reforcar que hd um alto grau de complexidade na administracdo e gerenciamento
destas ferramentas, e a portabilidade entre elas ndo é uma tarefa facil nem rdpida. A
Presidéncia da Republica dispde atualmente de equipamentos da fabricante F5 Networks, e
esta equipe de planejamento da contratacdo considera que se deve manter o fabricante para
o melhor beneficio de todos os usuarios que acessam os servicos da Presidéncia da Republica.

1.4. Tendo em vista que o esforgo realizado numa eventual migracdo de equipamento para um
novo fabricante acarretard em um risco de total indisponibilidade de todos os portais e servigos
hospedados no Centro de Dados da Presidéncia da Republica.

1.5. Ndo hd qualquer tipo de cerceamento da competitividade na definicdo do fabricante F5
para a garantia do melhor interesse da Presidéncia da Republica e para a lisura e
competitividade de um procedimento licitatério idoneo, uma vez que existem ao menos 11
representantes autorizados pela fabricante para oferecerem os equipamentos solicitados,
conforme pode ser observado no site do préprio fabricante:
https://www.f5.com/partners/find-a-partner?partnerLocation=Brazil&partnerPage=1 ,
acessado em 31 de outubro de 2023.

2. CARACTERISTICAS DO HARDWARE QUE CONTEMPLEM AS SEGUINTES FUNCIONALIDADES
2.1.1. Os appliances fisicos devem ser novos e de primeiro uso;

2.1.2. Os equipamentos devem ser fornecidos em modo appliance, com conjunto de hardware
e software dedicados, ndo podendo ser servidor de uso genérico, e que atendam todas as
funcionalidades descritas nas Especificacdes técnicas minimas;

2.1.3. Devem ser novos, sem uso prévio e entregues em perfeito estado de funcionamento.
N3o devem ser remanufaturados, recondicionados ou possuir reparos de qualquer espécie;

2.1.4. N3o serdo aceitos equipamentos ou softwares que constem em anuncio ou lista do tipo
end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, produtos que serdo
descontinuados, perderdo suporte e garantia oficiais do fabricante;
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2.1.5. As funcionalidades da solugdo (balanceador de carga, global server load balancing,
protecdo para aplicacdo, protecdo para a rede, protecao contra-ataque DDoS, DNS Application
Firewall, inspecdo SSL, etc) deverdo ser licenciadas pelo periodo de 60 (sessenta) meses;

2.1.6. Deverao ser fornecidos no minimo 2 appliances para o uso em alta disponibilidade, cada
um contemplando as seguintes caracteristicas/funcionalidades:

2.1.2. Distribuicdo de carga e otimizacdo das aplicacdes.
2.1.3. Protecdo contra-ataques de aplicacao.

2.2. O equipamento devera ser novo, de primeiro uso e acondicionado adequadamente em
caixa lacrada de fabrica, de forma a propiciar completa seguranga durante o transporte.

2.3. Equipamento do tipo appliance, possuir altura de, no maximo, 2U, deve ser instalado em
rack de 19” e vem acompanhado do kit de instalacao.

2.4. Processador minimo octa core.

2.5. Possuir quantidade total de memdéria (RAM) de, no minimo, 64 GB (sessenta e quatro
Gigabytes).

2.6. Possuir placa dedicada a tratar trafego SSL (hardware).
2.7. Possuir, no minimo, um disco com 480GB de espaco de armazenamento do tipo SSD.

2.8. Possuir no minimo 2 fontes hot swappable.

2.9. Minimo de 01 (uma) porta console para configuracdo através de CLI (Command Line
Interface) para cada appliance.

2.10. Possuir 1 (uma) interface Gigabit Ethernet para gerenciamento out-of-band.

2.11. Possuir, no minimo, 4 (quatro) interfaces 1 (um) Gigabit em cobre, seja através de portas
nativas ou de slots SFP com os devidos transceivers 1000BASE-T.

2.12. Deve possuir no minimo, por aplliance, 4 portas 25/10/1 GbE SPF+/SFP28/SPF ou no
minimo 6 portas 1/10 GbE SFP/SFP+ que permita fazer agregacdo das interfaces para
comunicacao com switches, em ambos os casos incluindo todos os respectivos transceivers.

2.13. Todas as portas de fibras referenciadas no item anterior devem vir em cada appliance
acompanhadas dos respectivos transceivers e de 04 (quatro) corddes dépticos padrdo Ic/Ic de
no minimo 5 metros multimodo e 04 (quatro) corddes épticos padrdo Ic/lc de no minimo 10
metros multimodo.

2.14. Desempenho por appliance:

Processo SUPER n2 00094.000097/2024-34



2.14.1. Possuir capacidade para operar, no minimo, 50/40 Gbps de trafego na camada L4/L7;

2.14.2. Possuir capacidade de operar, no minimo, 45.000 TPS de trafego SSL com chaves de
2048 bits;

2.14.3. Possuir capacidade de operar, no minimo, 20.000 TPS de trafego SSL com chaves ECDSA
P-256;

2.14.4. Possuir capacidade de operar, no minimo, 25 Gbps de trafego SSL;

2.14.5. Possuir capacidade de operar, no minimo, 1.8 milhdo de requisicdes por segundo na
camada 7;

2.14.6. Possuir capacidade de operar, no minimo, 750 mil conexdes por segundo na camada 4;
2.14.7. Possuir capacidade de operar, até 38 milhdes de conexdes concorrentes L4;

2.14.8. Possuir painel de LCD frontal com fungdes basicas;

2.14.9. Possuir Compressdo de Hardware de no minimo 30 Gbps em trafego HTTP/HTTPS;

2.14.10. Recursos de agregacdo de portas baseado no protocolo LACP em seus modos ativo e
passivo;

2.14.11. Deve suportar, até 3.500.000 (trés milhdes e quinhentos mil) requisicdes HTTP por
segundo na camada 4 do modelo OSI;

2.14.12. Deve suportar, no minimo, 80.000.000 (oitenta milhGes) de pacotes SYN/segundo, sob
ataque de SYN Flood.

3. CARACTERISTICAS GERAIS PARA A SOLUCAO
3.1. Suportar e garantir a instalagdo em ambiente de alta disponibilidade.

3.2. Assegurar que o equipamento devera ser capaz de trabalhar no modo Ativo/Standby, com
equipamento da mesma marca e modelo.

3.3. A solugdo deve operar no modo Ativo/Ativo, mantendo o status das conex&es. Aceita-se
como Ativo/Ativo a utilizacdo de dois enderecos Virtuais, onde cada endereco fica ativo em um
elemento e standby no outro.

3.4. Assegurar que a operacao da solucdo de 2 ou mais equipamentos, quando implementada
em ambiente redundante suporte sincronismo de sessdo entre os dois membros. A falha do
equipamento principal ndo devera causar a interrupgao das sessdes balanceadas.

3.5. A solucao deve fornecer todos os recursos possiveis de redundancia sem nenhuma despesa
com licencas adicionais.
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3.6. A solucdo deve possuir escalabilidade, podendo crescer na forma de cluster adicionando
novos appliances inclusive de modelos diferentes.

3.7. O equipamento devera possuir sistema operacional certificado ICSA Labs podendo assim
ser instalado na borda antes de qualquer equipamento de seguranca.

3.8. A solucdo deve fornecer recurso de agregacado de portas baseado no protocolo LACP.
3.9. Deve possuir suporte a LACP em modo passivo e ativo.

3.10. A solucdo deve fornecer recurso para suportar até 32 portas em um mesmo conjunto
agregado.

3.11. Deve possuir suporte a Spanning-Tree (802.1D), Fast Spanning-Tree (802.1w, 802.1t) e
Multi Spanning-Tree (802.1s).

3.12. Deve fornecer recurso para o transporte de multiplas VLAN por uma Unica porta (ou por
um conjunto agregado de portas) utilizando o protocolo 802.1q.

3.13. Possuir suporte a IPv6.

3.14. A solugdo deve suportar multiplas tabelas de rotas independentes.

3.15. O equipamento, quando habilitado para mais de uma fungao devera permitir a definicao
da importancia da fung¢do, determinando quanta CPU e memdria serd alocada para cada tipo

de funcionalidade.

3.16. Possuir capacidade para gerenciar os recursos disponiveis de acordo com as fungdes
habilitadas nos equipamentos.

3.17. A solucdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6.

3.18. Possuir ferramenta online web gratuita na qual seja possivel carregar as configuracdes e
receber diagndstico da solucdo com informacdes sobre atualizagGes, melhores praticas, estado
da solucdo e informacdes preventivas.

3.19. Possuir suporte a funcionalidade de VXLAN, essencial para integracdo com o ambiente de
virtualizacdo (Software Defined Network).

3.20. Servico de suporte técnico na modalidade de 24x7 (24 horas/dia e 7 dias/semana) durante
60 meses.

3.21. Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados
podera estar/ser listado no site do fabricante em listas de end-of-life, end-of-support e/ou end-
of-sale.
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3.22. Deve se integrar com sistemas de gerenciamento de containers
(ex.:Kubernetes/Openshift), de modo a permitir que mudangas dindmicas na infraestrutura de
microsservigos sejam refletidas automaticamente no balanceamento de entrada, aumentando
ou diminuindo a quantidade de pods, e ainda, inserindo ou removendo servicos do Big-IP.

3.23. Deve ser integrado nativamente ao Kubernetes/Openshift para realizar obalanceamento
entre pods.

3.24. Deve criar os servicos de Balanceamento de Carga dinamicamente ao mesmo tempo em
gue uma nova aplicacdo é provisionada pelo Kubernetes/Openshift.

4. FUNCIONALIDADE DE GERENCIAMENTO

4.1. Implementar uma configuracdo de enderecamento IP estatico ou dindamico (DHCP/BOOTP)
para o gerenciamento.

4.2. Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol).
4.3. Permitir acesso in-band via SSH.
4.4. Manter internamente multiplos arquivos de configuragdes do sistema.

4.5. Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuracao e
Sistema Operacional.

4.6. Possuir auto-complementag¢dao de comandos na CLI.
4.7. Possuir ajuda contextual.

4.8. Interface por linha de comando (CLI — Command Line Interface) que possibilite a
configuracdo dos equipamentos.

4.9. Possuir, no minimo, Trés niveis de usudrios na GUlI — Super-Usudrio, Usudrio com
permissées reduzidas, e usudrio Somente Leitura.

4.10. Os usuarios de geréncia deverdo poder ser autenticados em bases remotas. No minimo
RADIUS, LDAP e TACACS+ deverdo ser suportados.

4.11. Devera ser possivel receber da base RADIUS, LDAP e TACACS+ o nivel de acesso (Grupo
ou Permissoes).

4.12. Possuir Interface Grafica via Web.

4.13. Ainterface Grafica devera permitir a atualizagdo do sistema operacional e/ou a instala¢do
de patches ou Hotfixes sem o uso da linha de comando.

Processo SUPER n2 00094.000097/2024-34



4.14. Ainterface gréafica devera permitir a configuracado de qual particdo o equipamento devera
dar o boot.

4.15. Possuir um comando, via CLI, que mostre o trafego de utilizacdo das interfaces (bps e
pps).

4.16. Suportar o rollback de configuracdo e imagem.
4.17. Possuir e fornecer geracdo de mensagens de syslog para eventos relevantes ao sistema.

4.18. Possuir configuracdo de multiplos syslog servers para os quais o equipamento ira enviar
as mensagens de syslog.

4.19. Possuir armazenamento de mensagens de syslog em dispositivo interno ao equipamento.
4.20. A interface Grafica devera permitir a reinicializacdo do equipamento.

4.21. Reinicializagdo do equipamento por comando na CLI.

4.22. Possuir recurso de geréncia via SNMP e implementar SNMPv1, SNMPv2c e SNMPV3.
4.23. Possuir traps SNMP.

4.24. Possui suporte a monitoragao utilizando RMON através de pelo menos 4 grupos: statistics,
history,

alarms e events.

4.25. Os logs de sistema devem ter a op¢ao de ser armazenados internamente ao sistema ou
em servidor externo.

4.26. Implementar Debugging: CLI via console e SSH.

4.27. Deve possuir suporte a Link Layer Discovery Protocol (LLDP).

4.28. Deve ser possivel enviar, pelo menos, as seguintes informacdes via LLDP: Port ID, TTL, Port
Description, System Name, System Description, Management Address, Port VLAN ID, Port and
Protocol VLAN ID, VLAN Name, Protocol Identity, Link Aggregation, Maximum Frame Size.
4.29. A Solucdo deve ter a capacidade de permitir a criacdo de MIBs customizadas.

4.30. A Solugdo deve ter suporte a sFlow.

5. DISTRIBUICAO DE CARGA E OTIMIZACAO DAS APLICACOES

5.1. Suportar todas as aplicagdes comuns de um Switch Layer 7, como:

5.1.1. Server Load-Balancing;
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5.1.2. Firewall Load-Balancing;
5.1.3. Proxy Load-Balancing.

5.2. Suportar Balanceamento apenas em direcdo ao servidor, onde a resposta do servidor real
é enviada diretamente ao cliente.

5.3. A solucdo de Load Balance deve possuir, no minimo, capacidade de resposta aos clientes
por roteamento direto (os servidores balanceados respondem diretamente aos clientes),
tunelamento (a solucdo é capaz de utulizar servidores de redes diferentes da que esta inserida)
ou fullproxy (todas as transac¢des entre clientes e servidores sdo intermediadas pela solucao).

5.4. A solucdo deve permitir o encapsulamento, em camada 3, do trafego entre o balanceador
e o servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado apenas em direcao
ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente.

5.5. Permitir a clonagem de pools, de forma que a solugao envie uma cépia do trafego para um
pool adicional, como por exemplo um pool de IDSs ou Sniffers, para fins de analise de trafego
de rede ou mesmo para identificagcdao de padrdes de acesso nao permitidos ou indicagdes de
atividade maliciosas ou ataques de rede.

5.6. Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e
tipo de aplicagao.

5.7. A solugdo deve possuir recurso de ativacdo de grupo prioritario, no qual o administrador
pode especificar a quantidade minima de servidores que devem estar disponiveis em cada
grupo e a prioridade dos grupos.

5.8. Caso o numero de servidores disponiveis fiqgue menor do que o estipulado pelo
administrador, a solucdo deve automaticamente distribuir o trafego para o préximo grupo com
maior prioridade nao afetando o servigo.

5.9. Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solucdo deve automaticamente retirar o grupo com menor prioridade de
balanceamento, voltando ao estado original.

5.10. Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e inserir
os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a performance do servico.

5.11. Suportar os seguintes métodos de balanceamento:

5.11.1. Round Robin;

5.11.2. Least Connections;

5.11.3. Weighted Percentage (por peso);
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5.11.4. Servidor ou equipamento com resposta mais rapida baseado no trafego real;
5.11.5. Weighted Percentage dindamico (baseado no niumero de conexdes);

5.11.6. Dindmico, baseado em parametros de um determinado servidor ou equipamento,
coletados via SNMP ou WMI.

5.12. A solucdo deve permitir aplicar criptografia de cookies para a protecao dos cookies
utilizados pela aplicacdo web.

5.13. Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia de sessdo dos seguintes tipos:

5.13.1. Por cookie: inser¢do de um novo cookie na sessao;

5.13.2. Por cookie: utilizagdo do valor do cookie da aplicacao, sem adigdo de cookie;

5.13.3. Por endereco IP destino;

5.13.4. Por endereco IP origem;

5.13.5. Por sessao SSL;

5.13.6. Através da analise da URL acessada;

5.13.7. Através da andlise de qualquer parametro no header HTTP;

5.13.8. Através da analise do MS Terminal Services Session (MSRDP);

5.13.9. Através da analise do SIP Call ID ou Source IP;

5.13.10. Através da andlise de qualquer informacdo da porcdo de dados (camada 7).

5.14. A solucdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH.

5.15. O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos
servidores reais:

5.15.1. Layer 3 = ICMP;

5.15.2. Conexdes TCP e UDP pela respectiva porta no servidor;

5.15.3. Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP,

HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP (em
especial Microsoft AD), IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI.
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5.16. Possuir recursos para balanceamento de carga de servidores SIP para VolP (equipamento
SIP PROXY).

5.17. Possuir recursos para limitar o nimero de sessGes estabelecidas com cada servidor real.

5.18. Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor
virtual.

5.19. Possuir recursos para limitar o numero de sessdes estabelecidas com cada grupo de
servidores.

5.20. Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor fisico:
5.20.1. Realizar Network Address Translation (NAT);

5.20.2. Realizar Protecao contra Denial of Service (DoS);

5.20.3. Realizar Protecdo contra Syn flood;

5.20.4. Realizar Limpeza de cabegalho HTTP.

5.21. A solugdo deve permitir o controle da resposta ICMP por servidor virtual.

5.22. Possuir recursos para que a configuracdo seja baseada em perfis, permitindo uma facil
administragao.

5.23. Possuir capacidade de geracao e gestdo de perfis hierarquizados, permitindo maior
facilidade na administracao de politicas similares.

5.24. Permitir a criacdo de Virtual Servers com endereco IPv4 e os servidores reais com
enderecos IPv6.

5.25. Possuir recursos para executar compressdo de conteudo HTTP, para reduzir a quantidade
de informacgdes enviadas ao cliente.

5.26. Deve permitir compressao tipo GZIP e Deflate.
5.27. Definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate).

5.28. Possuir capacidade para definir compressao especificamente para certos tipos de objetos.

5.29. Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados
no equipamento e as requisicbes HTTP sdo enviadas aos servidores sem criptografia.

5.30. Permitir a definicdo de quais tipos de objeto serdo armazenados ou ndo em cache.
5.31. Permitir a reescrita de requisicdes HTTP baseado no contelddo da URL, possibilitando o
redirecionamento de requisicdes HTTP para HTTPS.
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5.32. Permitir a reescrita de respostas HTTP, possibilitando a inclusdo de cabecalho (header)
customizado.

5.33. Suportar multiplexacdo TCP e Reuso de Sessdo para reaproveitamento e uso eficiente de
conexdes entre a solucdo de balanceamento de aplica¢des e os servidores balanceados.

5.34. Garantir que na aceleracdo de SSL, tanto a troca de chaves quanto a criptografia dos dados
sejam realizadas com aceleracdo em hardware, para ndo onerar o sistema, este item somente
é valido para solugao em appliance.

5.35. Deve possuir capacidade de importacdo dos certificados e chaves criptograficas, para
transacOes seguras entre cliente/servidor, podendo assim operar em modo “man in the
middle”, ou seja, descriptografar, otimizar e re-criptografar o trafego SSL em comprometer a
seguranca da conexado SSL estabelecida previamente entre cliente/servidor. Caso haja falha na
leitura da conexdo SSL, esta devera, se assim definido, prosseguir em regime de passthrough.

5.36. A solugdo deve possuir a funcionalidade de espelhamento de conexdes SSL.

5.37. A solugdo deve possuir a capacidade de redirecionar o SSL Offload (troca de chaves) de
determinado servico para outro appliance fisico que tenha mais capacidade para tratamento
SSL. Dessa forma deve ser possivel otimizar recursos executando tarefas que exigem muito
desempenho para serem tratadas em hardware especializado.

5.38. Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢ao
ao enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado.

5.39. Todas as funcionalidades de inspecao, protecao e aceleracao de trafego criptografado
através de SSL/TLS especificadas neste edital devem estar disponiveis quando a conexdo segura
for estabelecida usando:

5.39.1. Autenticacdo do servidor por parte do cliente, através da verificacdo da validade do
certificado digital fornecido pelo lado servidor durante o processo de estabelecimento do tunel
SSL/TLS.

5.39.2. Autenticacdo do cliente por parte do servidor, através da solicitacdo e verificacdo da
validade do certificado digital fornecido pelo cliente durante o processo de estabelecimento do
tunel SSL/TLS.Ambas as autenticacbes acima mencionadas ocorrendo de forma simultanea;

5.39.3. Ambas as autenticacGes acima mencionadas ocorrendo de forma simultanea.

5.40. Ao realizar inspecdo, protecao, OffLoad e aceleracdo de trafego criptografado através de
SSL/TLS, a solucdo devera ser capaz de:

5.40.1. Encaminhar ao servidor real via cabecalho HTTP ou de forma transparente, todo o
certificado digital utilizado pelo lado cliente para se autenticar perante o servidor durante o
processo de estabelecimento do tunel SSL/TLS;
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5.40.2. Encaminhar ao servidor real via cabecalho HTTP campos especificos do certificado
digital utilizado pelo cliente para se autenticar perante o servidor durante o processo de
estabelecimento do tunel SSL/TLS.

5.41. A solucdo deve permitir aplicar criptografia de cookies para a protecdo dos cookies
utilizados pela aplicacdo web.

5.42. Possuir recursos para fazer aceleracdo de SSL, onde os certificados digitais sdo instalados
no equipamento e as requisicdes POP3, IMAP e SMTP s3o enviadas aos servidores sem
criptografia.

5.43. A solucdo deve possuir diversos recursos relacionados ao uso de criptografia com o
objetivo de otimizar e minimizar o impacto na performance das aplicacdes. Dentre eles deve
ser possivel configurar parametros como:

5.43.1. SSL session cache Timeout;

5.43.2. Session Ticket;

5.43.3. OCSP (Online Certificate Status Protocol) Stapling;

5.43.4. Dynamic Record Sizing;

5.43.5. ALPN (Application Layer Protocol Negotiation);

5.43.6. Perfect Forward Secrecy.

5.44. Suportar a utilizacdo de memadria RAM como cache de objetos HTTP, para responder as
requisicdes dos usuarios sem utilizar recursos dos servidores.

5.45. Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serdo
armazenados em cache e quais nunca devem ser cacheados.

5.46. Garantir que o recurso de cache possa ajustar quanta memdria sera utilizada para
armazenar objetos.

5.47. Suporte a otimizacdo do protocolo TCP para ajustes a parametros das conexdes clientes
e servidor.

5.48. A solucdo deve suportar Internet Content Adaptation Protocol (ICAP).
5.49. Deve ser capaz de realizar DHCP relay.
5.50. Deve possuir relatérios das aplicagdes, com pelos menos os seguintes graficos:

5.50.1. Tempo de resposta da aplicacdo;
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5.50.2. Laténcia;
5.50.3. Conexdes para conjunto de servidores, servidores individuais;
5.50.4. Por URL.

5.51. A ferramenta de relatérios deve possuir pelo menos os seguintes filtros para a geracao
dos graficos:

5.51.1. Servidores virtuais;

5.51.2. Servidores balanceados;

5.51.3. URLs;

5.51.4. Paises de origem, baseados em geolocalizagdo (GEOIP);

5.51.5. Dispositivos de origem do cliente (user agent).

5.52. Deve possuir framework unificado para configuracao da aplicacao.

5.53. Deve possuir criptografia IPSEC para comunicagao entre os balanceadores.

5.54. Quando licenciada, a solugao deve ter a capacidade de realizar cache transparente das
respostas DNS.

5.55. A Solucgdo deve ter a capacidade de permitir a criagdo de MIBs customizadas.
5.56. A Solucdo deve ter suporte a sFlow.
5.57. A solucdo deve possuir multiplos dominios de roteamento em IPv4 e IPv6.

5.58. A solucdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4
e IPv6.

5.59. A solucdo deve suportar Equal Cost Multipath (ECMP).

5.60. A solugdo deve realizar Bidirectional Forward Detection (BFD).

5.61. A solucdo deve ter suporte a Stream Control Transmission Protocol (SCTP).
5.62. Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI).

5.63. A solugdo deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se o HTTP/HTTPS esta operando assim como a plataforma de autenticagdo.
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5.64. Suportar diversas cifras e protocolos SSL/TLS, incluindo TLS 1, 1.1, 1.2, 1.3, Forward
Secrecy/Perfect Forward Secrecy, RSA, ECDSA, DHE, ECDHE,AES-128, AES-256, CBC/GCM,
Camellial28, Camellia256, SHA, SHA2(SHA256/384) e Chacha20-Poly1305;

5.65. A solucdo deve ter suporte a criptografia Perfect Forward Secrecy ndo apenas para troca
de chaves RSA.

5.66. A solucdo deve ser capaz de colocar em fila as requisicdes TCP que excedam a capacidade
de conexdes do grupo de servidores ou de um servidor. O balanceador ndo deverda descartar as
conexdes que excedam o numero de conexdes do servidor ou do grupo de servidores:

5.66.1. Deve ser possivel configurar o tamanho maximo da fila;

5.66.2. Deve ser possivel configurar o tempo maximo de permanéncia na fila.

5.67. A solugdo deve realizar Controle de Banda Estatico para grupos de aplicacbes e rede.
5.68. A solugdo deve realizar Controle de Banda Dinamico por aplicagao e usuario.

5.69. A solugdo deve realizar Controle de Banda baseado em dominio de roteamento.

5.70. Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com pelo
menos 2 (duas) filas para priorizacdo de trafego baseada na camada de aplicagdo. Através dessa
priorizacdo de trafego e restricdo de largura de banda devera ser possivel permitir um melhor
nivel de servigo para clientes preferenciais em detrimento dos demais clientes. A solu¢do deve

permitir a priorizacdo de trafego de entrada para determinadas aplicagdes.

5.71. A solugdo deve permitir a criagao de tuneis IP por dominio de roteamento utilizando GRE,
IPIP, EtherlP, PPP.

5.72. A solucdo deve permitir a criacdo de tuneis IP transparente utilizando GRE e IPIP.

5.73. Deve fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server.

5.74. Possuir suporte ao protocolo SPDY e HTTP 2.0.

5.75. O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP,
UDP, SSL.

5.76. O equipamento devera permitir a sincronizacdo das configuracdes:

5.76.1. De forma automatica;

5.76.2. Manualmente, forcando a sincronizacdo apenas no momento desejado.

5.77. Permitir a configuracdo das interfaces de alta disponibilidade do cluster (heartbeat), com
opgdes para:
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5.77.1. Compartilhar a rede de heartbeat com a rede de dados; e
5.77.2. Utilizar uma rede exclusiva para o heartbeat.

5.78. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protecao contra-ataques.

5.79. A solucdo deve possuir linguagem de programacdo open-source que permita a
manipulacdo do trafego de entrada e saida, viabilizando assim a alteracdo de parametros no

cabecalho e no corpo das mensagens.

5.80. Essa linguagem de programacao deve permitir aimportacdo de pacotes, garantindo assim
gue a agilidade e flexibilidade no compartilhamento dos scripts.

5.81. Permitir a criacdo de politicas através de interface grafica web para manipulacdo de
trafego através de légica para pelo menos os seguintes operadores:

5.81.1. GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method, http-referer,
http-setcookie, http-status, http-uri e http-version.

5.82. Deve ser possivel tomar as seguintes a¢des através dessas politicas:
5.82.1. Bloqueio de trafego;

5.82.2. Reescrita e manipulagao de URL;

5.82.3. Registro de trafego (log);

5.82.4. Adicao de informacgdo no cabecalho HTTP;

5.82.5. Redirecionamento do trafego para um membro especifico;
5.82.6. Selecionar uma politica especifica para Aplicacdo Web.

5.83. A solucdo deverd ser capaz de fazer log de todas as sessdes, onde os registros deverao
conter:

5.83.1. Endereco IP de origem.

5.84. A solucdo deverd ser capaz de fazer log de todas as sessdes, onde os registros deverao
conter:

5.84.1. Endereco IP de origem;
5.84.2. Porta TCP ou UDP de origem;
5.84.3. Endereco IP de destino;

5.84.4. Porta TCP ou UDP de destino;

Processo SUPER n2 00094.000097/2024-34



5.84.5. Protocolo de camada 4 (TCP ou UDP);

5.84.6. Data e hora da mensagem;

5.84.7. URL acessada.

5.85. A solucdo deve possuir politicas de uso de senhas administrativas tais como: nivel de
complexidade, periodo de validade e travamento de conta devido a erros multiplos de login de

forma nativa ou no minimo integrado a uma base Active Directory.

5.86. A solucdo deve suportar controle de versdo da politica de configuracdo de forma a
permitir fazer roll back de politicas aplicadas.

5.87. A solucdo deve ser capaz de analisar a performance de aplicacdes web.
5.88. A solugdo deve possuir relatérios das aplicagoes.

5.89. Deve prover métricas de aplicacdes como: Transa¢des por Segundo; Tempo de laténcia
do cliente e servidor; Throughput de requisi¢ao e resposta; Sessoes.

5.90. A solucdo devera gerar informagdes para permitir andlises histéricas e auxiliar nos
processos de manutenc¢des preventivas, de troubleshooting, de planejamento de capacidade e
de analise da experiéncia dos usuarios finais no acesso das aplicac¢oes.

5.91. As informacgdes coletadas deverdo permitir a andlise dos dados por aplicagdes, por URL’s,
por clientes e por servidores, permitindo assim a identificagdo mais precisa dos eventuais
ofensores do trafego suportado pela solugao.

5.92. A solucdo deverd gerar informacoes estatisticas de acesso identificando para cada
aplicacdo os métodos de acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos
clientes, e os browsers utilizados.

5.93. A geracdo de informacdes histdricas devera permitir:

5.93.1. O detalhamento do tempo de resposta total de carregamento de uma URL e ou P4gina;
5.94. Permitir a correlacdo de métricas de uso de rede com o comportamento das aplicagdes.
6. PROTECAO CONTRA-ATAQUES DE APLICACAO

6.1. A solucdo deve operar nos modos ativo-ativo e ativo-standby.

6.2. O equipamento oferecido devera proteger a infra-estrutura web de ataques contra a
camada de aplicacdo (Camada 7).
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6.3. Deve possuir tecnologia para mitigacdo de DDoS em camada 7 baseado em analise
comportamental, usando o aprendizado.

6.4. Nao deve haver a necessidade de intervencdo de usudrio para configurar thresholds DoS,
pois esses valores devem ser auto-ajustdveis e adpatativos de acordo com mudancas.

6.5. A solucdo deve possuir a capacidade de automaticamente capturar trafego no formato TCP
Dump relativos a ataques DoS L7, Web Scraping e forca bruta permitindo uma analise mais
aprofundada por parte do administrador.

6.6. A solucdo deve suportar o uso de firewall camada 3-4 junto com firewall camada 7 no
mesmo equipamento/appliance para evitar problemas com o aumento da laténcia.

6.7. O equipamento oferecido devera possuir a certificacdo ICSA para Firewall de Aplicacao
(Web Application Firewall).

6.8. Permitir a utilizacdo de um modelo positivo de segurancga para proteger contra-ataques
conhecidos aos protocolos HTTP e HTTPS e as aplicagdes web acessiveis através destes.

6.9. Possuir politica de seguranca de aplicagcdes web pré-configurada na solugao.

6.10. Permitir a criacdo de novas regras com parametros e expressoes regulares definidos pelo
administrador.

6.11. Permitir a criacdo de politicas diferenciadas por aplicacdo e por URL, onde cada aplicacao
e URL poderao ter politicas totalmente diferentes.

6.12. Permitir a criagao de politicas diferenciadas por aplicacao.

6.13. Permite configurar de forma granular, por aplicacdo protegida, restricoes de métodos
HTTP permitidos, tipos ou versdes de protocolos, tipos de caracteres e versdes utilizadas de
cookies.

6.14. A solucdo WAF deve, no minimo, funcionar como proxy reverso de aplicacdes.

6.15. A solucdo WAF deve, no minimo, permitir o mapeamento de diversas aplicacbes em um
mesmo |P virtual, enviando informacgbes para conjuntos de servidores diferentes de acordo
com a URL requisitada.

6.16. A solucdo WAF deve, no minimo, permitir o mapeamento em um mesmo IP virtual, de
acordo com a URL requisitada, que exija certificado digital de cliente para algumas aplicacdes
e nao exija para outras.

6.17. A solucdo WAF deve, no minimo, permitir a inclusdo de parametros customizados nos
cabecalhos (headers) HTTP, além da alteracdo dos existentes, para envio a aplicacdo de destino.
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6.18. A solucdo devera se integrar a solugcGes de analise (Scanner) de vulnerabilidade do site. O
resultado desta analise deve ser utilizado para configurar as politicas do equipamento.

6.19. A solucdo deve permitir a integracdo com solu¢des de andlise de vulnerabilidades
(Scanner) de terceiros.

6.20. A solucdo deve permitir a inspecdo de upload de arquivos para os servidores de aplicacdo.
Essa inspecdo pode ser feita via integracao ICAP. Deve ser possivel integrar com diferentes
softwares de Antivirus.

6.21. Deve se integrar com o software de Antivirus existente no ambiente da CONTRATANTE.

6.22. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar e aumentar a prote¢do contra-ataques recentes.

6.23. Permitir a integragdo com Firewall de Database de outros fabricantes.

6.24. A solugdo deve se integrar com outras solucdes de seguranca e andlise de logs de outros
fabricantes.

6.25. Deve possuir tecnologia de detec¢dao de anomalias baseado nos IDs dos dispositivos,
permitindo a deteccdo de DoS, ataques de for¢a bruta e ataques de sequestro de sessao. Deve
ser possivel filtar relatérios por IDs de dispositivos.

6.26. A solugdo deve permitir incluir em blacklist os enderecgos IPs que repetidamente falharem
a desafios no browser. Portanto o sistema ndo precisa usar recursos para mitigar trafego
enviado por esses enderecos Ips. Ao entrar em Blacklist o sistema automaticamente bloqueia
os pacotes enviados por esse endereco por um periodo de tempo.

6.27. A solucdo deve suportar e fazer a protecao do trafego em cima de protocolo WebSocket.
6.28. A solucdo deve possibilitar o uso de multiplas formas de logging remoto ao mesmo tempo
para a mesma aplicacdo. Portanto dever ser possivel por exemplo logar os requests validos num
servidor de SIEM e os requests invalidos em outro servidor de SIEM de outra marca e modelo.
6.29. A solucdo devera possuir funcionalidade de protecdo positiva e segura contra-ataques,
como:

6.29.1. Acesso por Forg¢a Bruta;

6.29.2. Ameacas Web AJAX/JSON;

6.29.3. DoS e DDoS camada 7;

6.29.4. Buffer Overflow;

6.29.5. Cross Site Request Forgery (CSRF);

6.29.6. Cross-Site Scripting (XSS);
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6.29.7. SQL Injection;

6.29.8. Cookie e Command Injection;

6.29.9. Code Injection.

6.29.10

6.29.11.

6.29.12.

6.29.13.

6.29.14.

6.29.15.

6.29.16.

6.29.17.

6.29.18.

6.29.19.

6.29.20.

6.30. A
manual

. Parameter tampering:

Cookie poisoning;

HTTP Request Smuggling;

Manipulacdo de campos escondidos;

Manipulagdo de cookies;

Roubo de sessdo através de manipulagao de cookies;
Sequestro de sessao;

Forga bruta no browser;

XML bombs/DoS;

Checagem de consisténcia de formularios;
Checagem do cabecgalho do “user-agent” para identificar clientes invalidos.

solugdo deve suportar o uso de paginas de login AJAX/JSON tanto com configuracdo
como descoberta automatica.

6.31. Devera ser capaz de identificar e bloquear ataques através de:

6.31.1.

Regras de verificacdo personalizadas — politica de seguranca configurada;

6.31.2. Assinaturas, com atualizacdo periddica da base pelo fabricante;

6.31.3.

As assinaturas devem ser atualizadas durante o periodo do contrato sem que seja

necessario nenhum custo a mais por parte da CONTRATANTE na aquisi¢cdo de novas licengas ou
subscricdes. Deve fazer parte da solucdo de WAF ofertada;

6.31.4. Auséncia de tratamento de erros pela aplicacdo.

6.32. Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, cddigos das
aplicagGes, entre outros) dos servidores de aplicacdo, retirando os dados ou mascarando a
informacao nas pdaginas enviadas aos usuarios.
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6.33. Permitir a customizacdo da resposta de bloqueio.

6.34. Permitir a liberacdo tempordria ou definitiva (white-list) de enderecos IP bloqueados por
terem originados ataques detectados pela solucao.

6.35. Deve permitir limitar o numero de conexdes e requisicdes por IP de origem para cada
endereco IP Virtual.

6.36. Deve permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio, os
enderecos IP de origem que ultrapassarem o limite estabelecido, por um periodo de tempo

determinado através de configuragao.

6.37. Deve permitir criar lista de excecdo (white list) por endereco IP especifico ou faixa de sub-
rede.

6.38. A solucdo deve suportar o modelo de seguranca positiva definido pelo OWASP, pelo
menos o que consta no TOP 10.

6.39. Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle.
6.40. Devera implantar, no minimo, as seguintes funcionalidades:

6.40.1. Protecdo contra Buffer Overflow;

6.40.2. Checagem de URL;

6.40.3. Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT);

6.40.4. Protecdo contra envios de comandos SQL escondidos nas requisicdes enviadas a bases
de dados (SQL Injection);

6.40.5. Protegdo contra Cross-site Scripting;

6.40.6. Funcionalidade de Cookie Encryption;
6.40.7. Checagem de consisténcia de formularios;

6.41.8. Checagem do cabecalho “user-agent” para identificar clientes invalido.
6.41. Implementar as seguintes funcionalidades:

6.41.1. Cloaking — Protecdo contra exposicdo de informacdes do ambiente e servidores internos
como:

6.41.1.1. Sistema operacional e servidor web com impressao digital.
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6.41.2. Esconder qualquer mensagem de erro HTTP dos usudrios;
6.41.3. Remover as mensagens de erro as paginas que serao enviadas aos usuarios;

6.41.4. Permitir a utilizagdo de uma pagina HTML informativa e personalizavel como HTTP
Response aos bloqueios.

6.42. Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no
parametro Xforwarded-for (XFF).

6.43. Deve suportar a criacdo de politicas por geo-localizacdo, permitindo que o trafego de
determinado (s) Pais/Paises seja (m) bloqueado (s).

6.44. Possuir mecanismo de aprendizado automatico capaz de identificar todos os contetudos
das aplicagdes, incluindo URLs, parametros URLs, campos de formuldrios, o que se espera de
cada campo (tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML.

6.45. O equipamento oferecido deverd possuir uma funcionalidade de criagdo automatica de
politicas, onde a politica de segurancga é criada e atualizada automaticamente baseando-se no
trafego real observado a aplicacao.

6.46. O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado.
6.47. O equipamento oferecido deverd possuir protecdao baseada em assinaturas para prover
protecdo contra-ataques conhecidos. Deverd ser possivel desabilitar algumas assinaturas
especificas em determinados parametros, como uma excegao a regra geral.

6.48. A atualiza¢Oes de assinaturas deverao passar por um periodo configuravel de testes, onde
nenhuma requisicao que viole a assinatura serd bloqueada, apenas informada no relatério. Este
processo deve ser automatizado, ndo sendo necessdrio criar regras especificas a cada
atualizacdo de assinatura.

6.49. O equipamento oferecido deverd permitir o bloqueio de ataques DoS na camada 7,
possuindo também a opcdo de apenas registrar o ataque, sem tomar nenhuma acdo de

bloqueio.

6.50.1. O equipamento oferecido deverd possuir as seguintes formas de detec¢do de ataques
DoS na camada de aplicacdo:

6.50.1.1. Numero de requisicGes por segundo enviados a uma URL especifica;
6.50.1.2. Numero de requisi¢Ges por segundo enviados de um IP especifico;

6.50.1.3. Deteccdo através de cddigo executado no cliente com o objetivo de detectar interacao
humana ou comportamento de robés (bots);

6.50.1.4. Numero maximo de transacdes por segundo (TPS) de um determinado IP;
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6.50.1.5. Aumento de um determinado percentual do niumero de transacdes por segundo
(TPS);

6.50.1.6. Aumento do stress do servidor de aplicacao.

6.51. O equipamento oferecido deverda permitir o bloqueio de ataques de forca bruta de
usuario/senha em paginas de acesso (login) que protegem areas restritas. Este bloqueio deve
limitar o nimero mdaximo de tentativas e o tempo do bloqueio devera ser configuravel.

6.52. O equipamento oferecido devera permitir o bloqueio de determinados enderecos IPs que
ultrapassarem um nimero maximo de viola¢des por minuto. O periodo de bloqueio devera ser
configurdvel e durante este periodo todas as requisicdes do cliente serdo bloqueadas
automaticamente.

6.53. O equipamento oferecido deverd permitir o bloqueio de rob6s (bots) que acessam a
aplicacdo através de detec¢do automadtica, ndo dependendo de cadastros manuais. Robos
conhecidos do mercado, como Google, Yahoo e Microsoft Bing deverdo ser liberados por

padrao.

6.54. O equipamento oferecido devera permitir o cadastro de rob6s que podem acessar a
aplicacao.

6.55. Possuir politica de seguranca de aplica¢des pré-configuradas no equipamento para pelo
menos as seguintes aplica¢des:

6.55.1. Microsoft ActiveSync v1.0, v2.0;

6.55.2. Microsoft OWA in Exchange 2003, 2007, 2010 e as versdes mais recentes;
6.55.3. Microsoft SharePoint 2010 e as versoes mais recentes;

6.55.4. Oracle 10g Portal;

6.55.5. Oracle Application 11i;

6.55.6. Oracle PeopleSoft Portal.

6.56. O equipamento oferecido deverd implementar protecdo ao JSON (JavaScript Object
Notation).

6.57. Possuir firewall XML integrado — suporte a filtro e validacdo de funcGes XML especificas
da aplicacdo.

6.58. Implementar a seguranca de web services, através dos seguintes métodos:

6.58.1. Criptografar/Decriptografar partes das mensagens SOAP;
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6.58.2. Assinar digitalmente partes das mensagens SOAP;
6.58.3. Verificacdo de partes das mensagens SOAP.

6.59. Prevenir o vazamento de informacdes, permitindo o bloqueio ou a remoc¢do dos dados
confidenciais.

6.60. Prevenir que erros de aplicacdo ou infra-estrutura sejam mostrados ao usuario.

6.61. Devera ter integracao, via ICAP, com servidor de anti-virus para verificacdo dos arquivos
a serem carregados nos servidores.

6.62. Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle.
6.63. Devera proteger o protocolo FTP com pelo menos os seguintes métodos:

6.63.1. Determinar os comandos FTP permitidos;

6.63.2. Requests FTP anonimos;

6.63.3. Checar compliance com o protocolo FTP;

6.63.4. Proteger contra-ataques de forga bruta nos logins.

6.64. Devera proteger o protocolo SMTP com pelo menos os seguintes métodos:

6.64.1. A comunicacado deve ser aderente a RFC 2821;

6.64.2. Limitar o nimero de mensagens;

6.64.3. Validar registro SPF do DNS;

6.64.4. Determinar quais métodos SMTP podem ser utilizados.

6.65. Devera armazenar os logs localmente ou exportar para Syslog server.

6.66. Deverd proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel
especificar quais URLs serdo examinadas.

6.67. Devera possuir controle de fluxo por aplicacdo permitindo definir o fluxo de acesso de
uma URL para outra da mesma aplicacdo. Dessa forma qualquer tentativa de acesso a um
determinado site que ndo siga o fluxo passando pelas URLs pré-definidas deverd ser bloqueado
como uma tentativa de acesso ilegal.

6.68. A solucdo deve fornecer relatdrios consolidados de ataques com pelo menos os seguintes
dados: Resumo geral com as politicas ativas, anomalias e estatisticas de trafego, Ataques DoS,

Ataques de Forga Bruta, Ataques de Robos, Violagdes, URL, Enderecos IP, Paises, Severidade e
PCI Compliance.
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6.69. Devera permitir o agendamento de relatérios a serem entregues por email.
6.70. Fornecer os seguintes Graficos de alertas por:
6.70.1. Politica de seguranca;

6.70.2. Tipos de ataques;

6.70.3. Violacdes;

6.70.4. URL;

6.70.5. Enderecos IP;

6.70.6. Paises;

6.70.7. Severidade;

6.70.8. Codigo de resposta;

6.70.9. Métodos;

6.70.10. Protocolos;

6.70.11. Virus;

6.70.12. Usudrio;

6.70.13. Sessdo.

6.71. Devera exportar as requisicdes que contém os ataques, pelo menos nos formatos PDF e
binario.

6.72. Deve possuir relatério em tempo real sobre ataques DoS L7, atualizado automaticamente.
6.73. A solucdo deve mostrar o impacto de ataques DoS L7 na performance e memoria do
servidor.

6.74. Os logs devem indicar o momento de inicio e final de um ataque DoS L7.

6.75. Possuir método de mitigacdo de DoS L7 baseado em: CAPTCHA; Descarte de todas as
requisicdes de um determinado IP e/ou pais suspeito; Geolocalizacdo, incluindo a prevencdo
com CAPTCHA para paises suspeitos que ultrapassarem os thresholds; Defesa proativa contra
Bot, através da injecdo de um desafio JavaScript para detectar se € um usuario legitimo ou robé.

6.76. A solucdo deve permitir que ao detectar um falso positivo, o administrador aceite a
requisicdo e atualize a politica automaticamente.

Processo SUPER n2 00094.000097/2024-34



6.77. A solugdo ao se integrar com um Scanner de vulnerabilidade deve mostrar quais a
vulnerabilidades podem ser resolvidas automaticamente (pela prépria solucdao de WAF) e quais
podem ser resolvidas manualmente, pelo préprio administrador. No caso de resolu¢gdo manual,
deve ainda mostrar um guia com os passos necessarios para resolver aquela vulnerabilidade,
inclusive com a avisos de possiveis consequéncias na aplicacdo Web.

6.78. A solucdo deve classificar o nivel de violacdo de uma requisicao, possuindo pelo menos 5
niveis, onde o nivel 5 é referente a violacdo mais grave e, portanto, deve ter prioridade.

6.79. A solucdo deve possuir protecdo de DDoS L7 baseado em analise comportamental, sem
precisar de nenhuma configuragao manual.

6.80. Suportar os protocolos HTTP/1.0, HTTP/1.1 e HTTP/2.0.

6.81. Suportar codificagdo HTML "application/x-www-form-urlencoded".
6.82. Suportar Cookies vO e v1.

6.83. Suportar codificacao fragmentada (chunked encoding) em requisi¢des e respostas.
6.84. Suportar compressao de requisi¢des e respostas.

6.85. Suportar validagao de protocolo, como:

6.85.1. Possibilidade de restringir uso de métodos;

6.85.2. Possibilidade de restringir protocolos e versdes de protocolos;
6.85.3. Strict (per-RFC) Request Validation;

6.85.4. Validar caracteres URL-encoded; e

6.85.5. Validacdo de codificacdo fora de padrao %uXXYY.

6.86. Suportar restricdes de HTML, como:

6.86.1. Tamanho do nome de parametros;

6.86.2. Tamanho dos valores de parametros; e

6.86.3. Combinacdo de tamanho de parametros (nome e valores).

6.87. Suportar POST no upload de arquivo.

6.88. Permitir configurar ou oferecer restricdes para tamanho individual de arquivo.
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6.89. Permitir customizar a ldgica na inspecdo de upload de arquivos.

6.90. Suporte para os métodos Basic, Digest e NTLM para autenticacao.

6.91. Suporte para autenticacdo por back end tipo LDAP e Microsoft Active Directory.
6.92. Capacidade de filtrar cabecalhos, corpo e status de respostas.

6.93. Suportar as seguintes técnicas de deteccdo:

6.93.1. URL-decoding;
6.93.2. Terminagao Null Byte String;

6.93.3. Paths auto-referenciados;

6.93.4. Case de caracteres misturados;

6.93.5. Uso excessivo de espagos em branco;

6.93.6. Remoc¢do de comentdrios;

6.93.7. Decodificacao de entidades HTML; e

6.93.8. Caracteres de escape.

6.94. Possuir registro de logs com as seguintes caracteristicas:

6.94.1. Em cada registro de log de acesso deve ser inserido um identificador de transacdao HTTP
que deve ser Unico, envolvendo par requisicdo/resposta;

6.94.2. Os registros de log de acesso e eventos devem ser armazenados em arquivo ou em
banco de dados que permita a exportacdo ou em outro formato aberto como CSV ou TXT,
podendo ainda serem armazenados localmente ou carregados (upload) em servidor de log via
FTP ou SCP ou armazenados em servidor externo de banco de dados;

6.94.3. Permitir configurar a retencdo dos logs por tempo e volume; e

6.94.4. Ter capacidade para deteccdo, remocao ou codificacdo de dados sensiveis do log.
6.95. A solucdo deverad gerar relatdrios com as seguintes caracteristicas:

6.95.1. Permitir a filtragem por data ou hora, endereco IP e tipo de incidente;

6.95.2. Permitir a geracdo de relatdrios sob demanda ou pré-programados periodicamente
(diario e semanal); e

6.95.3. Permitir a gerac¢do de relatérios em formatos PDF/A (versdo aberta) e HTML.
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6.96. Possuir as seguintes caracteristicas de gerenciamento:

6.96.1. Facilidade para liberacdo de regras aprendidas automaticamente que estejam gerando
grande quantidade de falso positivo;

6.96.2. Facilidade para transformar um ataque detectado e considerado falso positivo como
regra do firewall;

6.96.3. Facilidade para aplicar diferentes regras para diversas aplicacdes;

6.96.4. Capacidade para customizar regras de negacao de servico;

6.96.5. Capacidade para combinar deteccdo e prevencao na construcdo das regras; e
6.96.6. Capacidade para desfazer a aplicagao de uma regra.

6.97. Possuir mecanismos que garantam a capacidade de gerenciamento do equipamento sob
condigdes de alto trafego.

6.98. A solucdo deve apresentar perfil de aprendizagem automatica com:

6.98.1. Capacidade de aprendizagem automatica sem intervencdo humana; e
6.98.2. Capacidade de inspec¢ao das regras criadas automaticamente.

6.99. Permitir o gerenciamento da configuracao com as seguintes caracteristicas:

6.99.1. Gerenciamento por autenticacdao dos usuarios e as autorizacdes baseadas em perfis
(roles); e

6.99.2. Capacidade de gerenciamento remoto dos equipamentos.
6.100. Apresentar logs e relatdrios administrativos com as seguintes caracteristicas:
6.100.1. Capacidade para identificar e notificar falhas do sistema ou perda de performance;

6.100.2. Capacidade de agregacdo de informacgdes para simplificar a revisdo das atividades do
dispositivo; e

6.100.3. Capacidade para gerar estatisticas de servico e sistema.
6.101. Possuir suporte a XML:
6.101.1. Para protecao de WebServices;

6.101.2. Em conformidade com a especificacdo WS-I bdsico; e
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6.101.3. Com capacidade de restringir métodos do WebService via definicgdo em WSDL.
6.102. Suportar funcdes de camuflagem (cloaking), como:

6.102.1. Esconder qualquer mensagem de erro http dos usuarios; e

6.102.2. Remover as mensagens de erro das paginas que serdo enviadas aos usuarios.

6.103. Proteger a aplicacdo Web contra rob0s sofisticados através da combinacdo de desafios
enviados ao browser do usudrio e tecnicas avangadas de analise comportamental.

6.104. A solucdo deve ecnriptar dados e credenciais na camada de aplicacdo, sem ter a
necessidade de atualizar a aplicagao.

6.105. Essas informagdes devem ser encriptadas para proteger o login e as credenciais dos
usudrios e com isso os dados da aplicagao.

6.106. Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplica¢ao para determinar

uma condicdo de DDoS.

6.107. Ao detectar uma condicao de DDoS, assinaturas dindmicas devem ser automaticamente
criadas e implementadas em tempo real para prote¢ao da aplicagao.

6.108. Deve possuir uma protecdo proativa contra-ataques automatizados por robds e outras
ferramentas de ataque.

6.109. Deve proteger informacgdes sensiveis e confidenciais da interceptacao por terceiros,
através da criptografia de dados quando ainda no browser do usuario.

6.110. Deve proteger esses dados criptografados de malwares e keyloggers.
6.111. Deve suportar a criptografia de sessées HTTP desde o browser do usudrio, provendo
protecdo contra interceptacao por terceiros e evitando ataques do tipo Man in theBrowser e

Keyloggers.

6.112. Deve possuir protecdo contra-ataques DDoS, através da analise de comportamento de
trafego usando técnicas de andlise de dados e Machine Learning.

6.113. Através da analise continua de carga e monitoracdo de saude de servidores, deve ser
possivel identificar anomalias e mitiga-las.

6.114. Deve ajudar a prevenir contra-ataques de Credential Stuffing, onde bases de credenciais
expostas na Internet sdo usados para tentativa de acesso de outras aplicacdes Web.

6.115. A solucdo deve possuir lista dinamica de enderecos IP globais com atividades maliciosas:
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6.116. Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no
parametro Xforwarded-for (XFF).

6.117. Deve possuir, pelo menos, as seguintes categorias de enderecos IP: Windows Exploits,
Web Attacks, Botnets, Scanners, Denial of Service, Reputation, Phishing Proxy, Anonymous

Proxy.

6.118. Possuir linguagem de script que possibilite a interacdo com o payload das requisices e
inclusive alteracoes.

7. DNS

7.1. A solucdo deve operar em, no minimo, a seguintes formas:
7.1.1. DNS autoritativo;

7.1.2. DNS secundario;

7.1.3. DNS resolver;

7.1.4. DNS cache;

7.1.5. Balanceamento de DNS servers.

7.1.6. DNSSec;

7.1.7. A solucao deve ser capaz de realizar transferéncia de zonas para multiplos servidores DNS
Primarios responsaveis por diferentes zonas;

7.1.8. Capacidade de uso de chave criptografica TSIG para comunicacdo segura entre servidores
DNS, obedecendo no minimo os padrdes: HMAC MD5, HMAC SHA-1 ou HMAC SHA-256;

7.1.9. A solucdo deve realizar o offload dos servidores de DNS, funcionando como o DNS
secundario;

7.1.10. A solucdo deve servir as respostas as requisicdes onde o DNS é o autoritativo a partir da
memaria RAM;

7.1.11. A solucdo deve possuir certificacdo ICSA.
7.2. A solucdo deve possuir protecdes contra-ataques DNS, no minimo:
7.2.1. Inspecdo de protocolo;

7.2.2. Validacao de protocolo.
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7.2.3. UDP flood;

7.2.4. Pacotes mal formados;
7.2.5. Ataque Teardrop;
7.2.6. Ataque ICMP;

7.2.7. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicdo dindmica de trafego e aumentar a protecao contra-ataques.

7.3. A solugdo deve ser capaz de realizar balanceamento dos servidores DNS.
7.4. A solucdo deve ser capaz de realizar filtragem de pacotes.

7.5. A solugdao deve prover seguranca do protocolo DNS, protegendo contra-ataques de
negacao de servico, NXDOMAIN e reflexdao e amplificagao de DNS.

7.6. A solucdo deve prover seguranga do protocolo DNS, protegendo contra-ataques de Cache
Poisoning.

7.7. A solugao deve realizar stateful inspection.
7.8. A solugao deve possuir base de Geolocalizagao IP.
7.9. A solugao deve implementar DNS64.

7.10. A solucdo deve suportar pelo menos os seguintes tipos de requisicdao DNS: SOA, A, AAAA,
CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT.

7.11. Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicacdo, nome da
query, tipo da query, endereco IP do cliente.

7.12. Deve ser possivel configurar a solucdo de modo inline a estrutura de DNS existente e
transparente sem requerer grandes mudangas na infraestrutura.

7.13. Deve prover as respostas a queries DNS da prépria RAM CACHE.
7.14. A solucdo deve ser capaz de realizar IP Anycast.

7.15. A solucdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores
DNS em uso.

7.16. A solucdo de alta disponibilidade ndo deve depender de BGP ou outro protocolo de
roteamento.
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7.17. A solucdo de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS.
A resposta a requisicdes DNS devem conter apenas enderecos que estejam disponiveis no
momento, e balanceadas por usuario, de acordo com as politicas definidas.

7.18. A solucdo devera aceitar resolucdo de nomes baseada em topologia, onde requisicdes de
DNS sdo respondidas baseado no pais, continente, ou endereco IP de onde veio a requisicao.

7.19. Deve ser possivel ajustar quantos enderecos sdo enviados em uma Unica resposta.

7.20. Suporte a monitoracao de estado de saude de servidores, servi¢os e links de conexdo a
provedor de servico, garantindo a disponibilidade do servico oferecido.

7.21. Suportar pelo menos os seguintes algoritmos de balanceamento:
7.21.1. Round Robin;

7.21.2. Global Availability;

7.21.3. Ratio;

7.21.4. LDNS Persist;

7.21.5. Geografia;

7.21.6. Disponibilidade da Aplicacgao;
7.21.7. Capacidade do Virtual Server;
7.21.8. Least Connections;

7.21.9. Pacotes por segundo;
7.21.10. Round trip time;

7.21.11. Hops;

7.21.12. Packet Completion Rate;
7.21.13. QoS definido pelo usuario;

7.21.14. Kilobytes per Second.
7.22. Implementar persisténcia da conexdo do usuario entre aplicacGes ou data centers.
7.23. A solucdo deverd suportar o controle de grupos de aplica¢des, e permitir que um usuario

seja redirecionado para outro datacenter quando houver falha em qualquer das aplicacdes de
um mesmo grupo.
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7.24. A solucdo devera permitir que as politicas sejam configuradas individualmente por
aplicagao sendo balanceada.

7.25. A solucdo deverd permitir que a contingéncia seja automatica, mas que o retorno seja
manual.

7.26. A solucdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4
(requests AAAA ou A6).

7.27. Possuir suporte a IPv6 no balanceamento global entre datacenters.

7.28. Ter capacidade de tratar informacdes das camadas L4-L7 (FTP, SMTP, URL, HTTP Header,
TCP e UDP) para a tomada de decisdo de encaminhamento a servidor real, em IPv4 e IPv6.

7.29. Deverd possuir a funcionalidade de resposta rapida a queries DNS, permitindo respostas
mais rapidas para zonas que seja autoritativo.

7.30. A solugdo deve possuir suporte a Response Policy Zones (RPZ), mecanismo de firewall
usado por DNS recursivo para permitir o tratamento customizado da resolucao de nomes.
Portanto a solucdo deve ser capaz de filtrar queries DNS para dominios considerados maliciosos
e retornar respostas customizadas.

7.31. A solugdo deve suportar edns-client-subnet (ECS) para tanto responder requisi¢ées de
clientes (Balanceamento de Carga Global de Servidores) ou encaminhar requisi¢cdes de clientes
(screening).

7.32. Baseado no ECS DNS deve ser possivel preservar o endereco IP da subnet do cliente ao
invés do LDNS para tomar decisdes.

7.33. A solucdo deve funcionar pelo menos das seguintes formas:

7.33.1. Usar o ECS para tomar decisdes de Balanceamento de Carga Global de Servidores
baseado em topologia (Subnets);

7.33.2. Injetar o ECS (proxy requests) para outros servidores DNS.

7.34. A solucdo deve fazer persisténcia baseado no endereco IP do cliente (ECS), significando
gue se o cliente mudar de LDNS resolver (suporte ECS), o Balanceamento de Carga Global de
Servidores deve usar a persisténcia existente para manter o cliente no mesmo Datacenter.
7.35. O servico devera ser implementado sobre uma infraestrutura de hardware e software
dedicada ou em conjunto com equipamento Anti-DDoS. O hardware empregado devera ser do
tipo appliance, especifico para operar softwares de DNS Firewall. O software e o hardware
empregados deverdo corresponder a uma solucdo de notdria eficacia ja em uso no mercado
nacional. O servico deve ter suporte a IPv6, registros AAAA e zonas reversas IPv6.

7.36. Infraestrutura de hardware e software destinada a func¢do de resolucao de nomes DNS de
uso exclusivo da CONTRATANTE.
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7.37. O servico deve ter a habilidade de detectar, monitorar, controlar e mitigar ataques
baseados em DNS sem gerar nenhum impacto ao trafego valido de DNS.

7.38. A solucdo devera ter servico de resolucdo de nomes destinado a armazenar, de forma
“autoritativa”, as zonas do CONTRATANTE e o IP reverso do bloco CIDR do CONTRATANTE.

7.39. Os equipamentos que atenderdao ao servigo deverdo ser estruturados de forma
redundante, permitindo o failover completo na ocorréncia de falhas, suportando, no minimo,
o modo de operacdo ativo-ativo. Um nd deverd suportar sozinho todos os requisitos de
performance solicitados neste projeto.

7.40. Para o devido dimensionamento do servico cada equipamento isolado deve possuir
desempenho DNS de pelo menos 50.000 QPS (50 mil Queries Per Second — Consultas Por
Segundo).

7.41. O servico deverd possuir capacidade para resolver consultas para as quais ndao tem
autoridade (ou seja, da zona “.”, tipo “hint”), com a finalidade de atender somente as consultas
DNS oriundas da rede interna do CONTRATANTE, bem como dos demais Servicos Gerenciados

de Seguranca e servidores instalados no Data Center.

7.42. O servico deve ter, pelo menos, as seguintes caracteristicas de seguranca:

7.43. Deve permitir o uso de lista negra para bloquear dominios DNS.

7.44. Deve possuir capacidade de criacdo de ACLs para bloqueio de dominios e redes maliciosas.
7.45. Prover uma linha de defesa para bloquear tentativas de acesso a sites maliciosos
impedindo a resolugcdo de nomes de dominio que hospedem tais conteldos maliciosos
minimizando possiveis infeccdes de Malware, Trojan, Spyware, Ransomware e softwares de

comando e controle (BotNet).

7.46. Registrar todas as tentativas de comunicagao com os nomes de dominio que hospedem
conteudo malicioso. Estes registros devem conter: IP de origem, destino, data e hora do acesso.

7.47. Deve suportar no minimo os seguintes métodos de controle: apenas logar, bloquear o
dado ou substituir o nome do dominio.

7.48. A solucdo devera suportar mecanismo de “assinaturas”, ou técnicas semelhantes, que
permitam ao fabricante disponibilizar regras de bloqueios contra novos ataques conforme
surgimento.

7.49. O servico devera permitir que o administrador crie regras customizadas de bloqueio, da
seguinte maneira:

7.49.1. Bloqueio de nomes de dominio totalmente qualificados em consultas de DNS feitas via
TCP ou UDP;
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7.49.2. Bloqueio de enderegos de origem IPv4 ou IPv6 em consultas realizadas via TCP ou UDP.
Esta regra deverd permitir a configuracdo de enderecos de hosts ou de redes.

7.50. Configuracdo de limites de quantidades de consultas de DNS (rate limit) realizadas via TCP
ou UDP por nome de dominio totalmente qualificado.

7.51. De acordo com o IP de origem, configurar limite (rate limit) para consultas realizadas via
TCP ou UDP.

7.52. Criar “Listas brancas” que permitam a realizacdo de qualquer nimero de consultas de
DNS por segundo, para determinado endereco IP de origem.

7.53. O servico devera proteger no minimo contra os seguintes ataques de DNS:
7.53.1. Reflexao;

7.53.2. Anomalias de Protocolo;

7.53.3. Negacao de Servico;

7.53.4. Negacao de Servicos Distribuidos;
7.53.5. Amplificagao;

7.53.6. Tunelamento;

7.53.7. Reconhecimento;

7.53.8. Exploragdes (Exploit);
7.53.9. Envenenamento do cache;
7.53.10. Excessos (Floods).

7.54. O servico deve permitir que os administradores efetuem busca de enderecos de rede,
subrede e enderecos IP através de filtros.

7.55. A administracdo do servico deve permitir definir diferentes niveis de grupos e usuarios
para administracao.

7.56. O servico deve possuir capacidade de reverter configuracdbes sem a necessidade de
restauracao de backup.

7.57. O servico deverd fornecer pelo menos os seguintes relatérios:

7.57.1. Tendéncia de laténcia de resposta de DNS;
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7.57.2. Nomes de dominios de DNS mais requisitados;

7.57.3. Tendéncia de uso do cache de DNS;

7.57.4. Top clientes de DNS;

7.57.5. Taxa de consultas de DNS por tipo de registro;

7.57.6. Tendéncias de respostas de DNS;

7.57.7. Taxa de consultas de DNS didria por servidor;

7.57.8. Pico de consultas didrias de DNS por servidor;

7.57.9. Top DNS NXDOMAIN/No error;

7.57.10.

7.57.11.

7.57.12.

7.57.13.

7.57.14.

7.57.15.

7.57.16.
7.57.17.

7.57.18.

7.57.19.

Top SERVFAIL enviados e recebidos;

Top clientes por dominio de DNS;

Nomes de dominios com contetdo malicioso;
Principais dominios maliciosos;

Principais acessos ao DNS Firewall;

Quantidade de eventos registrados por horario;

Quantidade de eventos por severidade;
Quantidade de eventos por regra;

Quantidade de eventos por tendéncia;

Quantidade de eventos por categoria.

7.58. Deve permitir a criacdo visGes (“views”) para tratamento diferenciado de consultas
conforme origem das requisicdes.
7.59. Deve implementar DNSSEC com suporte a NSEC3 (RFC 5155).

8. ANTI-DDOS L4-L7

8.1. Deve suportar as funcionalidades de seguranca para protecdo DDoS.

8.2. Deve suportar protecao contra todos os tipos de ataques Denial of Service (DoS e DDoS).

8.3. A solucdo deve proteger de ataques DDoS que utilizem SSL.
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8.4. Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplicacdo para determinar
uma condicdo de DDoS.

8.5. Ao detectar uma condicdo de DDoS, assinaturas dindmicas devem ser automaticamente
criadas e implementadas em tempo real para protecao da aplicacao.

8.6. Deve permitir protecdo contra-ataques DDoS, através da andlise de comportamento de
trafego usando técnicas de analise de dados e Machine Learning.

8.7. Deve permitir proteger contra-ataques de DNS DDoS utilizando mecanismo que bloqueie
somente as requisicdes maliciosas e permita requisicdes legitimas aos dominios existentes.

8.8. Deve suportar Network Address Translation (NAT).

8.9. Deve limitar o numero de conexdes.

8.10. Deve suportar Listas de Controle de Acesso (ACL).

8.11. Deve permitir o log de ataques do tipo DoS.

8.12. A solugdo deve possuir ferramenta flexivel baseado em linguagem de programacgao open-
source para customizar e aumentar o nivel de seguranga contra-ataques DDoS, incluindo a

possibilidade de interagcdao com base de reputacao de enderecos IP e estatisticas de trafego.

8.13. A solugdo deve suportar relatérios com a detecgdo e mitigacao dos ataques, incluindo a
consolidagao através de relatérios analiticos de DDoS.

8.14. Deve possuir suporte ao envio de SNMP traps para cada ataque DDoS detectado.

8.15. A solucdo deve possuir uma ferramenta de teste de pacotes, através da qual deve ser
possivel realizar testes de pacotes com atributos especificos através da solucdo anti -DoS.

9. SERVICO DE INSTALAGCAO E CONFIGURAGAO
9.1. A Licitante vencedora serd inteiramente responsdvel pela migracao da solucdo atual para
a nova solugao, de forma a ndo comprometer o funcionamento dos sistemas, recursos ou

equipamentos atualmente em operacgdo.

9.2. Serdo contemplados todos os servicos de instalacdo fisica de todos os componentes
adquiridos, desde a montagem até a energizacdo dos equipamentos.

9.3. Deverd ser fornecido documentacdo de toda a implementacdo e configuracdo dos
produtos adquiridos.

9.4. Apds no maximo 5 (cinco) dias Uteis da assinatura do contrato, devera ser realizada uma
reunido presencial no Contratante, com a participacdo de no minimo 1 (um) preposto da
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Contratada e os representantes da equipe do Contratante, com o objetivo de elaborar o plano
de migracao.

9.5. A Contratada devera apresentar, em até 15 (quinze) dias uteis da assinatura do contrato,
para aprovacao do Contratante, o projeto executivo contendo o plano detalhado de instalacao,
configuracdo e migracao, especificando os procedimentos e cronograma a serem adotados.

9.6. O Contratante fara andlise e validacdo do projeto executivo contendo o plano detalhado
de instalacdo, configuracdo e migracdo, em até 5 (cinco) dias Uteis, apontado as devidas
correcdes no documento, ficando a Contratada responsavel por ajustar o plano em até 7 (sete)
dias uteis, conforme as alteracdes apontadas pela Contratante.

9.7. Fica a critério do Contratante, definir o horario de instalacdo e configuracdo dos
equipamentos, podendo tais procedimentos serem executados em feriados ou finais de
semana e em horario noturno.

9.8. A Contratada nao podera realizar terceirizacdo dos servicos objeto deste termo de
referéncia, sendo responsavel pela execucao do servico objeto desta contratagao.

9.9. Os servicos de instalagdo e configuracao, para cada um dos itens, devem ser executados
por técnicos da futura contratada, certificados pelo fabricante dos equipamentos fornecidos,
sendo necessdria a apresentacdo de documentacao original que comprove a validade desta (s)

certificacdo (8es) enquanto durar o contrato, que pode ser solicitada a qualquer momento.

9.10. A futura CONTRATADA devera apresentar um Projeto Executivo que deve conter, no
minimo, as seguintes informacdes:

9.10.1. Objetivo dos servigos;
9.10.2. Plano de gerenciamento de mudancas, detalhando passo a passo o escopo da migracao;

9.10.3. Cronograma das atividades que serdo realizadas, com os prazos estimados e as
diretrizes para cada atividade;

9.10.4. Projeto légico de configuracdo e diagrama de interconexao dos equipamentos;

9.10.5. Nome (s) do (s) gerente (s) de projetos responsavel (is) e do (s) técnico (s) responsavel
(is) pela execugao dos servigos;

9.10.6. Lista de todos os elementos instalados contendo:

a) Nome e endereco IP do equipamento.

b) Equipamento e porta na qual o equipamento foi conectado.
c) Local de instalacdo (prédio, andar, sala).

d) Numero de série do equipamento.
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9.11. O Projeto Executivo devera ser entregue pela futura CONTRATADA em até 15 (quinze)
dias Uteis apods a assinatura do contrato, o qual devera ser aprovado pela CONTRATANTE. Os
servicos ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de
ambas as partes.

9.12. A instalacdo e configuracdo da solu¢cdo compreendera dentre outros atendimentos, no
minimo, os seguintes requisitos:

9.12.1. Acondicionamento dos equipamentos nos locais de instalacdo, incluindo a
desembalagem, a montagem de todos os componentes que integram a solucdo, a instalacdo
dos conjuntos montados nos rack padrdo 19”7 da CONTRATANTE, a energizacdo do
equipamento, incluindo o fornecimento de eventuais réguas, caso necessario, devendo seguir
obrigatoriamente os manuais técnicos do fabricante;

9.12.2. Instalagdo dos transceivers e outros acessorios em seus respectivos slots;

9.12.3. Liga¢Oes de rede dos equipamentos a infraestrutura da CONTRATANTE, incluindo o
fornecimento, quando necessario, de:

9.12.3.1. Corddes 6pticos OM4 com, no minimo, 2 (dois) metros de comprimento para ligacGes
em fibra;

9.12.3.1. Patch-cords UTP CAT6A com, no minimo, 2 (dois) metros de comprimento para
ligacdes em par metalico.

9.12.4. Os cabos/corddes necessdrios para a interligacdo de servidores, usuarios e outras
conexdes que nado as estritamente fornecidas sdao de responsabilidade da CONTRATANTE, ou
seja, cabe a CONTRATADA interligar os equipamentos fornecidos;

9.12.5. Upgrade ou Downgrade do firmware;

9.12.6. A realizacdo dos ajustes de hardware e software necessdrios ao funcionamento do
ambiente e a instalacdo da solucdo de gerenciamento;

9.12.7. Conexao das interfaces de gerenciamento a nova rede out-of-band e testes de acesso a
ferramenta de geréncia para administracdo;

9.12.8. Configuracdo e teste de envio de Traps SNMP. Verificacdes dos recursos e o seu perfeito
funcionamento e integracdo com os demais, conforme as melhores praticas indicadas pelo
fabricante;

9.12.9. A identificacdo dos equipamentos e de todas as suas conexdes.
9.13. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em

reunides de pré-projeto, podendo estas ser realizadas presencialmente, por telefone ou via
conferéncia web, devendo a futura CONTRATADA sugerir as configuracdes de acordo com
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normas e boas praticas, cabendo a CONTRATANTE a sua aceitagdo expressa ou recusa nos casos
de ndo atendimento das condigdes estabelecidas.

9.14. A Contratada deverd configurar todas as funcionalidades do produto licenciadas e
solicitadas pela Contratante.

9.15. As configuracdes deverdo seguir fielmente a padronizacdo previamente estabelecida pela
CONTRATANTE.

9.16. Durante o processo de instalacdo e configuracdo devera ser realizada transferéncia de
conhecimento para a equipe da Contratante.

9.17. A futura CONTRATADA deverad fazer analise do ambiente tecnolégico atual, devendo a
CONTRATANTE fornecer todas as informacdes necessarias sobre a infraestrutura instalada, de
modo que se possa garantir a continuidade dos servicos prestados pelo 6rgao durante a
migracdo, mantendo a disponibilidade dos servicos bdsicos de rede (resolucdo de nomes,
enderecamento dindmico, autentica¢do dos usudrios, etc.) e dos demais servigos de retaguarda
(aplicativos, correio eletrénico, banco de dados, Internet, etc.).

9.18. A substituicdo da infraestrutura atual deve ser planejada e executada de modo que nao
cause interrupgdes e paralisacdes nao programadas, ou qualquer outro tipo de transtorno ao
correto funcionamento do ambiente operacional da CONTRATANTE; caso ndo seja possivel
manter a disponibilidade dos servicos bdsicos no momento da instalagdo, as manobras de
implantagao deverao ser realizadas durante janela de manutenc¢ao agendada previamente, em
horarios que ndao comprometam o funcionamento das atividades do d6rgao, inclusive aos
sabados, domingos e feriados.

9.19. Ao término do servico deve ser fornecido um relatério detalhado (as-built) contendo
todas as configuracdes realizadas, com comentarios sobre os principais comandos e as
justificativas das op¢des de parametrizacdo de modo a facilitar a posterior administracdo da
solugdo e a continuidade de seu funcionamento.

9.20. O relatério deve conter, no minimo, as seguintes informacgdes:

9.20.1. Diagrama de arquitetura da solugao;

9.20.2. Procedimento operacional detalhado com as etapas de instalacao e configuragao;

9.20.3. Informacgdes de monitoramento da solucao;

9.20.4. Informacdes pertinentes a posterior continuidade e manutencao da solugao;
9.20.5. Referéncias da documentacao oficial do produto.

9.21. A critério da CONTRATANTE, podera ser elaborado um unico as-built contendo todas as
informacgdes de todos os equipamentos e softwares instalados/configurados.
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9.22. O servico de instalacdo e configuracdo somente sera concluido apds a apresentacao pela
contatada do projeto executivo, as-built e o recebimento definitivo do servigo pela contratante.

9.23. A contratada devera monitorar o ambiente da contratante por ao menos 15 dias apds o
final e aprovacgao da instalagdo e configuracdo pela contratante e atuar imediatamente no caso
de evento ou falha das configuragdes ou equipamentos.

10. GERENCIAMENTO CENTRALIZADO

10.1. A solugdo de gerenciamento deve fornecer um ponto de controle unificado para todo o
cluster de equipamentos da solucao.

10.2. A solugdo de gerenciamento centralizada deve ser capaz de armazenar logs, eventos.
10.3. Seja capaz de realizar operagdes de backup;

10.4. Deve ser capaz de realizar o licenciamento dos componentes do cluster;

10.5. Deve ser capaz de realizar monitoramento e gerenciamento do cluster;

10.6. Ser capaz de gerenciar usuadrios, limitando os acessos dos usuarios de acordo com seus
niveis de acesso;

10.7. Deve realizar coleta de dados do cluster com objetivo de armazenar e gerenciar os dados;

10.8. Deve ser capaz de armazenar backups de eventos, alertas e dados estatisticos para
requisitos de recuperacdo de desastres do cluster;

10.9. Realizar backups automatico de imagens e configuracdes;

10.10. Monitoramento por meio de painéis, relatérios e alertas;

10.11. Deve ser capaz de permitir realizacao de analises detalhadas por aplicativo;
10.12. Gerenciar licencgas do cluster;

10.13. Garantir politicas consistentes de seguranca e gerenciamento de trafego em toda a sua
infraestrutura;

10.14. Criar, provisionar e implantar novos dispositivos e servicos de aplicativos;

10.15. Caso a solugao de gerenciamento centralizado ofertada seja virtualizado, a solucao deve
ser compativel com as plataformas vmware;

10.16. Deve fornecer controle de acesso baseado em funcdo (RBAC);

10.17. Ser capaz de associar fungdes a usudrios e grupos locais ou a outros usudrios e grupos
de servidores remotos do Active Directory (AD), TACACS+, RADIUS ou LDAP;
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10.18. Deve permitir o gerenciamento de solicitacdes de certificados Let’s Encrypt;
10.19. Deve ser capaz de gerar relatorios de alertas de seguranca;

10.20. Permitir geracdo de relatérios de seguranca por tipo de dispositivo, aplicativo,
anomalias, DDoS, atividade de bot, politicas de seguranca diferenciais e politicas ndo utilizadas;

10.21. Deve ser capaz de agendar e gerar automaticamente relatdrios;
11. SUPORTE TECNICO
11.1. O servico de suporte técnico deve ser prestado conforme especificacdo a seguir:

11.1.1. O licitante vencedor devera fornecer servico de suporte técnico on-site e remotamente,
sempre que for necessario a Presidéncia da Republica para solucionar problemas, instalar,
configurar e reconfigurar o software ou dirimir duividas técnicas relacionadas as solugGes
ofertadas.

11.1.2. A escolha entre o suporte técnico on-site ou remoto sera realizada pela contratante e
ocorrera na ocasido da abertura de cada ordem de servigos.

11.1.3. O licitante vencedor deverd iniciar o atendimento de acordo com os prazos definidos
no Instrumento de Medicdo de Resultado, a contar da abertura da Ordem de Servico e esse
prazo para o inicio do atendimento para ambos os tipos de suporte On-site, e remoto é o
mesmo.

11.1.4. O suporte técnico sera realizado 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, incluindo feriados, conforme Instrumento de Medi¢do de Resultado.

11.1.5. O término do atendimento ndo poderd ultrapassar o prazo estipulado no Instrumento
de Medicdo de Resultado.

11.1.6. Os servicos de suporte técnico, a serem prestados, abrangem atividades que ndo sdo
cobertas pela garantia ou pelo suporte técnico do fornecedor/fabricante, que garante a
resolucdo de problemas referentes a falhas e defeitos.

11.1.7. O servigo sera remunerado mensalmente.

11.1.8. A Ordem de Servico podera ser aberta por e-mail e telefone, e na ocasido da assinatura
do contrato, o licitante vencedor deverd fornecer as informacoes para a abertura de Ordens de

Servigo.

11.1.9. A empresa devera possuir no minimo 2 (dois) técnicos certificados pelo fabricante da
solugdo.

11.1.10. O suporte técnico iniciara a partir da data de recebimento definitivo da solugao.
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11.2. Instrumento de Medicdo de Resultado:
11.2.1. As solugbes ofertadas devem estar cobertas por garantia total fornecida pelo fabricante.

11.2.2. Durante o periodo de suporte, o licitante vencedor devera atender as solicitacdes da
PR, feitas por meio da Coordenagao-Geral de Infraestrutura Tecnoldgica, em qualquer horario,
respeitando as condig¢des e niveis de servi¢o especificados a seguir.

11.2.3. O Instrumento de Medicdo de Resultado (IMR) sera contado a partir da abertura de
ordem de servico e sera classificado conforme as severidades especificadas a seguir.

11.2.4. Severidade ALTA: Esse nivel de severidade é aplicado quando hd indisponibilidade de
componentes da solucdo ou as aplicagdes que sdo acessadas por meio da solucdo estdo
indisponiveis:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
04 horas 04 horas 04 horas 04 horas

11.2.5. Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha no uso da
solucdo, estando ainda disponivel, porém apresentando problemas ou instabilidade:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
08 horas 24 horas 08 horas 24 horas

11.2.6. Severidade BAIXA: Esse nivel de severidade é aplicado para a instala¢ao, configuracao,
manutengdes preventivas, aplicagdes de firmwares e esclarecimento técnico relativo ao uso da
solucdo. N3do havera abertura de chamados de suporte técnico com esta severidade em
sabados, domingos e feriados:

Dias Uteis Sabados, Domingos e Feriados
Prazo de Prazo de solugdo Prazo de Prazo de solugdo
atendimento definitiva atendimento definitiva
24 horas 72 horas N3o se aplica N3o se aplica

11.2.7. Havera multa em caso de atraso na prestacdo dos servicos de acordo com a seguinte

tabela:

Multa

Classificagdo IMR

Limite da Incidéncia

Para infracdo descrita na alinea “b” do
subitem 13.1 do Termo de Referéncia, a multa
serd de 5% (cinco por cento) a 10% (dez por
cento), do valor do Contrato

Severidade Critica 180 dias
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Compensatdria, para a inexecucdo total do
contrato prevista na alinea “c” do subitem
13.1 do Termo de Referéncia, a multa serd de | Severidade Alta 180 dias
1% (um por cento) a 5% (cinco por cento), do
valor do Contrato

Para infracdo descrita na alinea “d” do
subitem 13.1 do Termo de Referéncia, a multa
serd de 0,5% (cinco décimos por cento) a 1%
(um por cento), do valor do Contrato

Severidade Média 90 dias

Moratdria de 0,5% (cinco décimos por cento)
por dia de atraso injustificado sobre o valor da | Severidade Baixa 15 dias
parcela inadimplida

Referéncia: Item “13. Infragdes e San¢des Administrativas” do Termo de Referéncia.

11.2.8. Serdo considerados para efeitos dos niveis exigidos:

11.2.8.1. Prazo de Atendimento: Tempo decorrido entre a solicitacdo efetuada pela Equipe
Técnica da PR a Prestadora de Servico e o efetivo inicio dos trabalhos de manutencao;

11.2.8.2. Prazo de Solucdo Definitiva: Tempo decorrido entre a solicitacao efetuada pela Equipe
Técnica do PR a Prestadora de Servico e a efetiva recolocacdo dos equipamentos em seu pleno
estado de funcionamento e operacdao normais.

11.2.9. A contagem do prazo de atendimento e solugdao definitiva de cada solicitagao serd a
partir da notificacdo ao licitante vencedor, até o momento da comunicacdo da solucdo
definitiva do problema e aceite pela equipe técnica da PR.

11.2.10. O atendimento as solicitacdes de severidade ALTA devera ser realizado nas instala¢ées
da PR (on-site) e ndo podera ser interrompido até o completo restabelecimento do servico,
mesmo que se estenda para periodos noturnos, sabados, domingos e feriados. Nesse caso, nao
poderd implicar em custos adicionais a PR. A interrupc¢ao do suporte técnico de uma solicitacao
desse tipo de severidade por parte do licitante vencedor e que ndo tenha sido previamente
autorizado pela PR, podera ensejar em aplicacdo de glosas previstas.

11.2.11. As ordens de servicos classificadas com severidade MEDIA, quando n3o solucionados
no prazo definido, poderdo ser automaticamente escaladas para a severidade ALTA, sendo que
os prazos de atendimento e solucdo definitiva do problema, bem como glosas previstas, serdo
automaticamente ajustados para o novo nivel. A interrupcdo do suporte técnico de uma
solicitacdo desse tipo de severidade por parte do licitante vencedor e que ndo tenha sido
previamente autorizado pela PR, podera ensejar em aplicacdo de glosas previstas.

11.2.12. Depois de concluido o suporte técnico, o licitante vencedor comunicara o fato a Equipe
Técnica da PR e solicitara autorizacdo para o fechamento do chamado. Caso a PR ndo confirme
a solucdo definitiva do problema, o chamado permanecera aberto até que seja efetivamente
solucionado pelo licitante vencedor. Nesse caso, a PR fornecerd as pendéncias relativas a
solicitacdo em aberto.
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11.2.13. A PR encaminharad ao licitante vencedor, quando da reunido de apresentacdo inicial,
relacdo nominal da equipe técnica autorizada a abrir e fechar solicitacdes de suporte técnico.

11.2.14. Por necessidade excepcional de servico, a PR também podera solicitar a escalagdo de
chamado para niveis superiores de severidade. Nesse caso, a escalacdo devera ser justificada e

os prazos dos chamados passarao a contar do inicio novamente.

11.2.15. O pagamento das faturas estara sujeito a glosa quando ndo houver cumprimento dos
niveis de servico exigidos ou quaisquer outras que impliqguem em glosas previstas.

12. CAPACITACAO
12.1. A capacitacdo devera ser realizada no idioma portugués do Brasil.

12.2. O material didatico utilizado na capacitacdo deve estar no idioma inglés ou portugués do
Brasil.

12.3. O instrutor que ministrard a capacitacdo da solucdo deve possuir certificacdo do
fabricante da solugdo ofertada.

12.4. Adocumentacdo exigida em relagao ao instrutor devera ser apresentada na assinatura do
contrato.

12.5. A capacitagdo devera possuir uma carga horaria minima de 40 horas.

12.6. A capacitagdo devera abordar no minimo sobre a instalagao, configuracao, administragao
e resolucdo de problemas da solucao ofertada.

12.7. Deve ser emitido um certificado para cada servidor que participar da capacitacao e tiver
frequéncia minima de 70% (setenta por cento).

12.8. A capacitacdo sera realizada DE FORMA ON-LINE OU PRESENCIAL em Brasilia em local
definido pelo licitante vencedor.

12.9. O licitante vencedor ird capacitar 8 (oito) servidores da PR.

12.10. A capacitacdo deve ser realizada em até 90 (noventa) dias corridos, contados a partir da
solicitagdo oficial deste servigo.

12.11. E permitida a subcontratacdo desse item.
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